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1 Podrecznik G DATA Business

1 Wstep

Rozwdj ustug internetowych i samego Internetu pocigga za sobg takze
drastyczny wzrost zagrozen. Tematyka ochrony antywirusowej zaczyna by¢
popularma nie tylko w gronie fachowcow. Problem ten dotyczy obecnie kazdego
uzytkownika komputera.

Ataki wirusdw sg najdotkliwsze dla firm i instytucji dzialajacych w oparciu o
wewnetrzne sieci komputerowe pofgczone z Internetem. Skutki moga by¢
rozmaite: utrata danych, zawieszanie systemdw operacyjnych, czasem wrecz
utrata kluczowych kanatow komunikacyjnych. Wirusy sa w stanie wyrzadzic¢
szkody, ktorych czasem nie da sie naprawi¢. Oprogramowanie oferuje wysokiej
klasy ochrone przed wirusami. W testach wykrywalnosci produkt od lat
zajmuje czolowe miejsca.

Dzialanie programu nastawione jest konsekwentnie na centralng konfiguracje i
zarzadzanie oraz szeroko pojeta automatyzacje ochrony. Procesy przebiegaja
w tle, a uzytkownicy nie mogq wylaczy¢ ochrony bez zgody administratora.
Automatyczne aktualizacje internetowe umozliwiajg opanowanie infekcji
najnowszych wiruséw. Zdalne sterowanie przy pomocy modulu G DATA
ManagementServer umozliwia instalacje, konfiguracje, aktualizacje oraz
automatyzacje ochrony sieci.

G DATA Software

1.1 Dokumentacja techniczna

Szczegdtowe informacje dotyczace obsiugi oprogramowania znajdziesz w
pomocy programu dostepnej kontekstowo po wcisnieciu klawisza F1.
Dokumentacja dostepna jest rowniez w pliku PDF - do pobrania ze strony G
DATA:

www.gdata.pl

1.2 Pomoc techniczna

Pomoc techniczna przysiuguje wszystkim zarejestrowanym uzytkownikom
przez rok czasu od rejestracji programu lub wykupienia abonamentu.
Zgloszenia problemdw z programem przyjmujemy telefonicznie, poczty
elektroniczng i faksem.

telefon: 94 3729 650



http://mirror02.gdata.de/dl_poland/uni/business/cur/manualb.pdf

Wstep 2

e-mail: b2b-support@gdata.pl

W rozwigzaniu wielu probleméw pomoze konfrontacja z tekstami pomocy lub
podrecznikiem, prosimy wiec najpierw tam poszukac odpowiedzi na pytania.
Wiele odpowiedzi mozna znalez¢ na stronie pomocy technicznej: http://www.
gdata.pl/pomoc.

Przed rozmowg prosimy o przygotowanie danych na temat sieci i komputeréw
ze zwroceniem szczegolnej uwagi na:

e Numery wersji modutdw G DATA ManagementServer i G DATA Security
Client,

e Numer klienta (symbol) lub numer rejestracyjny,
e Wersje systemdw operacyjnych,
e Dodatkowo zainstalowane oprogramowanie i sprzet.

e Teksty ew. komunikatéw btedéw w pelnym brzmieniu lub ich zrzuty
ekranowe.

Przygotowanie powyzszych informacji ufatwi i przyspieszy korespondencje lub
rozmowe z serwisantem.

1.3 G DATA Security Labs

Program G DATA ManagementServer ma mozliwos¢ wysylania wykrytych
wiruséw drogg poczty elektronicznej do G DATA Security Labs. Gwarantujemy
peing dyskrecje i przestrzeganie zasad przechowywania danych osobowych
dotyczacych przesyfanych plikow.

Przed wystaniem pliku niezbedne jest skonfigurowanie ustawien poczty
elektronicznej. Szczegdtowy opis znajdziesz w rozdziale Ustawienia e-mail.

1.4 Rozwigzania biznesowe G DATA

Rozwigzania G DATA przystosowane sg do ochrony sieci dowolnych rozmiardw
- od klientédw indywidualnych, przez mate i $rednie firmy po duze
przedsiebiorstwa. Zastosowanie najnowoczeséniejszych technologii gwarantuje
uzytkownikom najwyzszy poziom bezpieczenstwa pofgczony z wysoka
wydajnoscig oraz optymalng wygode uzytkowania. Wybierz pakiet
oprogramowania odpowiadajacy Twoim potrzebom.
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2 Instalacja

Instalacja wszystkich modutdw programu jest prosta nawet dla poczatkujgcych
administratoréw. W uruchomionym systemie Windows wibz do napedu nosnik
Z oprogramowaniem.

Uwaga: Przed zainstalowaniem programu nalezy zweryfikowaé sprzetowe i
programowe zabezpieczenia sieci i komputerdw. Szczegdlnie wazne jest
uaktualnienie wszystkich systeméw operacyjnych w sieci.

Przed zainstalowaniem skfadnikow zamknij wszystkie inne aplikacje systemu
Windows.

Wybierz w oknie instalacji element, ktory chcesz zainstalowaé na tym
komputerze:

G G DATA SETUP

G DATA Management Server

m G DATA Administrator
2

G DATA Security Client qi Kreator nognikéw startowych G DATA
L]

m G DATA Web Administrator mj_ G DATA Mobile Administrator
$ =]

m] G DATA MailSecurity For Exchange
[ ]

Zakoricz

G DATA | SIMPLY SECURE

¢ G DATA ManagementServer: Pierwszy krok to instalacja skiadnika
ManagementServer. Ten skiadnik zdalnie steruje ochrong stacji roboczych i
przekazuje im sygnatury wirusow pobierane przez Intermet z serwera
aktualizacji. Razem z nim instaluje sie automatycznie skladnik
Administrator, interfejs graficzny obstugi skladnika ManagementServer.

e G DATA AntiVirus Administrator: Jest to modut sterujacy modutem
ManagementServer. Osoba znajaca hasto dostepu moze uruchomié program
z kazdej stacji roboczej.

o G DATA AntiVirus Client: Jest to oprogramowanie chronigce stacje robocze i
wykonujace zadania skladnika ManagementServer.

e Kreator ptyt startowych: Aplikacja umozliwiajgca tworzenie startowych piyt
CD stuzacych do wstepnego skanowania dyskow komputera. Szczegdly w
rozdziale Nosnik startowy.

e G DATA AntiVirus WebAdministrator: Aplikacja umozliwiajaca sterowanie
modutem ManagementServer przez przegladarke internetowa.
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e G DATA MobileAdministrator: Aplikacja umozliwiajgca sterowanie modutem
ManagementServer przez mobilne przegladarki internetowe. Umozliwia
wykonywanie jedynie podstawowych czynnosci obstugowych.

o G DATA MailSecurity: G DATA MailSecurity to oprogramowanie pemiagce
funkcje bramy poczty elektronicznej (SMTP proxy) i filtruje ruch SMTP/POP3
przechodzacy przez serwer poczty. Program jest dostepny w odstonach
Enterprise produktéw G DATA Software dla przedsiebiorstw.

2.1 Przed instalacja

e Przed zainstalowaniem programu nalezy zweryfikowa¢ sprzetowe i
programowe zabezpieczenia sieci i komputeréw. Szczegélnie wazne jest
uaktualnienie wszystkich systemdw operacyjnych w sieci. Jeséli istnieje
podejrzenie, ze dany komputer jest zainfekowany, warto rozwazy¢
przeprowadzenie skanowania wstepnego przy uzyciu piyty startowej G
DATA.

e Pierwszy krok to instalacja skladnika ManagementServer. Komputer
obstugujacy serwer zarzadzajacy G DATA musi spetia¢ wymagania programu
G DATA ManagementServer. Ten skladnik zdalnie steruje ochrong stacji
roboczych i przekazuje im sygnatury wiruséw pobierane przez Intemet z
serwera aktualizacji. Razem z nim instaluje sie automatycznie skifadnik
Administrator, interfejs graficzny obsiugi skladnika ManagementServer.

e Po zainstalowaniu serwera zarzgadzajgcego przeprowadz rejestracje online.
Zarejestrowanie produktu online umozliwia pobieranie aktualizacji
oprogramowania i sygnatur wirusow przez Internet.

e Pierwsze uruchomienie skladnika Administrator na komputerze z
zainstalowanym skiadnikiem ManagementServer odbywa sie pod nadzorem
asystenta konfiguracji. Asystent umozliwia zainstalowanie oprogramowania
klienckiego na stacjach roboczych sieci, a takze konfiguracje podstawowych
ustawien ochrony.

2.1.1 Wymagania programu

Ponizej lista wymagan poszczegdlnych wersji i modutdw oprogramowania G
DATA dla firm:

Wymagania minimalne

G DATA ManagementServer

¢ Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista,
Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2,
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Windows Server 2008, Windows 2003 Server
1 GB RAM

G DATA Administrator/G DATA WebAdministrator/G DATA MailSecurity
Administrator

Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista,
Windows XP SP3 (32-bit), Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008, Windows Server 2003

G DATA MobileAdministrator

Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Server 2012
R2, Windows Server 2012, Windows Server 2008 R2

G DATA Security Client

Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista,
Windows XP SP3 (32-bit), Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008, Windows Server 2003

1 GB RAM

G DATA Security Client for Linux

Wersje 32/64-bit Debian 6.0, 7, 8, OpenSUSE 11.4, 12.2, 12.3, 13.1, 13.2
Suse Linux Enterprise Server 10 SP4, 11 SP3 i 12, Red Hat Enterprise Linux
5.11, 6.6 i 7.0, Ubuntu 10.04.4 LTS, 12.04.5 LTS, 14.04.1 LTS, 14.10, 15.04,
CentOS 5.11, 6.6 i 7.0, Fedora 19, 20, 21 i 22

G DATA Security Client for Mac

Mac OS X 10.6 lub wyzszy

G DATA Internet Security for Android

Android 4.0 lub wyzszy

G DATA MailSecurity

Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista,
Windows XP SP3 (32-bit), Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008, Windows 2003 Server

1 GB RAM

G DATA MailSecurity for Exchange (64-bit Exchange plugin)

Microsoft Exchange Server 2016, Microsoft Exchange Server 2013, Microsoft
Exchange Server 2010, Microsoft Exchange Server 2007 SP1

Do komunikacji client/server oprogramowanie G DATA wykorzystuje protokét
TCP/IP.
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W przypadku stosowania serwera G DATA lub bramy MailSecurity z lokalng
bazg SQL lub innymi zasobozernymi aplikacjami na tej samej maszynie,
zaleca sie dodatkowo:

¢ 4 GB RAM
e Wielordzeniowy procesor

2.1.2 Konfiguracja portéw

Produkty G DATA wykorzystuja rozne porty TCP w celu zapewnienia
bezpiecznej komunikacji w sieci. Zadbaj o udostepnienie ruchu na ponizszych
portach w zaporach programowych i sprzetowych:

Gtowny i zapasowy serwer zarzadzajacy (MMS)
o Port 80 (TCP)

e Port 443 (TCP)

e Port 7161 (TCP)

« Port 7182 (TCP)

e Port 7183 (TCP)

Serwer podrzedny

 Port 80 (TCP)

e Port 443 (TCP)

 Port 7161 (TCP)

Klient

e Port 7169 (TCP)
MailSecurity

o Port 7182 (TCP)
MailSecurity Exchange plugin
e Port 7171 (TCP)

e Port 7185...7195 (TCP)

Modyfikacja ustawien portow

Porty komunikacyjne ustawione sg w taki sposdb, aby nie powodowac
konfliktow ze standardowymi aplikacjami sieciowymi. Jesli zajdzie
konieczno$¢, mozna zmodyfikowac ustawienia niektdrych portow poprzez
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7 Podrecznik G DATA Business

edycje pliku konfiguracyjnego serwera zarzadzajacego G DATA. Przed edycja
pliku zatrzymaj dziatanie ustugi G DATA ManagementServer (Start, Uruchom,
services.msc). Plik konfiguracyjny znajduje sie w folderze serwera
zarzadzajacego (domysinie C:\Program Filesx86\G DATA\G DATA
ManagementServer). Edycji pliku konfiguracyjnego config.xml mozna dokona¢
w dowolnym edytorze tekstu (np. notatnik systemu Windows). W razie
koniecznos$ci zmien ustawienia portéw zgodnie z ponizszym opisem:

e AdminPort: Wpisz wybrany numer portu. Wartos¢ domysina to "0" (tzn.
stosowany jest standardowy port - 7182).

e ClientHttpsPort: Wpisz wybrany numer portu. Warto$¢ domysina to "0" (tzn.
stosowany jest standardowy port - 443). Nie zaleca sie modyfikowania
wartosci ClientHttpsPort, poniewaz mobilny klient nie bedzie akceptowad
pofaczen z innych portéw.

o ClientHttpPort: Wpisz wybrany numer portu. Warto$¢ domysina to "0" (tzn.
stosowany jest standardowy port - 80).

Jesli zmodyfikujesz ustawienia ClientHttpPort lub ClientHttpsPort, musisz
ponownie zainicjowac konfiguracje zabezpieczen HTTP. Otwdrz wiersz polecen
z prawami administratora i uruchom polecenie C:\Program Files\G DATA\G
DATA ManagementServer\gdmmsconfig.exe /installcert.

Po dokonaniu edycji portéw uruchom ponownie usiuge G DATA
ManagementServer.

Uwaga: Jesli zmienisz parametr AdminPort, musisz wskazac¢ nowo ustawiony

port podczas logowania do G DATA Administrator. Wskazanie realizuje
skiadnia: nazwa serwera:port.

2.1.3 Konfiguracja URL

Jesli wykorzystujesz sladnik G DATA PatchManager, serwer G DATA pobiera
pliki konfiguracyjne oraz poprawki z zewnetrznych zrédet. Zadbaj o
udostepnienie ponizszych adreséw do ruchu w zaporach programowych i
sprzetowych:

e gdata.cdn.heatsoftware.com

W zaleznosci od oprogramowania, dla ktérego pobierane beda poprawki,
nalezy réwniez umozliwi¢ ruch z nastepujacych adreséw URL:

e 7-Zip: http://downloads.sourceforge.net

e Adobe: ardownload.adobe.com, armdl.adobe.com, download.adobe.com,
swupdl.adobe.com, www.adobe.com

e Microsoft: go.microsoft.com, download.windowsupdate.com, www.download.
windowsupdate.com, download.skype.com, download.microsoft.com
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e Mozilla: http://ftp.mozilla.org
e UltraVNC: http://supportl.uvnc.com
e VideoLAN: http://download.videolan.org

2.1.4 Nosnik startowy

Dzieki no$nikowi startowemu mozna przeprowadzi¢ skanowanie lokalnych
napeddéw, wykazujace ewentualng obecnos¢ wirusa na dysku lub w pamieci.
Skanowanie odbywa sie bez udziatu systemu Windows.

W tym celu nalezy uruchomi¢ komputer z nosnika instalacyjnego lub z no$nika
sporzadzonego przez modut Kreator Nosnikow startowych.

o W16z plyte lub pendrive do odpowiedniego napedu.

e Wylgcz komputer na okoto 5 sekund. Istniejg wirusy, ktore sg w stanie
przetrwac tzw. miekki reset komputera (CTRL+ALT+DEL).

e Uruchom komputer. Komputer sam odnajdzie na plycie startowej modut
skanujacy oparty na systemie Linux.

Wskazdéwka: Skanowanie wstepne odbywa sie przy pomocy specjalnego
modulu antywirusowego opartego na systemie operacyjnym Linux.

e Usun wszystkie znalezione wirusy uzywajac opcji oferowanych przez
program.

e Po zakonczeniu skanowania uruchom komputer ponownie z dysku twardego
wybierajac przycisk Zakoncz.

2.1.4.1 Kreator nosnikéw startowych

Mozesz sporzadzi¢ noénik startowy z aktualnymi bazami wiruséw przy pomocy
modutu Kreator no$nikdéw startowych. Modut nalezy zainstalowac z obrazu piyty
instalacyjnej lub z pobranego pliku instalatora. Program nagra na piyte lub
pendrive obraz nos$nika zawierajacy bazy wiruséw jakimi w danej chwili
dysponuje skiadnik kliencki zainstalowany w systemie operacyjnym. Obraz
moze rowniez zostac zapisany na dysku w postaci pliku w celu pdzniejszego
wykorzystania.

Do przeprowadzenia skanowania wstepnego nie jest potrzebny zainstalowany
program. Po uruchomieniu komputera z nos$nika startowego uruchomi sie
osobny system operacyjny, w ktérym zostanie przeprowadzone skanowanie
lokalnych dyskéw.
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Do utworzenia nosnika startowego potrzebny jest czysty pendrive lub piyta
CD/DVD.

2.1.4.2 Ustawienia BIOS

Upewnij sie, ze komputer automatycznie startuje z ptyty CD/DVD-ROM. Jesli
nie, zmien kolejno$¢ uruchamiania urzadzen w menu BIOS. Jako pierwsze
urzgdzenie bootujace (1st Boot Device) nalezy ustawi¢ naped CD/DVD-ROM,
dysk twardy z systemem operacyjnym jako drugie (2nd Boot Device). Jezeli
plyta startowa znajduje sie w napedzie, uruchomiona zostanie wersja
programu oparta o system Linux. Jezeli plyty nie ma w napedzie, komputer
uruchomi automatycznie system Windows z dysku twardego.

Wskazdwka: Niektore plyty gidwne umozliwiajg zmiane kolejnosci
uruchamiania urzadzen po wcisnieciu klawisza F11, F8 lub F2. W przypadku
watpliwosci dotyczacych sposobu zmiany kolejnosci uruchamiania, zapoznaj
sie z dokumentacjg dotqczong do plyty gidwnej. Po przeprowadzeniu
skanowania wstepnego i zainstalowaniu programu, zaleca sie przywrocenie
pierwotnej kolejnosci uruchamiania.

2.1.5 Instalacja skladnika ManagementServer

W16z do napedu plyte z zakupionym oprogramowaniem lub uruchom plik
instalacyjny pobrany z Internetu. W celu rozpoczecia instalacji kliknij przycisk
Instaluj w menu automatycznego startu. Wybierz do instalacji skladnik G
DATA ManagementServer.

Przed rozpoczeciem instalacji zamknij wszystkie inne aplikacje. Przeczytaj i
zatwierdz akceptacje warunkow licencji i przystap do instalacji.

2.1.5.1 Rodzaj serwera

Do wyboru masz trzy rodzaje instalacji skladnika ManagementServer:

e Serwer gtdwny: W przypadku pierwszej instalacji tego skiadnika nalezy
zainstalowac go jako serwer gidwny. Bedzie to centralna instancja
konfiguracyjna i zarzadzajaca sieciowej architektury ochrony antywirusowej.
Wszystkie pozostate serwery, zardbwno zapasowe, jak i podrzedne
korzystajg z bazy danych serwera gtdwnego.

e Serwer zapasowy: W przypadku zastosowania bazy danych typu SQL,
program umozliwia zainstalowanie drugiej, awaryjnej instancji serwera. W
razie awarii serwera gfdwnego lub segmentu sieci zawierajgcego serwer
gldwny, stacje robocze fgcza sie automatycznie i synchronizuja z serwerem
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zapasowym. W momencie przywrdcenia dziatania serwera gtdwnego, stacje
zndw sie z nim fgcza. Serwer zapasowy tworzg osobne repozytorium baz
wiruséw.

e Serwer podrzedny: W przypadku duzych sieci, warto rozwazy¢
zainstalowanie serwerdow podrzednych w mniejszych segmentach lub
podsieciach. Spowoduje to roztozenie obcigzenia sieci powodowanego przez
uzytkowanie oprogramowania. Do danego serwera podrzednego mozna
przyporzadkowac konkretne stacje robocze w celu odcigzenia serwera
gtdwnego. Serwery podrzedne pozostajg w peini funkcjonalne nawet w
momencie, kiedy serwer gtdwny i serwer zapasowy nie sg dostepne.

Dzieki wprowadzeniu hierarchizacji serweréw, mozna dostosowac architekture
ochrony do logicznej topografii sieci. Serwery podrzedne moga grupowac
stacje robocze w podsieciach i synchronizowac ustawienia i aktualizacje z
serwerem gidwnym. W razie awarii lub potrzeby konserwacji serwera
gtdbwnego, jego funkcje przejmuje automatycznie serwer zapasowy.

2.1.5.2 Rodzaj bazy danych

Wybierz rodzaj bazy danych, w ktdrej chcesz przechowywac ustawienia
skladnika ManagementServer. Mozesz podigczy¢ sie do istniejacej w sieci
instancji serwera SQL lub pozwoli¢ automatycznie zainstalowac i
skonfigurowa¢ program Microsoft SQL Server 2014 Express (np. dla sieci
ponizej 1000 stacji roboczych). Ta wersja serwera SQL nie obstuguje
systemow Windows XP, Vista, 2003 Server oraz Server 2008. Jesli chcesz
zastosowac starszy system operacyjny jako serwer bazy danych aplikacji G
DATA, zainstaluj w nim wczesniej recznie Microsofty SQL Server 2008 R2
Express. Wiecej informacji znajdziesz w dokumencie Reference Guide.

Do zainstalowania serwera zarzadzajacego nie jest wymagany typowo
serwerowy system operacyjny. Dla sieci powyzej 1000 stacji roboczych zaleca
sie stosowanie pemnych wersji serwerdow Microsoft SQL.

2.1.5.3  Aktywacja produktu

Podczas instalacji program zapyta o metode aktywacji produktu. Program
bedzie aktualizowat sie przez Internet po dokonaniu aktywacji.

e Chce wprowadzi¢ nowy numer rejestracyjny: Jesli chcesz zarejestrowac
zakupiony numer rejestracyjny produktu G DATA, wybierz te opcje. Wypefnij
formularz i kliknij przycisk Rejestracja.

Po zarejestrowaniu dane dostepu do aktualizacji zostang automatycznie
wprowadzone do programu, a takze wysfane na wskazany w formularzu adres
e-mail.
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W przypadku probleméw z rejestracja, sprawdz, czy wpisujesz numer
rejestracyjny poprawnie. tatwo pomyli¢ duze "I" (jak Irena) z cyfrg"1" lub
matym "I" (jak lebioda). Podobnie: "B" i "8", "G"i 6, "O" i "0" czy "Z" i "2".

e Chce wprowadzi¢ dane dostepu: Jesli Twdj numer zostat wczesniej
zarejestrowany, mozesz od razu wprowadzi¢ dane dostepu (uzytkownik i
hasto).

Dane dostepu znajdziesz w wiadomosci e-mail potwierdzajacej rejestracje.

Jesli nie masz danych w zasiegu reki, lub nie masz dostepu do wiadomosci z
potwierdzeniem rejestracji, kliknij przycisk Nie pamietasz danych dostepu?
Zostaniesz przeniesiony na strone internetowa umozliwiajgca ponowne
wystanie danych dostepu po wpisaniu adresu e-mail wskazanego w procesie
rejestracji. W razie problemdéw z odzyskaniem danych skontaktuj sie z Pomocg
techniczna.

e Wersja testowa: Jesli chcesz wyprdbowac oprogramowanie G DATA,
zarejestruj sie bezpfatnie wypetiajgc formularz wersji trial nie wymagajacy
wpisania numeru rejestracyjnego. Wpisz prawidiowy adres e-mail. Na ten
adres zostang wysfane dane do aktualizacji produktu.

o Uaktywnie pdzniej: Jesli nie chcesz uaktywnia¢ oprogramowania, lub chcesz
to zrobi¢ pdzniej, wybierz te opcje. Produkt bedzie w pemni funkcjonalny, ale
nie bedzie pobierat aktualizacji z Internetu. Opis recznej aktywacji
znajdziesz w rozdziale Jak pdzniej uaktywni¢ program?

Oprogramowanie G DATA skutecznie chroni Twojq sie¢ dopiero po dokonaniu
aktywacji i przeprowadzeniu uaktualnienia. Korzystanie z oprogramowania bez
aktualizacji nie gwarantuje skutecznej ochrony.

2.1.5.4 Jak p6zniej uaktywnic¢ program?

Jesli chcesz recznie uaktywni¢ zainstalowany program, uruchom aplikacje Start
> (Wszystkie) programy > G DATA > G DATA ManagementServer > Internet
Update i kliknij przycisk Rejestracja online...

Wypehij formularz i kliknij przycisk Rejestracja. Po zarejestrowaniu dane
dostepu do aktualizacji zostang automatycznie wprowadzone do programu, a
takze wystane na wskazany w formularzu adres e-mail.

Dopdki nie dokonasz aktywacji produktu G DATA ClientSecurity lub G DATA
EndpointProtection, program bedzie funkcjonowat w wersji G DATA AntiVirus
Business, bez funkcji oferowanych przez wyzsze pakiety biznesowe.




Instalacja 12

2.1.5.5 Zakonczenie instalacji

Po zainstalowaniu ustuga systemowa G DATA ManagementServer bedzie
uruchamia¢ sie automatycznie przy kazdym uruchomieniu komputera. Aby
dokonac zmian w ustawieniach programu G DATA ManagementServer, uruchom
skladnik Administrator poleceniem menu Start > (Wszystkie) Programy > G
DATA > G DATA Administrator > G DATA Administrator.

2.2 Instalacja sktadnika Administrator

Administrator instaluje sie automatycznie podczas instalacji skladnika
ManagementServer. Nie jest wymagana dodatkowa reczna instalacja
Administratora. Aby zainstalowac recznie modut administrujgcy na koncéwce
sieci, widz do napedu koncéwki plyte z programem i uruchom instalacje
skiadnika Administrator.

Przed rozpoczeciem instalacji zamknij wszystkie aplikacje Windows.

Skifadnik Administrator uruchamia sie poleceniem menu Start > (Wszystkie)
Programy > G DATA > G DATA Administrator.

2.3 Instalacja skitadnika WebAdministrator

Aby zainstalowa¢ modut administrujacy na koncéwce sieci, wtdz do napedu
koncéwki ptyte z programem i uruchom instalacje skfadnika WebAdministrator.

Po zatwierdzeniu warunkdéw umowy licencyjnej masz mozliwo$¢ wybrania
folderu instalacji. Zaleca sie stosowanie domysinego folderu
(\inetpub\wwwroot).

Zainstalowanie skfadnika WebAdministrator wymaga obecnosci/aktywowania
nastepujacych komponentéw programowych:

¢ Microsoft Internet Information Services (IIS): Poniewaz
WebAdministrator to produkt bazujgcy na serwerze WWW, komputer musi
by¢ wyposazony w skladnik Microsoft Internet Information Services (IIS).

¢ Zgodnos$¢ metabazy ustug IIS z konfiguracja ustug IIS w wersji 6: Przed
zainstalowaniem programu G DATA WebAdministrator niezbedne jest
wigczenie tej funkcji. Jesli nie bedzie aktywna, instalator automatycznie
przerwie dzialanie. Mozna jg wiaczy¢ w oknie Wigcz lub wylgcz funkcje
systemu Windows w aplecie Programy i funkcje Panelu sterowania. Aby
dotrzeé do tej funkcji rozwin w drzewie ustawien Internetowe ustugi
informacyjne > Narzedzia zarzadzania siecia Web > Zgodnos¢ z
narzedziami zarzadzania ustugami IIS w wersji 6. Poza tym wymagane
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jest wigczenie (jesli nie jest wiaczona) funkcji o nazwie Ustugi WWW. Jest
to rowniez jedna z gafezi drzewa Internetowe usiugi informacyjne. W
systemach serwerowych mozna sterowac tymi opcjami w sekcji Role
serwera w oknie zarzadzania serwerem.

¢ Microsoft .NET Framework: Program WebAdministrator dziala w oparciu o
platforme .NET Framework firmy Microsoft. Jesli tego skladnika nie bedzie w
systemie, instalator WebAdministratora wymusi instalacje. Po
zainstalowaniu platformy .NET niezbedne bedzie ponowne uruchomienie
komputera przed kontynuowaniem instalacji programu WebAdministrator.

¢ Microsoft Silverlight: Program G DATA WebAdministrator wymaga do
uruchomienia obecnosci oprogramowania Microsoft Silverlight. Jesli nie jest
zainstalowane, program WebAdministrator wyswietli stosowny komunikat
przy probie uruchomienia.

Po zainstalowaniu program G DATA WebAdministrator jest gotowy do uzycia.
Okno informujace o zakonczeniu instalacji wyswietla rowniez link, ktéry mozna
zastosowac do uruchomienia programu z innych komputeréw. Lokalnie, mozna
korzystac réwniez ze skrétu umieszczonego przez instalator na pulpicie.

Stosowanie skladnika WebAdministrator przez Internet bez szyfrowanego
polgczenia nie jest catkowicie bezpieczne. Zaleca sie zastosowanie certyfikatu
SSL w serwerze IIS w celu podniesienia bezpieczenstwa pofaczen.

2.4 Instalacja skiadnika MobileAdministrator

Aby zainstalowa¢ modut administrujacy na koncéwce sieci, wtdz do napedu
koncowki plyte z programem i uruchom instalacje skfadnika G DATA
MobileAdministrator.

Instalacja skladnika G DATA MobileAdministrator jest poréwnywalna z
instalacjg skladnika WebAdministrator. Po zatwierdzeniu warunkéw umowy
licencyjnej masz mozliwo$¢ wybrania folderu instalacji. Zaleca sie stosowanie
domysinego folderu (\inetpub\wwwroot).

Zainstalowanie skfadnika WebAdministrator wymaga obecnosci/aktywowania
nastepujacych komponentéw programowych::

¢ Microsoft Internet Information Services (IIS): Poniewaz
WebAdministrator to produkt bazujacy na serwerze WWW, komputer musi
by¢ wyposazony w skladnik Microsoft Internet Information Services (IIS).

¢ Microsoft .NET Framework: Program WebAdministrator dziala w oparciu o
platforme .NET Framework firmy Microsoft. Jesli tego skiadnika nie bedzie w
systemie, instalator WebAdministratora wymusi instalacje. Po
zainstalowaniu platformy .NET niezbedne bedzie ponowne uruchomienie
komputera przed kontynuowaniem instalacji programu WebAdministrator.
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Po zainstalowaniu program jest gotowy do uzycia. Okno informujgce o
zakonczeniu instalacji wyswietla rowniez link, ktory mozna zastosowac do
uruchomienia programu z innych komputerédw. Lokalnie, mozna korzysta¢
rowniez ze skrotu umieszczonego przez instalator na pulpicie.

Stosowanie skladnika WebAdministrator przez Internet bez szyfrowanego
pofaczenia nie jest catkowicie bezpieczne. Zaleca sie zastosowanie certyfikatu
SSL w serwerze IIS w celu podniesienia bezpieczenstwa polaczen.

2.5 Instalacja G DATA Security Client
(Windows)

Jesli nie jest to pozadane lub mozliwe, mozna zainstalowaé oprogramowanie
klienckie recznie, bezposrednio na stacjach roboczych. Aby zainstalowac
klienta recznie, widz do napedu komputera plyte z zakupionym
oprogramowaniem i uruchom instalacje skiadnika Klient. Administrator
umozliwia takze utworzenie pakietu cichej instalacji do rozdzielenia np. przy
pomocy skryptow logowania.

W trakcie instalacji recznej program zapyta o nazwe lub adres IP komputera,
na ktérym zainstalowany jest skladnik ManagementServer. Wskazanie
komputera z serwerem zarzadzajacym jest niezbedne do uzyskania
komunikacji miedzy skfadnikami Security Client i ManagementServer.

W przypadku instalacji klienta G DATA w systemie serwerowym, moze
zaistnie¢ potrzeba dostosowania ustawien programu w celu unikniecia
konfliktow. Przykladem moga by¢ serwery baz danych, serwery pocztowe lub
bramy HTTP. Szczegdly znajdziesz w dokumencie Reference Guide.

2.5.1 Instalacja zdalna

Najwygodniejszg formg dystrybucji klienta na stacje robocze i serwery jest
zdalna instalacja z okna programu G DATA Administrator.

Oprocz skonfigurowania wymaganych portow komunikacyjnych w zaporach
sieciowych, do instalacji zdalnej wymagane jest wykonanie nastepujacych
krokow umozliwiajacych wykonanie instalacji:

e Wyjatek dla pliku gdmms.exe w zaporze komputera z serwerem G DATA.

o W przypadku instalacji w grupie roboczej, w systemach Windows XP trzeba
wylaczy¢ proste udostepnianie plikow (wymagany rowniez wyjatek dla
udostepniania plikéw i drukarek w zaporze), a w systemach Windows Vista
oraz Windows 7 wymagane jest wigczenie funkcji Odnajdywanie sieci i
Udostepnianie plikow i drukarek.
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e W przypadku instalacji w grupie roboczej wymagana jest zgodno$¢ haset
konta stosowanego do instalacji na serwerze zarzadzajacym G DATA oraz
stacji roboczej - najlepiej zastosowa¢ wbudowane konto Administrator.
Konto Administrator mozna wigczy¢ w opcjach zarzadzania komputerem (w
systemach Vista i 7 konto jest wylqczone).

e Systemy Windows Vista lub nowsze moga wymagac réwniez drobnej
interwencji w rejestrze Windows. Otwoérz edytor rejestru i przejdz do klucza
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ CurrentVersi
on\Policies\System. Utworz zmienng DWORD o nazwie
LocalAccountTokenfFilterPolicy. Nastepnie przypisz zmiennej wartos¢ 1.

Spetnienie tych warunkdéw zapewnia dostep do udziatdw administracyjnych C$
oraz Admin$, do rejestru stacji, a takze do zapisu w bazie danych serwera
zarzadzajacego G DATA.

Po automatycznym wyswietleniu stacji roboczych w drzewie (lista pobierana
jest z serwera DNS) mozna uaktywni¢ stacje i zainstalowa¢ oprogramowanie
klienta zdalnie. W razie potrzeby mozna wyszukac stacje po adresach IP
korzystajac z polecenia Wyszukaj stacje robocze w menu Organizacja. Aby
zainstalowacé oprogramowanie Security Client zdalnie, przejdz do zakfadki
Stacje robocze w prawej czesci okna, zaznacz wybrane stacje i kliknij
zaznaczenie prawym klawiszem myszy. Instalacje inicjuje polecenie Instaluj
skiadnik G DATA Security Client. Instalacja bedzie wymagafa uwierzytelnienia
poswiadczeniami Windows. Po uwierzytelnieniu program zapyta, czy wraz z
klientem zainstalowac rowniez oprogramowanie G DATA Firewall. Ta opcja jest
dostepna w wersjach programu G DATA Client Security, G DATA
EndpointProtection, oraz G DATA SmallBusiness Security. Po zainstalowaniu
klienta wymagane bedzie ponowne uruchomienie stacji, aby wszystkie
skiadniki ochrony zaczely funkcjonowad.

Mozesz réwniez skorzystaé z mozliwosci zintegrowania programu z ustuga
Active Directory, jesli stacje robocze sq cztonkami domeny Windows.

Jesli instalacja zdalna nie jest mozliwa, istnieje rowniez opcja zainstalowania
klienta na stacji metoda recznag - z p’ryty, z pliku pobranego przez Internet, lub
tez przy wykorzystaniu pakietu instalacyjnego.

2.5.2 Instalacja lokalna

Jesli instalacja zdalna nie jest mozliwa, istnieje rowniez opcja zainstalowania
klienta na stacji metoda reczna - z piyty, z pliku pobranego przez internet, lub
tez przy wykorzystaniu pakietu cichej instalacji.
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2.5.2.1 Nosnik/plik instalacyjny

W16z plyte z programem G DATA do napedu i uruchom instalacje skladnika G
DATA Security Client. Alternatywnie mozesz uruchomi¢ na stacji plik
instalacyjny klienta pobrany przez internet.

W trakcie instalacji niezbedne jest wskazanie nazwy lub adresu IP komputera
z zainstalowanym programem G DATA ManagementServer. Dzieki temu
zapewniona zostanie komunikacja sieciowa miedzy stacjg, a serwerem
zarzadzajacym G DATA.

2.5.2.2 Instalacja z pakietu instalacyjnego

Pakiet cichej instalacji klienta to pojedynczy plik wykonywalny (GDClientPck.
exe), ktdry umozliwia zainstalowanie oprogramowania G DATA Security Client
bez interakcji z uzytkownikiem. Mozna wykorzystac pakiet do dystrybucji
poprzez skrypt startowy w domenie Windows.

Aby utworzy¢ aktualny pakiet cichej instalacji, uruchom polecenie Utwdrz
pakiet cichej instalacji G DATA Security Client z menu Organizacja programu G
DATA Administrator. Przed utworzeniem pakietu mozna zdefiniowac¢ wstepne
ustawienia pakietu:

¢ ManagementServer: Serwer zarzadzajacy, do ktérego ma sie podiaczyc
instalowany klient.

e Jezyk: Jezyk instalacji klienta.
e Grupa: Grupa, do ktérej ma zostac dodany klient po zakonczeniu instalacji.

Zastosuj znak "/", aby oddzieli¢ nazwy grup i podgrup w celu odwzorowania
hierarchii (grupa"/"podgrupa). Wszystkie znaki specjalne muszg by¢
oznaczone, aby skladnia zostata prawidlowo zinterpretowana: Kazdy cudzystow
nalezy podwoi¢, a jezeli nazwa grupy zawiera znak "/", sama nazwa grupy
rowniez musi by¢ w cudzystowie.

e Ogranicz waznos$¢: Utworzony pakiet instalacyjny bedzie miat termin
waznosci. Waznos¢ pakietu dotyczy tylko mechanizmu autoryzacji klienta w
serwerze zarzadzajacym. Jesli pakiet zostanie zainstalowany na stacji/
serwerze po terminie waznosci, bedzie wymagat recznego zatwierdzenia
klienta do autoryzacji przez administratora w aplikacji G DATA Administrator
> Stacje robocze > Ustawienia.

Kliknij OK i wskaz miejsce zapisu pakietu. G DATA Administrator utworzy w
tle. Pakiet trzeba nastepnie skopiowac na stacje docelowg i uruchomic z
uprawnieniami administratora. Skfadnik G DATA Security Client zostanie
zainstalowany po zatwierdzeniu stosownych komunikatéw. Jesli instalacja ma
przebiega¢ w trybie nienadzorowanym (np. przy uzyciu skryptoéw startowych),
pakiet nalezy uruchomi¢ z parametrem /§_QuietInstallation="true":
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GDClientPck.exe /§_QuietInstallation="true".

2.6 Instalacja G DATA Security Client (Linux)

Produkt umozliwia zainstalowanie ochrony antywirusowej G DATA na stacjach
roboczych z réznymi dystrybucjami systemu Linux. Podobnie jak klient dla
systemu Windows, linuksowe oprogramowanie klienckie moze by¢ zarzadzane
i aktualizowane zdalnie przez skfadnik G DATA ManagementServer.

Klient dla systemdw Linux moze réwniez zosta¢ zainstalowany z opcjg wtyczki
dla serwera Samba, serweréw poczty Sendmail/Postfix oraz serwera Squid.

2.6.1 Instalacja zdalna

Najwygodniejszg forma dystrybucji klienta na stacje robocze i serwery linux
jest zdalna instalacja z okna programu G DATA Administrator. Wymagania
instalacji zdalnej w systemiach Linux:

e W systemie Linux musi by¢ zainstalowany i wiaczony serwer SSH.

e Uzytkownik instalujgcy oprogramowanie musi mie¢ mozliwo$¢ logowania do
serwera SSH za pomocg hasta.

e Nazwy serwera zarzadzajqcego i klienta muszg by¢ rozwigzywane przez
DNS.

U9 Zainstaluj G DATA Security Client for Linux/Mac X
Rodzaj oprogramowania
Client for Linux
Wtyczki
Samba
[ Squid
Sendmail/Postfix

Dane dostepu

Nazwa komputera
DESKTOP-GCOP28H

Uzytkownik:

Hasto:

1. W widoku Stacje robocze zaznacz komputer z systemem Linux i uruchom
polecenie Instaluj G DATA Security Client for Linux/Mac....
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2.Jako rodzaj oprogramowania wybierz pozycje Client for Linux.

3. Wybierz wtyczki jakie chcesz zainstalowac wraz z klientem (Samba, Squid,
Sendmail/Postfix) w zaleznosci od potrzeb.

4. Wpisz nazwe uzytkownika i hasio. Zdalna instalacja wymaga zastosowania
hasfa konta root.

5.Kliknij przycisk OK. Przebieg instalacji mozesz $ledzi¢ w oknie Przeglad
instalacji.

2.6.2 Instalacja lokalna

Jesli instalacja zdalna nie jest mozliwa, skfadnik G DATA Security Client for
Linux mozna zainstalowac¢ rowniez lokalnie.

1. Utwdrz skrypt instalacyjny dla systemu Linux/Mac odpowiednim
poleceniem w oknie G DATA Administrator > menu Organizacja wskazujac
pozadang lokalizacje do jego zapisania.

2. Skopiuj utworzony skrypt instalacyjny do dowolnego folderu w systemie
docelowym i nadaj uprawnienia do uruchamiania (np. poleceniem
terminala: chmod +Xx install-client.sh).

3. Skorzystaj z okna terminala aby uaktywni¢ uprawnienia konta root,
wpisujac polecenie su i potwierdzajgc hastem konta root. Ten sam efekt
uzyskasz przy wykorzystaniu polecenia sudo w punkcie czwartym.

4. Przejdz do folderu zawierajgcego skopiowany wczesniej skrypt i uruchom
go poleceniem: ./install-client.sh -t <produkt>

Parametr produkt okre$la moduly programu do zainstalowania:

ALL: G DATA Security Client for Linux i wszystkie dodatkowe moduty
WS: G DATA Security Client for Linux

SMB: modut dla serwera Samba

AMAVIS: modut dla serweréw Sendmail/Postfix

WEB: modut dla serwera Squid

5. Po zainstalowaniu klient bedzie wymagat recznego zatwierdzenia do
autoryzacji przez administratora w aplikacji G DATA Administrator > Stacje
robocze > Ustawienia.
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2.7 Instalacja G DATA Security Client (Mac)

G DATA Security Client for Mac umozliwia zainstalowanie ochrony
antywirusowej G DATA w komputerach Mac. Podobnie jak klient dla systemu
Windows i Linux oprogramowanie klienckie moze by¢ zarzgdzane i
aktualizowane zdalnie przez skladnik G DATA ManagementServer.

2.7.1 Instalacja zdalna

Najwygodniejszg forma dystrybucji klienta jest zdalna instalacja z okna
programu G DATA Administrator. Wymagania instalacji zdalnej w systemiach
Mac sq identyczne jak wymagania dla systemoéw Linux.

1.W widoku Stacje robocze zaznacz komputer z systemem Linux i uruchom
polecenie Instaluj G DATA Security Client for Linux/Mac....

2.Jako rodzaj oprogramowania wybierz pozycje Client for Mac.

3. Wpisz nazwe uzytkownika i hasto. Zdalna instalacja wymaga zastosowania
hasfa konta root.

4.Kliknij przycisk OK. Przebieg instalacji mozesz $ledzi¢ w oknie Przeglad
instalacji.

U5 Zainstaluj G DATA Security Client for Linux/Mac X

Rodzaj oprogramowania
Client for Mac

Dane dostepu

Nazwa komputera:
DESKTOP-GCOP28H

Uzytkownik

Hasto:

oK Anulyj

2.7.2 Instalacja lokalna

Jesli instalacja zdalna nie jest mozliwa, sktadnik G DATA Security Client for
Mac mozna zainstalowac rowniez lokalnie.

1. Utwodrz skrypt instalacyjny dla systemu Linux/Mac odpowiednim
poleceniem w oknie G DATA Administrator > menu Organizacja wskazujac
pozadang lokalizacje do jego zapisania.
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2. Skopiuj utworzony skrypt instalacyjny do dowolnego folderu w systemie
docelowym.

3. Skorzystaj z okna terminala aby uaktywni¢ uprawnienia konta root,
wpisujac polecenie su i potwierdzajgc hastem konta root. Ten sam efekt
uzyskasz przy wykorzystaniu polecenia sudo w punkcie czwartym.

4. Przejdz do folderu zawierajgcego skopiowany wczesniej skrypt i uruchom
go poleceniem: ./install-client.sh -t WS

5. Po zainstalowaniu klient bedzie wymagat recznego zatwierdzenia do
autoryzacji przez administratora w aplikacji G DATA Administrator > Stacje
robocze > Ustawienia.

2.8 Instalacja skiadnika MailSecurity

Jesli korzystasz z serwera Microsoft Exchange Server 2007 SP1/2010/2013 lub
2016 z architekturg 64-bit, mozesz zastosowaé wtyczke G DATA dla serwerow
Exchange instalujac ja bezposrednio na serwerze Exchange. Wtyczka jest
obstugiwana przez skfadnik G DATA ManagementServer i mozna jg obstugiwac
za pomoca aplikacji G DATA Administrator.

Wtyczka jest jednoczes$nie narzedziem antywirusowym i filtrem spamu.

Oprogramowanie MailSecurity w postaci antywirusowej i antyspamowej bramy
SMTP proxy moze obstugiwa¢ dowolny serwer poczty. Instalacja wtyczki
mozliwa jest tylko w systemach Windows. Obsiuge serwerdéw poczty
dzialajacych w innych systemach operacyjnych uzyskujemy poprzez
przekierowanie strumienia poczty na brame stosujac odpowiednie numery
portow.

2.8.1 MailSecurity for Exchange

Przed zainstalowaniem programu zamknij wszystkie aplikacje Windows.
Instalacja programu podczas pracy innych aplikacji moze powodowacd
problemy. Upewnij sie takze czy dysponujesz odpowiednig iloscig wolnego
miejsca na dysku twardym. Jesli zabraknie miejsca program wyswietli podczas
instalacji stosowny komunikat.

Instalacja programu jest zupeinie prosta. Po uruchomieniu Windows wtdz plyte
z programem do napedu. Instalator uruchomi sie automatycznie i zaoferuje
nastepujace opcje:

¢ Instaluj: Rozpoczecie instalacji programu na komputerze.
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 Przegladaj: Uruchomienie Eksploratora Windows co umozliwia przegladanie
zawartosci plyty CD-ROM z programem.

e Anuluj: Zamkniecie okna autostartu.

Wybierz przycisk Instaluj. W oknie wyboru skladnika wybierz z sekcji
Instalacja w postaci wtyczki do MS Exchange pozycje G DATA MailSecurity
(Exchange).

Poniewaz aplikacja wymaga obecnosci serwera zarzgdzajacego G DATA
Business, program oferuje mozliwos¢ zdalnego podigczenia sie do istniejacej
instancji serwera zarzadzajacego G DATA poprzez wskazanie komputera z
serwerem zarzadzajacym. Mozna takze zainstalowac lokalnie wersje serwera
zarzadzajacego tylko wtyczkg dla serwera Exchange.

Jesli na komputerze jest juz zainstalowany serwer zarzadzajacy G DATA
Business, instalator go wykryje i automatycznie sie do niego podigczy.

Po zainstalowaniu wtyczka jest gotowa do pracy. Obsituga wtyczki odbywa sie
z program G DATA Administrator.

2.8.2 Brama MailSecurity

Przed instalacjg programu G DATA MailSecurity nalezy zastanowic sie gdzie go
umiejscowi¢ w sieci. Modut sterujgcy programem - Administrator mozna
zainstalowaé na dowolnym komputerze podigczonym do sieci. Sam program
wymaga zainstalowania w odpowiednim miejscu topologii sieci.

Generalnie zaleca sie instalacje programu bezposrednio za zaporg sprzetowg
(o ile jest stosowana), lub na komputerze funkcjonujacym jako brama
pocztowa w przedsiebiorstwie. W przypadku stosowania Windowsowego
serwera poczty Exchange, aplikacje mozna zainstalowa¢ bezposrednio na
komputerze z serwerem poczty. W przypadku serwera dzialajagcego w innym
systemie operacyjnym, potrzebna bedzie dodatkowa maszyna z systemem
Windows.

Pamietaj o dostosowaniu konfiguracji firewalla (adres IP i/lub port) tak, aby
umozliwi¢ kontrole przeplywu strumienia danych przez program.

Instalacja programu na serwerze poczty Windows

Jesli Twdj serwer SMTP zezwala na zmiane numeréw portow, mozesz
zainstalowa¢ G DATA MailSecurity na tym samym komputerze co serwer SMTP.
W takim przypadku nadaj nowy numer portu dla serwera pocztowego (np.
7100 lub wyzszy). MailSecurity stosuje do edycji poczty przychodzacej port o
numerze 25.

Jesli zainstalujesz MailSecurity na komputerze z programem Microsoft
Exchange, program przestawi port wiadomosci wychodzacych.
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W tym celu nalezy zmodyfikowa¢ wpis SMTP w pliku \winnt\system32
\drivers\etc\services, i ponownie uruchomi¢ ustuge Internet Mail Service
programu Microsoft Exchange.

Instalacja programu na osobnym komputerze

W tym przypadku poczta przychodzaca muszg by¢ odbierane najpierw przez G
DATA MailSecurity, a nie bezposrednio przez serwer poczty.

Mozna to zrobi¢ na klika réznych sposobow:
a) dopasowac rekord MX w DNS danej domeny
b) zdefiniowac obejscie w firewallu (jesli jest stosowany)

c) zmieni¢ adres IP serwera poczty, a oryginalny adres serwera poczty
przyporzadkowa¢ komputerowi z programem MailSecurity

Proces instalacji

Przed zainstalowaniem programu zamknij wszystkie aplikacje Windows.
Instalacja programu podczas pracy innych aplikacji moze powodowacd
problemy. Upewnij sie takze czy dysponujesz odpowiednig iloscig wolnego
miejsca na dysku twardym. Jesli zabraknie miejsca program wyswietli podczas
instalacji stosowny komunikat.

Instalacja programu jest zupeinie prosta. Po uruchomieniu Windows wtdz plyte
z programem do napedu. Instalator uruchomi sie automatycznie i zaoferuje
nastepujace opcje:

o Instaluj: Rozpoczecie instalacji programu na komputerze.

e Przegladaj: Uruchomienie Eksploratora Windows co umozliwia przegladanie
zawartosci plyty CD-ROM z programem.

e Anuluj: Zamkniecie okna autostartu.

Instaluj program zgodnie ze wskazéwkami kreatora instalacji. W oknie wyboru
modulu wybierz program G DATA MailSecurity i rozpocznij instalacje na
wybranym komputerze. Najlepiej, jesli jest to brama bedaca przed serwerem
pocztowym, ale mozliwa jest takze instalacja programu na tym samym
komputerze co serwer pocztowy. Komputer ten musi oczywiscie spetiaé
wymagania oprogramowania G DATA MailSecurity.

Podczas instalacji programu, mozesz zdecydowa¢é, czy chcesz zainstalowad
skladnik prowadzacy szczegdtowe statystyki strumienia poczty. Statystyki
poczty dostepne sg do wgladu po kliknieciu przycisku Statystyki w widoku
Statusu. Opcje statystyk mozna modyfikowaé w zakiadce Opcji o nazwie
Rejestrowanie.
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2.9 Instalacja skiadnika Internet Security for
Android

Aby skorzystac z mozliwosci zdalnego zarzadzania aplikacjg G DATA
MobileSecurity w urzadzeniach przenosnych, najpierw trzeba zainstalowac
specjalnie w tym celu spreparowang wersje oprogramowania na urzadzeniach
z systemem Android. Program G DATA Administrator umozliwia zlecenie
instalacji aplikacji na urzadzeniu mobilnym poprzez wysfania linku do zasobu
w na serwerze IIS. Klikniecie ikonki z telefonem w pasku narzedzi drzewa sieci
powoduje otwarcia okna umozliwiajacego wprowadzenie adresu mailowego do
wysyiki odnosnika do aplikacji MobileSecurity. Mozliwa jest rowniez wysytka na
wieksza ilo$¢ adreséw mailowych oddzielonych przecinkami lub $rednikami.
Program G DATA Administrator umozliwia rdwniez ustawienie hasta dla
uwierzytelniania mobilnej aplikacji.

Po wysylce uzytkownik urzadzenia mobilnego moze zainstalowa¢ program
klikajac link do pliku APK zawierajacego instalke. Do zainstalowania programu
niezbedne jest wigczenie zezwolenia na instalacje aplikacji spoza sklepu
Google Play w ustawieniach systemu Android (najczesciej Ustawienia >
Zabezpieczenia > Nieznane zrédfa.

Po uruchomieniu pliku APK przez dotkniecie linku, instalator zazada
potwierdzenia uprawnien i zainstaluje program G DATA MobileSecurity. Aby
program MobileSecurity mogt korzystac z serwera zarzadzajacego, nalezy
wigczy¢ funkcje Zezwdl na zdalne zarzadzanie w ustawieniach aplikacji. W
wyswietlonym oknie wpisz nazwe lub adres IP skladnika ManagementServer. W
polu nazwa urzadzenia mozesz wpisaé nazwe, ktéra bedzie wyswietlana w
oknie G DATA Administrator. W polu hasto wpisz wcze$niej ustawione hasio do
uwierzytelniania (hasto jest wysfane w wiadomosci mailowej wraz z linkiem do
aplikacji).

Jesli urzadzenie nie pojawi sie automatycznie na liscie stacji roboczych w
oknie G DATA Administrators, uruchom urzadzenie ponownie aby wymusic
zarejestrowanie klienta mobilnego w programie G DATA ManagementServer.

3 G DATA ManagementServer

G DATA ManagementServer to serce catego systemu ochrony. Serwer pobiera
aktualizacje i przekazuje je automatycznie na stacje robocze. Stuzy do
sterowania ochrong antywirusowg w sieci. Serwer zarzadzajacy komunikuje sie
ze stacjami roboczymi uzywajac protokotu TCP/IP. Dla mobilnych stacji
roboczych, ktérzy sg czesto odigczeni od sieci zadania sq gromadzone i
synchronizowane podczas kolejnej sesji online. Serwer zarzadza tez
centralnym katalogiem Kwarantanny. Pliki Kwarantanny przechowywane sg w
postaci zaszyfrowanej. Modut Administrator umozliwia wysfanie plikow do
Ambulansu G DATA za pomocg poczty elektronicznej. Skiadnikiem G DATA
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ManagementServer administruje sie za pomoca modutu Administrator.

Zamkniecie modutu Administrator nie powoduje wylqczenia skladnika
ManagementServer. Pozostaje on aktywny w tle i steruje ochrong stacji
roboczych.

3.1 Internet Update

Aplikacja Internet Update umozliwia uaktualnienie sygnatur wiruséw i plikow
skiadnika G DATA Client w repozytorium serwera zarzadzajacego oraz w
szczegolnosci aktualizacje samego skifadnika ManagementServer.

Sktadnik ManagementServer, nie aktualizuje sie automatycznie. Aby uaktualnic
pliki serwera zarzgadzajacego uruchom polecenie menu Start > (Wszystkie)
programy > G DATA > G DATA ManagementServer > Internet Update i wci$nij
przycisk Uaktualnij pliki Serwera.

Uwaga: Jest to jedyna metoda aktualizacji plikdw serwera zarzadzajacego.

4 G DATA Administrator

Skiadnik Administrator to graficzny interfejs obstugi skladnika
ManagementServer. Instaluje sie automatycznie podczas instalacji skladnika
ManagementServer. Umozliwia sterowanie procesami zdalnych instalacji i
aktualizacji oprogramowania klienckiego na stacjach roboczych, a takze
planowanie procesow aktualizacji i skanowania. Z poziomu okna
Administratora mozna modyfikowa¢ ustawienia ochrony stacji roboczych.
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4.1 Uruchamianie G DATA Administrator

Po uruchomieniu skladnika G DATA Administrator program zapyta o nazwe
(adres IP) serwera, metode uwierzytelniania, uzytkownika oraz hasfo.

Logowanie

Jezyk | Polski

Serwer: | Virt-sv-009

[ Zarzadzaj wieloma serwerami

Wpisz w polu Serwer nazwe lub adres IP komputera z zainstalowanym
skladnikiem G DATA ManagementServer (program automatycznie podkiada w
tym polu nazwe lokalnego komputera).

Nastepnie wybierz metode uwierzytelniania:
Uwierzytelnianie Windows

Ta metoda uwierzytelniania pozwala na zalogowanie sie do skiadnika G DATA
Administrator przy pomocy po$wiadczen konta administratora systemu
Windows.

Zintegrowanie uwierzytelnianie

Ta metoda umozliwia utworzenie wbudowanych kont uzytkownikéw programu
G DATA Administrator. Mozliwe jest utworzenie konta bez uprawnien do
modyfikacji ustawien programu. Tworzenie i modyfikowanie kont uzytkownikow
mozliwe jest dzieki poleceniu Zarzgdzanie uzytkownikami w menu Plik.

Uwaga: Pierwsze logowanie do skladnika Administrator musi odby¢ sie przy
zastosowaniu uwierzytelniania Windows, poniewaz w bazie ustawien
oprogramowania nie ma zatozonych zadnych kont zintegrowanego
uwierzytelniania.

Opcja Zarzadzaj wieloma serwerami pozwala na zarzadzanie w jednym
oknie réznymi serwerami G DATA ManagementServer. Do jej uaktywnienia
wymagany jest klucz odblokowujacy generowany na zadanie. Jesli
potrzebujesz klucza, skontaktuj sie z pomoca techniczng G DATA.
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Klikniecie ikony strzatki obok znaku zapytania w prawym, gérmym rogu ekranu
otwiera menu umozliwiajace podejrzenie biezgcej wersji programu G DATA
Administrator oraz przywrdcenie ustawien okna logowania (np. rozmiar).

4.2 Obstuga sktadnika Administrator

Okno programu G DATA Administrator podzielone jest na 4 obszary.

U3 G Data Administrator

5 %
T T e e e e T O
(@ HlaxKEE L
Wyszuka). G Data Security Status & W Pokyczenia stagi roboczych "
| 4 b Wazyste senvery zarzadzajace * @ G Data Security Client "
4 £917216.200.158 (@ sygnatury wirusow 11
4 stacje v @ Stranik 171
& DESKTOP-GCOP28H (@ Skanowanie wiadomosci 17
£ > g Nowe stacje @ Outbreakshield 17”
% 4 L {05 Mobile Device Management * @ Ochrona przegladarek ”n
@205 *) @ BankGuard "
s * @ USB Keyboard Guard "
~ @ ExploitProtection ”n - <=24godz.

e ) Kienty
v (]
o
Newtongows  Sygmatuy  Program
peiay

Top 10 - Najczestsze infekdje (13.05.2016-27.05.2016)

DESKIOP-GCOP25H

T T T = T T 1

Stan raportu (13.05.2016-27.05.2016)

@] 1 Zapytania Infekeje

oL fercl

Powigzane 172.16.200.158 - WT

Ostatnia aktualizacja sygnatur: 25.05.2016 08:59:38

e Obszar Powiadomienia wyswietla informacje o statusie powiadomien
oferujac jednoczesnie skréty do odpowiednich okien z raportami.

e Obszar Klient/ManagementServer umozliwia wy$wietlanie klientdw i

serwerdw zarzadzanych z poziomu aplikacji G DATA Administrator.

e Prawa cze$¢ okna przedstawia widok roboczy zawierajacy szereg kart.
Biezacy widok i skiad okna zalezy od tego, co zaznaczone jest w obszarze

Klient/Man men

rozwigzanie.

rver, a takze od posiadanej licencji na konkretne

e Pasek menu umozliwia dostep do funkcji globalnych oraz do funkcji
poszczegdlnych moduidw programu:

o Administrator: Uruchamianie kreatora kretora ustawien i wylgczanie
aplikacji G DATA Administrator.

o Organizacja (patrz rozdziat Klient/ManagementServer > Stacje robocze >
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o Stacje robocze (patrz rozdziat Stacje robocze > Ustawienia)
o Zlecenia (patrz rozdziat Zakladka Zlecenia)
o Firewall (patrz rozdziat Zakiadka Firewall > Ustawienia)

o Network Monitoring: Otwiera witryne G DATA ActionCenter, umozliwiajacg
obstuge opcjonalnego moduiu Network Monitoring.

o Widok: Wyswietlanie/ukrywanie obszaru Powiadomienia.

o ?: Wyswietlanie pliku pomocy lub informacji o wersji programu.

4.2.1 Powiadomienia

W obszarze powiadomien wyswietlane sg informacje o ilo$ci nieprzeczytanych
raportow i statuséw informujacych o dziafaniu programu. Klikajac w
poszczegolne ikony mozemy szybko przeskoczy¢ do okna raportow
zawierajacego odfiltrowane informacje. Ilos¢ ikon zalezy od posiadanej licencji
na produkt.

O A4 @

Informagje  Bezpieczeristwo  Zapytania

B B8

Raporty klienta  Logi serwera  Nieautoryzowa
ienty

¢ Informacje: Ogdlne informacje i raporty o bledach.
e Bezpieczenstwo: Raporty dotyczgce zagrozen.

e Zapytania: Zapytania uzytkownikdw modutdw PolicyManager,
PatchManager, Firewall oraz kontroli aplikacji w klientach Android.

o« Poprawki: Nieprzydzielone do instalacji poprawki o wysokim priorytecie.

¢ Raporty klienta: Raporty dotyczace pracy klientéw (np. zmiana ustawien,
status zlecen skanowania).

¢ Logiserwera: Logi i raporty bledow skfadnika ManagementServer.

o Postfix: Raporty modutu dla serweréow Sendmail/Postfix.
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e Squid: Raporty modulu Squid.
¢ Exchange: Raporty wtyczki MailSecurity for Exchange.

¢ Nieautoryzowane klienty: Podigczone do serwera instancje klienta, ktére
wymagaja recznego autoryzowania przez administratora.

¢ Nieautoryzowane serwery: Serwery podrzedne powigzane z instancja
ManagementServer, ktére wymagaja recznego autoryzowania przez
administratora.

* Nieautoryzowane klienty Exchange: Podigczone do serwera wtyczki
Exchange, ktére wymagaja recznego autoryzowania przez administratora.

¢ Sygnatury: Informacje o wersji sygnatur zagrozen w repozytorium skladnika
ManagementServer.

e Program: Informacje o wersji skladnika ManagementServer.

4.2.2 Klient/ManagementServer

Ten obszar wys$wietla klientéw i serwerdw zarzadzanych z poziomu aplikacji
G DATA Administrator. Karta Stacje robocze wyswietli drzewo podigczonych
instancje klienta oraz moduly do zarzadzania klientami. Karta
ManagementServer wyswietli drzewo serweréw zarzadzajacych (serwery
gtdwne, podrzedne i zapasowe).

Grupy podzielone na podgrupy wyswietlone sg ze znakiem + znanym z
Eksploratora Windows. Aby rozwina¢ grupe nalezy kliknaé znak +. Aby zwina¢
dang gafgz kliknij znak -. W zaleznosci od zaznaczonego wezla dostepne sg
rézne grupy menu i ustawien programu.

Nad drzewkiem umieszczony zostat pasek narzedzi zawierajacy narzedzia
umozliwiajace zarzadzanie klientami, dostepne réwniez w postaci polecen
menu Organizacja:

® Odswiez widok

» Rozwin/zwin wszystko: Powoduje rozwiniecie lub zwiniecie wszystkich
gafezi drzewa.

<]
']

Pokaz nieaktywne stacje

Utworz nowa grupe...

Usun...

N Fe

4]

Uaktywnij stacje: Po uaktywnienie stacji serwer sprawdza, czy na stacji
zainstalowany jest klient G DATA.
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& przeglad instalacji: Otwiera okno historii instalacji i samoaktywacji
klientow G DATA.

% Wyslij link instalacyjny do urzadzenia mobilnego: Umozliwia wysfanie linku

instalacyjnego do uzytkownikéw systemoéw Androidi iOS.

4.2.2.1 Stacje robocze

Drzewo stacji przedstawia widok obejmujacy wszystkie jednostki
komputerowe zarzadzane z poziomu aplikacji G DATA Administrator. Sie¢
podzielona jest na 5 wezidw gldwnych (dostepnos¢ w zaleznosci od posiadanej
licencji):

o Wszystkie serwery zarzadzajace: Wszystkie podigczone serwery
zarzadzajace G DATA wraz z klientami Windows/Android.

¢ Exchange: Wszystkie podiqczone serwery Exchange wyposazone we wtyczke
G DATA MailSecurity for Exchange.

e Sendmail/Postfix: Systemy Linux z zainstalowanym klientem Sendmail/
Postfix.

e Squid: Systemy Linux z zainstalowanym klientem Squid.
e i0S Mobile Device Management: Zarzadzane urzadzenia iOS.

Aby zarzadzac¢ koncdwkami za pomocg skiadnika G DATA Administrator,
niezbedne jest ich dodanie/uaktywnienie w widoku drzewa oraz instalacja
odpowiedniej wersji klienta G DATA:

e Windows: Aby wyszukac stacje uzyj Asystenta konfiguracji, polecenia

Wyszukaj stacje robocze, lub skojarz utworzong grupe z serwerm Active
Directory. Nastepnie rozpocznij instalacje skladnika G DATA Security Client.

e Linux: Skorzystaj z polecenia Wyszukaj stacje robocze aby dodac¢
komputery do drzewa. Nastepnie rozpocznij instalacje skladnika G DATA
S ity Cli A .

e Mac: Skorzystaj z opcji Uaktywnij klienta. Nastepnie przeprowadz

procedure Instalacja G DATA Security Clients (Mac).

e MailSecurity for Exchange: Wykonaj instalacje G DATA MailSecurity dla
Exchange. Wtyczka automatycznie pojawi sie w widoku drzewa.

e Android: Skorzystaj z polecenia Wyslij link instalacyjny do urzadzenia
mobilnego. Po wysfaniu linku uzytkownik musi zainicjowac instalacje i
konfiguracje bezposrednio z odebranej wiadomosci. Po skomunikowaniu sie
urzadzenia mobilnego z serwerem zarzadzajacym (urzadzenia musza sie
"widzie¢" w sieci), klient mobilny automatycznie pojawi sie w drzewku, w
wezle Wszystkie serwery zarzadzajace.
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e i0S: Wprowadz dane do ustugi G DATA ActionCenter w oknie Opcje >

UstaW|en|a serwera > G_DATA_ActionCenter. Skorzystaj z polecenia Wyslij

link instalacyjny do urzadzenia mobilnego. Po zatwierdzeniu zgody na
zarzadzanie urzadzeniem przez uzytkownika klient mobilny iOS
automatycznie pojawi sie w drzewku, w wezle i0OS MDM.

Objasnienia symboli weztow i koncowek:
=+ Cala siet
3 G DATA ManagementServer

Grupa robocza

Grupa (Active Directory)

Serwer

e

Serwer podrzedny
Klient desktop
Klient (nieaktywny)
Klient laptop

@ (1 @ ©

Klient mobilny

>

Serwer Linux

!

Klient Linux

L3

Klient MailSecurity for Exchange
© Nieobstugiwane urzadzenia: np. drukarki sieciowe

Okno drzewka umozliwia wygodne eksportowanie i importowanie ustawien
danego klienta do pliku. Polecenie prawego klawisza myszy Eksport
ustawien..., spowoduje zapisanie ustawien zaznaczonego klienta oraz
ustawien PolicyManager do pliku .dbdat. Ustawienia mozna zaimportowac dla
konkretnego klienta lub grupy w ten sam sposdéb, wybierajac z menu
kontekstowego polecenie Import ustawien... i wskazujac zapisany wczesniej
plik .dbdat.

Organizacja

Menu i lista przyciskéw Organizacja to zestaw polecen umozliwiajacych
zarzadzanie ochrong stacji roboczych lub grup.
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Odswiez

Polecenie od$wieza widok drzewa sieci.

Pokaz nieaktywne stacje

Za pomocy tego polecenia mozesz ujawnié nieaktywne lub usuniete z listy
stacje robocze. Ich ikony sg pdiprzezroczyste.

Dodaj grupe

Za pomocg tego polecenia mozesz utworzy¢ nowg grupe ustawien stacji
roboczych. Grupowanie ustawien ufatwia zarzadzanie procesami ochrony. Po
kliknieciu polecenia w drzewie sieci pojawi sie nowa grupa, ktdrej mozna
nada¢ dowolng nazwe.

Aby przypisa¢ dang stacje robocza do grupy, kliknij jej nazwe myszka i
przeciagnij na folder grupy.

Edytuj grupe

Klikajac to polecenie otworzysz okno, w ktérym za pomocg przyciskéw Dodaj i
Usun mozna dowolnie grupowac stacje robocze. Funkcja jest aktywna po
zaznaczeniu dowolnej grupy. Aby przypisa¢ dang stacje roboczg do grupy,
kliknij jej nazwe myszka i przeciagnij na folder grupy.

Usun

Polecenie Usun z menu Plik usuwa stacje roboczg z drzewka (koncéwka bedzie
nieaktywna). Nie oznacza to jednak odinstalowania skfadnika Klient. Usuwajac
grupy przywrécisz pierwotna hierarchie stacji roboczych.

To polecenie umozliwia rowniez usuniecie grupy, pod warunkiem, ze jest
pusta. Stacje nalezy przed usunieciem przenies¢ do innej grupy.
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Wyszukaj stacje robocze

Funkcja ta umozliwia wyszukiwanie komputeréow w sieci po ich adresach IP.
Mozna zastosowac poczatkowy i koncowy adres IP (192.168.0.1 i
192.168.0.255), lub postuzy¢ sie notacjg CIDR (192.168.0.0/24). Po
odnalezieniu stacji mozna je od razu uaktywni¢ po nazwie uzywajac przycisku
po prawej stronie. Wyszukiwanie mozna ograniczy¢ do dostepnych stacji przy
pomocy wbudowanej funkcjonalnosci ping.

‘Wyszukaj stacje robocze —ox
Zakres IP
Poczatkowy adres IP: | 1030.10.1
KoRicowy adres TP 10.10.10.128
lub
Adres podsieci: i)
Znajds tylko dostepne stacje (ping)
AdresIP Stacja robocza Sciezka
wezytuje..

W razie potrzeby mozna zastosowac wyszukiwarke aby odnalez¢ i
zdeaktywowac wybrane stacje przyciskim Deaktywuj.

Kreator regut

W momencie pierwszego pofgczenia zainstalowanego klienta ze skiadnikiem
ManagementServer, trafia on zawsze automatycznie do grupy o nazwie Nowe
stacje. Wyjatkiem beda klienty zainstalowane za pomoca pakietu
instalacyjnego Windows skonfigurowane ze wskazaniem grupy docelowej.
Kreator regut umozliwia automatycznie przydzielanie klientéw do wybranych
grup na podstawie okreslonych parametrow.

Edycji regut dokonujemy za pomocg przyciskow Nowy..., Edycja... i Usuf....
Przyciski Importuj... i Exportuj... umozliwiajg zapisywanie regut w postaci
plikdow .Json oraz przenoszenie ich do innych serwerdw zarzadzajacych w celu
zaimportowania.

W sekcji ustawienia mozemy skonfigurowa¢ parametry uruchamiania regut:

e Czas: Czestotliwo$¢ uruchamiania regut.

« Zastosuj ustawienia grupy: Zaznaczenie tej opcji spowoduje dziedziczenie
ustawien grupy w momencie przenoszenia klienta przez regute.
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« Przenies tylko stacje z grupy "Nowe stacje": Reguly zostang
zastosowane tylko do klientéw znajdujacych sie w grupie inicjalnej o
nazwie Nowe stacje. Jesli ta opcja nie jest zaznaczona, reguly bedg
dotyczy¢ wszystkich klientéw. Moze to spowodowac wielokrotne
przenoszenie stacji z grupy do grupy, wiec ta opcja domysinie jest

wylgczona.

e Uruchom teraz: Przycisk powoduje automatyczne uruchomienie reguty.

U5 Kreator regut — [m] X
Stacje zostana pogrupowane wg nastepujacych regut
Przeciagnij tu nagt6wek kolumny, aby pogrupowa¢ wedtug kolumny.
[] | Priorytet ¥ | Znak zastepczy ¥ | Rodzaj stacji ¥ | Grupa ¥ | Rodzajreguly 7
| 1 desktp Wszystkie stacje Nazwa komputera
=
=
Importuj...| | Eksport... Nowy...
Ustawienia
Czas
O co godzine
O codziennie
® co tydzien
Czas
12:00 © wkazdy Pigtek ~
Zastosuj ustawienia grupy
Przenies tylko stacje z grupy "Nowe stacje”
oK Anuluj

Dostepne sg nastepujace kryteria przenoszenia klientéw do pozadanych grup:

 Rodzaj reguty: Reguly mogga funkcjonowac na podstawie nazwy komputera,
adresu IP, nazwy domeny lub adresu bramy domysinej.

¢ Znak zastepczy: Maska filtrowania klientéw wediug ciaggdw znakdw.
Dozwolone jest stosowanie znakéw zastepczych:

produkcja_* spowoduje zastosowanie reguly dla wszystkich klientow o
nazwie rozpoczynajacej sie od tego ciggu (dla regut nazwy komputera),

192.168.0.[1-100] spowoduje zastosowanie reguly dla wszystkich klientéw
z adresami IP z przedziatu 192.168.0.1-192.168.0.100 (dla regut adresu IP).

¢ Rodzaj stacji: Reguly mogq by¢ stosowane do wszystkich rodzajow klientéw
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lub np. tylko dla serwerdw, urzadzen android czy laptopdw.

e Grupy: Wprowadz nazwy grup docelowych recznie lub klikajac dwukrotnie
pozycje drzewka ponizej. Jesli wybierzesz wiecej niz jedna grupe, klienty
zostang rozdzielone réwnomiernie pomiedzy wszystkie z nich.

Utworz pakiet instalacji klienta Windows

Dzieki tej funkcji mozna utworzy¢ instalacyjny plik .exe, pozwalajacy na
nienadzorowang instalacje oprogramowania klienckiego na stacjach roboczych
bez potrzeby ingerencji uzytkownikdéw.

Pakiet zawiera zawsze aktualng wersje oprogramowania klienckiego. Opis
instalacji znajdziesz w rozdziale Instalacja z pakietu instalacyjnego.

Utworz skrypt instalacyjny klienta Linux/Mac

Dzieki tej funkcji mozna skrypt instalacyjny plik pozwalajacy na lokalng
instalacje oprogramowania klienckiego w systemach Linux/Mac.

Pakiet zawiera zawsze aktualng wersje oprogramowania klienckiego. Opis

instalacji znajdziesz w rozdziafach Instalacja lokalna (Linux) i Instalacja
lokalna (Mac).

Przeglad instalacji

To polecenie otwiera okno zawierajace informacje na temat przebiegu i
postepu instalacji zdalnych. Otwiera sie automatycznie w momencie zlecenia
zdalnej instalacji. Mozna je otworzyc¢ réwniez przy pomocy ikonki ponad
drzewem sieci.

Okno przedstawia liste zakonczonych i trwajacych zlecen zdalnej instalacji.
Kolumna Rodzaj okresla co konkretnie jest instalowane (G DATA Security
Client/G DATA Firewall/serwer podrzedny). Po zakofczeniu instalacji, kolumna
statusu uaktualnia sie automatycznie. W wiekszosci przypadkdw instalacja
klienta wymaga restartu stacji roboczej. W zakifadce Raporty powstaje w takim
przypadku odpowiednia adnotacja przypominajaca o potrzebie restartu..
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9 Przeglad instalacji ol ). P S
Stagja T | serwer T | Rodzsj T | status T | Ostat
= 0-0745-1767 xpclean G Data Security Client @) Samoaktywaca przeprowadzona pomysinie, 2014
S 157611752 xpclean G Data Security Client @ Samoaktywacja przeprowadzona pomysinie, 2014
§ Pateinia - cfe712495¢367264401548da32zbe xpelean G Data MobileSeeurity @ ja przep pomysinie. 2014
= GDATA-KS-06 xpclean G Data Security Client @) Samoaktywaca przeprowadzona pomyslnie. 2014
B entoni - 52519ade54a0b0e163ecab7448ac229 xpclean G Data MobileSecurity (@ Samoaktywacja przeprowadzona pomysinie. 2014-
= xpclean xpclean G Data Security Client @ Samoakiywacia przeprowadzona pomysinie. 2014-

Wyslij link instalacyjny do urzadzenia mobilnego

Ta funkcjonalno$¢ umozliwia wysfanie do uzytkownikdw urzadzen mobilnych
linku instalacyjnego umozliwiajacego uruchomienie instalacje aplikacji G
DATA. W zaleznosci od zaznaczonego w drzewie wezfa, w oknie pojawi sie
opcja wysyki wiadomosci do uzytkownikdéw systemu Android lub iOS.

Po wykonaniu przez uzytkownika czynnosci instalacyjnych instalacja
odpowiedniego klienta zostanie sfinalizowana, a urzadzenie pojawi sie w
drzewie.

Przed wysfaniem wiadomosci upewnij sie, ze w oknie Opcje > Ustawienia
serwera > e-mail wprowadzone zostaly dane dostepowe Twojego serwera
SMTP.

System Android

Wprowadz adresy mailowe uzytkownikdw urzgadzen z systemem Android
(oddzielone przecinkami lub srednikami). Kliknij OK aby wysfa¢ wiadomosci.

Przed wysfaniem wiadomosci do uzytkownikdw systemu Android wprowadz
hasto dostepowe, ktdre zostanie wystane w tresci wiadomosci. Opcje >
Ustawienia serwera > Ustawienia mobiln
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System iOS

W przypadku systemow iOS mozesz uzupehic pola decydujace o prezentacji
urzadzenia w aplikacji G DATA Administrator:

e Nazwa: Przyjazna nazwa urzadzenia.

e Opis: Opis urzadzenia.

e Organizacja: Nazwa organizacji.

e End User License Agreement: Tre$¢ umowy licencyjnej.

e Odbiorca: Adresy mailowe uzytkownikéw urzadzen iOS (oddzielone
przecinkami lub $rednikami).

Przed wysfaniem wiadomosci nalezy wprowadzi¢ dane dostepu do ustugi G
DATA ActionCenter w oknie Opcje > Ustawienia serwera > G DATA
ActionCenter. Zarzadzanie urzgdzeniami mobilnymi iOS wymaga pofgczenia
aplikacji G DATA Administrator z ustugg G DATA ActionCenter. Wprowadz
nazwe uzytkownika i hasio do ustugi. Jesli nie masz konta w ustudze G DATA
ActionCenter, zarejestruj sie.

Kliknij OK, aby wysta¢ wiadomosci.

Integracja z Active Directory

Od wersji 11 programy biznesowe G DATA Software maja mozliwos¢ integracji
z Active Directory. Import skutkuje zaimportowaniem wybranych jednostek
organizacyjnych (OU) i wszystkich stacji roboczych z katalogu Active Directory
kontrolera domeny Windows. W celu zintegrowania z AD nalezy zatozy¢ nowg
grupe w drzewie komputerédw. Opcja integracji mozna znalez¢é w menu
kontekstowym prawego klawisza myszy po kliknieciu zalozonej grupy stacji
roboczych - Skojarz grupe z Active Directory.

W oknie wyboru domeny wskaz lokalizacje serwera LDAP. Kliknij przycisk
Wybierz... aby wyswietli¢ widoczne w sieci serwery. Istnieje rowniez
mozliwos¢ podigczenia sie do innej domeny niz biezaca.

Zaznaczenie opcji Automatycznie instaluj skladnik G DATA Client na dodanych
stacjach spowoduje automatyczne instalowanie programu G DATA Client na
stacjach podigczanych i dodawanych do Active Directory, ktore speiniajg
formalne wymogi zdalnej instalacji. G DATA ManagementServer synchronizuje
dane z serwerem AD co 6 godzin. Ten parametr mozna modyfikowa¢ w oknie
Opcje > Ustawienia serwera > Synchronizacja.
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4.2.2.2 ManagementServer

Drzewo serwerdw przedstawia strukture serweréw zarzadzajacych G DATA.

+ Wezet gtéwny (wszystkie serwery)
| Serwer gtdwny

& Serwer zapasowy

' Serwer podrzedny

Po zaznaczeniu wezla lub danego serwera, w oknie roboczym wyswietlg sie
odpowiednie dla rodzaju serwera opcje i moduly.

4.2.3 Sekcja Stacje robocze

Wybierz sekcje stacje robocze aby wyswietli¢ moduly i opcje dla klientow w
obszarze roboczym.

4.2.3.1 Zaktadka Status

Zakladka Status przedstawia zestawienie najwazniejszych informacgji
dotyczacych ochrony antywirusowej stacji roboczych.

G DATA Security Status
Zestawienie podstawowych ustawien ochrony dla zaznaczonej grupy lub stacji
roboczej.

Zielony kolor oznacza, ze ustawienia ochrony
skonfigurowane sg optymalnie.

Czerwony wykrzyknik oznacza, ze wskazana lub
mozliwa jest Twoja ingerencja w ustawienia
oprogramowania.

W momencie uruchamiania skiadnika
Administrator, wszystkie ikony pokazuja przez
moment znaj ostrzezenia. Nie oznacza to, ze
program G DATA nie dziata prawidiowo. W tym
momencie mechanizm kontrolny automatycznie
sprawdza poprawnos$¢ ustawien ochrony.

Klikniecie danego elementu powoduje otwarcie odpowiedniego okna z




G DATA Administrator 38

ustawieniami, gdzie mozna dokona¢ korekty, lub przeprowadzié¢ czynnosci
zwigzane z ochrong antywirusowgq.

Polgczenia stacji roboczych

Sekcja zawiera informacje o polgczeniach nawigzywanych przez serwer ze
stacjami roboczymi. Stacje powinny regularnie faczy¢ sie z serwerem. Jesli tak
nie jest, moze to wskazywac na problemy z potgczeniem, sieciq, lub aplikacjg
G DATA Client na stacji roboczej.

Najczesciej infekowane stacje

Jesli stacja jest czesto atakowana przez wirusy, warto zwrdci¢ na nig uwage
lub uczuli¢ uzytkownika na przestrzeganie zasad bezpiecznego uzytkowania
komputera. W razie konieczno$ci mozna zastosowac opcje dostepne w
zakiadce PolicyManager (dostepne w wersjach G DATA EndpointProtection) w
celu ograniczenia uzytkownikom dostepu do niebezpiecznych zasobdw
Intemetowych, lub np. zablokowania stosowania pendrive'éw i dyskéw
przenosnych.

Stan raportu

Przejrzysty wykres przedstawiajacy ilosc¢ infekcji, zapytan i bledow zglaszanych
przez stacje robocze w zadanym czasie. Ramy czasowe mozna zmieni¢ klikajac
ikonke kalendarza.

4.2.3.2 Zaktadka Stacje robocze

Widok Ustawienia przedstawia liste komputeréw uaktywnionych przez konsole
administracyjng. Dostepne sg tu informacje o wersji klienta G DATA, jego
stanie, aktualnosci sygnatur wiruséw, data ostatniego zgtoszenia sie stacji do
serwera, i inne.

Ustawienia

Po kliknieciu nazwy stacji roboczej, grupy lub ikony Cafa sie¢ w drzewie po
lewej stronie, w widoku Ustawienia zakiadki Klienci pojawi sie spis wszystkich
stacji roboczej danej grupy.

Wyjasnienie ikon paska narzedzi i polecen menu kontekstowego w widoku
stacji:

o Odswiez: Odswieza widok okna. Wczytuje aktualne ustawienia z serwera.
e Usun: Przycisk ten usuwa zaznaczong stacje z grupy.

e Drukuj: Funkcja ta umozliwia wydruk ustawien. Przed wydrukiem mozna
wybra¢ elementy do wydruku.
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¢ Widok strony: Funkcja ta umozliwia podglad ukiadu strony przed
wydrukiem.

e Zainstaluj sktadnik Security Client: Instaluje modut Security Client.
Instalacja jest mozliwa tylko wtedy, kiedy komputery speiiajg okreslone
wymagania.

o Odinstaluj sktadnik G DATA Security Client: Polecenie powoduje
odinstalowanie skiadnika klienta z komputera.

¢ Teraz uaktualnij sygnatury wiruséw: Aktualizuje bazy wiruséw Klienta.

« Automatycznie uaktualniaj sygnatury wirusow: Uruchamia automatyczng
aktualizacje baz wirusow klienta.

¢ Teraz uaktualnij pliki programu: Aktualizuje pliki skladnika Security Client.
Po aktualizacji moze by¢ wymagane ponowne uruchomienie komputera.

o Automatycznie aktualizuj pliki programu: Uruchamia automatyczng
aktualizacje plikow klienta.

¢ Przyznaj autoryzacje: Autoryzuje polgczenie klienta zainstalowanego
recznie lub z pakietu instalacyjnego.

Zawarto$¢ okna widoku Ustawienia mozna sortowac widok klikajac nagtowki
poszczegdlnych kolumn.

Instalacja G DATA Security Client

Wybierz polecenie Instaluj skladnik G DATA Security Client, aby
przeprowadzi¢ instalacje zdalng programu G DATA Security Clients na
wybranych komputerach.

Jesli niektore stacje widoczne sg z wyszarzonymi ikonkami, uaktywnij je
klikajac prawym klawiszem ich nazwy w drzewie sieci po lewej stronie i
wybierajac polecenie Uaktywnij stacje.

Jesli nie masz mozliwosci przeprowadzenia zdalnej instalacji, lub nie chcesz w
ten sposéb instalowaé oprogramowania, mozesz wykonac instalacje recznie.

Deinstalacja G DATA Security Client

Wybierz polecenie Odinstaluj skladnik G DATA Security Client, jesli chcesz
odinstalowac klienta z wybranych komputeréw. W oknie wyswietlonym po
kliknieciu tego polecenia wybierz, czy chcesz usung¢ réwniez raporty stacji,
kopie zapasowe i inne zasoby powigzane z komputerem.

Istnieje rowniez mozliwos¢ odinstalowania klienta lokalnie poprzez wiersz
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polecen systemu Windows (cmd) uruchomiony w trybie administratora. W tym
celu uruchom wiersz polecenia jako administrator i przejdz do folderu C:
\Program Files (x86)\G DATA\AVKClient i wpisz polecenie unclient /AVKUninst.
Deinstalacja przebiegnie w tle. Po ok. 10 minutach mozna uruchomi¢ komputer
ponownie aby system mdgt sfinalizowac¢ process.

Zarzadzanie EULA

Okno EULA (End User Licence Agreement) umozliwia zarzadzanie informacjami
o licencjonowaniu ochrony na urzadzenia mobilne. Mamy mozliwos¢ tworzenia,
edytowania i usuwania tresci licencji, ktére mozemy nastepnie przydzielic¢
urzgdzeniom poprzez widok Stacje robocze. Dzieki temu zyskujemy pewnosé,
ze uzytkownicy urzgadzen mobilnych zostang powiadomieni o objeciu
urzadzenia ochrong i ze zgadzajq sie na zastosowanie rozwigzania
zabezpieczajqcego G DATA.

Dodajac nowg licencje do listy, mozemy okresli¢ jej nazwe, jezyk oraz tres¢
warunkow.

W dowolnej chwili mozemy zmodyfikowac¢ lub usungé¢ dowolng pozycje z listy.

Software

W tej zakladce mozna dokona¢ przegladu oprogramowania zainstalowanego w
komputerach. W celu ulatwienia zarzadzania zasobami oprogramowania
zakladka umozliwia tworzenie globalnych list dozwolonego i niedozwolonego
oprogramowania.

Widok wyswietla aplikacje zainstalowane w systemach klienckich. Mozna
dodawac wybrane aplikacje do biatych i czamych list za pomoca przyciskow
paska narzedzi. W widoku globalnej czamej i biatej listy jest réwniez przycisk
Dodaj, ktory umozliwia automatyczne dodawanie aplikacji na podstawie
wybranych parametrow. Parametry mozna konfigurowac recznie, lub odczyta¢
automatycznie z wskazanego pliku (przycisk Ustalanie wlasciwosci).

Sprzet

Widok Sprzet wyswietla zestawienie wybranych parametrow sprzetowych
stacji.

Aby rozszerzy¢ widok o dodatkowe informacje, kliknij nagtdwek dowolnej
kolumny prawym przyciskiem myszy i wybierz polecenie Wybierz kolumny.
Dostepne sg informacje dotyczace procesora, pamieci, wolnego miejsca na
dysku i inne.
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Wiadomosci

Zakladka Stacje robocze, oprocz standardowego widoku Ustawienia,
wyposazona jest w widok Wiadomosci umozliwiajacy przesfanie dowolnej
wiadomosci do uzytkownika stacji roboczej.

Administrator programu moze wyswietlac¢ na ekranach stacji roboczych
dowolne informacje tekstowe kierowane do uzytkownikow. Wiadomosci mozna
wysyla¢ do pojedynczych stacji, grup komputerdéw lub do cafej sieci.
Wiadomosci wyswietlane sg podobnie jak powiadomienia systemu Windows
jako okienka w prawym, dolnym rogu ekranu.

Aby utworzy¢ nowa wiadomos¢ kliknij przycisk Nowy. Zaznacz stacje robocze,
do ktdrych chcesz jg wysfaé i wpisz tre$¢ wiadomosci, a nastepnie kliknij
przycisk Wyslij.

Jesli chcesz wysta¢ wiadomos¢ tylko do konkretnego uzytkownika stacji
roboczej, wpisz jego nazwe w polu Uzytkownik.

4.2.3.3 Stacje robocze (i0S)

W widoku stacji roboczych, po zaznaczeniu w drzewie wezla iOS MDM pojawi
sie lista podigczonych do serwera urzadzen Apple:

e Stacja robocza: Nazwa urzadzenia.

e Status zabezpieczen: Biezacy stan zabezpieczen. Jesli do urzadzenia nie
zostat przypisany zaden profil ustawien, w tej kolumnie bedzie widoczne
ostrzezenie.

o Profil: Profil ustawien przypisany do urzadzenia. Wybierz profil z listy aby
go przypisac. Mozesz réwniez usung¢ profil urzadzenia wybierajac pozycje
Brak profilu.

e Ostatnie logowanie: Dokladny czas ostatniego zameldowania sie urzadzenia
iOS w ustudze G DATA ActionCenter.

e IMEI: Numer IMEI urzadzenia.

e Pojemnos¢: Ilos¢ pamieci urzadzenia (w GB).
e Wersja: Wersja systemu iOS.

e Numer telefonu urzadzenia.

e E-mail: Adres e-mail, na ktéry zostatla wystana wiadomosc z linkiem
instalacyjnym.

e Nazwa produktu: Nazwa produktu urzadzenia.
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Kliknij nazwe urzadzenia prawym klawiszem i wybierz polecenie Usun jesli
chcesz wylaczy¢ zarzadzanie urzadzeniem i usunac je z listy.

4.2.3.4 Zaktadka Ustawienia stacji

Zakladka Ustawienia umozliwia modyfikowanie wszystkich opcji ochrony
antywirusowej dla konkretnych stacji roboczych, grup lub cafej sieci.

Rozwijana lista znajdujaca sie u gory okna ustawien umozliwia przelgczanie
miedzy dostepnymi zestawami opcji. Ustawienia dotyczg zawsze stacji
roboczej lub grupy zaznaczonej w drzewie sieci, z lewej strony. Po
zakonczeniu konfiguracji opcji w danym zestawie kliknij przycisk Zastosuj, aby
przekaza¢ ustawienia do stacji roboczych.

0Ogodine

Sekcje ustawien zawarte w zakladce ogolne opisane sa w nastepnych
rozdziafach.

G DATA Security Client

Pierwsza sekcja zawiera nastepujace ustawienia:

o Komentarz: Jezeli stacje robocze nie majg komentarzy przypisanych w
ustawieniach systemu, mozesz przypisa¢ wlkasne komentarze ufatwiajgce
identyfikacje komputerow (np. komputer szefa, ksiegowosg, itp.)

¢ Ikonka w zasobniku: Dzieki tej opcji mozesz ukry¢ ikonke oprogramowania
klienckiego na stacji roboczej, jesli np. nie chcesz aby uzytkownik miat
$wiadomos$¢, ze program antywirusowy jest zainstalowany. Ustawienie
Tylko w pierwszej sesji spowoduje, ze ikonka nie bedzie widoczna dla
kolejnych uzytkownikéw, ktorzy zalogujg sie jednoczesnie do komputera.
Jezeli planujesz nadanie uzytkownikom uprawnien do podgladu lub
modyfikowania opcji, ukrywanie ikonki nie ma sensu, gdyz obstuga programu
z poziomu stacji roboczej mozliwa jest tylko poprzez menu kontekstowe
ikonki.

¢ Konto uzytkownika: Oprogramowanie klienckie funkcjonuje w kontekscie
systemu Windows. Jezeli chcesz wpisac inne konto uzytkownika, zastosuj
konto z uprawnieniami administratora na stacjach roboczych, aby umozliwic¢
skanowanie.
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Aktualizacje

Sekcja aktualizacje umozliwia ustawienie nastepujacych parametrow:

¢ Uaktualniaj sygnatury wirusow automatycznie: Wigczenie tej opgji
spowoduje automatyczne przekazywanie biezacych aktualizacji z serwera
zarzadzajqcego do stacji roboczych.

« Uaktualniaj pliki programu automatycznie: Ta opcja umozliwia
automatyczne aktualizowanie plikdw oprogramowania klienckiego na
stacjach roboczych.

¢ Ponowne uruchomienie po aktualizacji: Zdarza sie, ze po uaktualnieniu
lub odinstalowaniu oprogramowania klienckiego niezbedne jest ponowne
uruchomienie systemu operacyjnego stacji roboczej. Mozna wymusic
ponowne uruchomienie bez ostrzezenia, wyswietli¢ komunikat o potrzebie
restartu lub tylko utworzy¢ raport.

Uprawnienia stacji

Ta sekcja umozliwia ustawienie uprawnien dla uzytkownika oprogramowania
klienckiego zainstalowanego na stacji roboczej:

¢ Uzytkownik moze przeprowadzac skanowanie: Jezeli ta opcja jest
wigczona, uzytkownik moze uruchomic¢ skanowanie dowolnych zasobdow
lokalnych komputera, a takze modyfikowac opcje skanowania. W menu
kontekstowym pojawiajq sie pozycje Skanuj i Opcje.

¢ Uzytkownik moze aktualizowac sygnatury wiruséw: Jezeli to
uprawnienie jest wigczone, uzytkownik moze aktualizowac¢ sygnatury
wiruséw oprogramowania klienckiego nawet, jesli komputer nie ma
polaczenia ze skiadnikiem ManagementServer. Opcja jest bardzo przydatna
w przypadku komputeréw przenosnych, ktére nie zawsze majg pofgczenie z
lokalna siecig przedsiebiorstwa.

¢ Uzytkownik moze modyfikowac opcje Straznika: Uzytkownik z tym
uprawnieniem jest w stanie catkowicie wylqczy¢ ochrone dostepowg stacji
roboczej. Ustawienie zalecane tylko dla doswiadczonych i zaufanych
uzytkownikéw stacji roboczych.

¢ Uzytkownik moze modyfikowac opcje ochrony poczty: Uzytkownik moze
wigczac i wylaczaé ochrone poczty elektronicznej POP3/IMAP/SMTP.

¢ Uzytkownik moze modyfikowa¢ opcje HTTP: Uzytkownik moze wigczad i
wylaczac ochrone przegladarek.

« Uzytkownik moze przeglada¢ lokalng Kwarantanne: Uzytkownik z
nadanym uprawnieniem do lokalnej Kwarantanny moze samodzielnie
usuwac, dezynfekowac lub przywracac¢ do systemu zarazone pliki
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odizolowane w zaszyfrowanym folderze Kwarantanny. Ustawienie zalecane
tylko dla doswiadczonych i zaufanych uzytkownikéw stacji roboczych.

e Zabezpieczenie ustawien hastem: Jezeli do stacji roboczej ma dostep
wiecej niz jeden zaufany uzytkownik, mozna zabezpieczy¢ dostep do
ustawien hastem, znanym tylko tej osobie. Dzieki temu inni uzytkownicy
komputera nie bedg mogli modyfikowaé ustawien narazajac system na
infekcje.

« Ustawienia aktualizacji: Stacja robocza moze uaktualnia¢ sygnatury
wirusOw z repozytorium serwera zarzadzajacego, lub bezposrednio z
Intemetu. Mozna rowniez ustawic¢ trzecig opcje, czyli kombinacje dwdch
pierwszych. W takim przypadku stacja (lub komputer przenosny) pobiera
sygnatury z serwera, jezeli jest w sieci przedsiebiorstwa, a bezposrednio z
Internetu, jezeli jest poza firma.

Zlecenia

W sekcji Wyjatki mozna zdefiniowaé pomijane przy skanowaniu pliki, foldery i
napedy sieciowe. Klikniecie przycisku Edycja, a nastepnie ..., otwiera okno
struktury katalogéw stacji roboczej.

Wyijatki mozna definiowa¢ dla konkretnych stacji roboczych, grup lub calej
sieci. Istnieje tez mozliwos$¢ eksportowania i importowania zestawow
wyjatkdéw do pliku tekstowego.

Niezaleznie od zlecen skanowania mozesz wigczyc¢ funkcjonalnosé
Skanowania w trybie bezczynnosci. Jest to specjalny, bezobstugowy tryb
skanowania wykonujacy skanowanie stacji w czasie, kiedy nie jest uzywana.
Skanowanie bezczynne wstrzymuje sie automatycznie, jesli wykryta zostanie
aktywnos$c¢ systemu lub uzytkownika. Po ponownym przejsciu w stan
bezczynnosci skanowanie wznawia sie.

Straznik

W tym widoku mozna dostosowac ustawienia Straznika dla wybranych stacji
roboczych lub grup. Aby zmieni¢ ustawienia dla catej grupy, nalezy zaznaczy¢
grupe na liscie komputerow. Straznik kontroluje wszystkie proby odczytu i
zapisu plikdw zgodnie z ustawieniami. Dzialanie Straznika odbywa sie w tle,
praktycznie niezauwazalnie dla uzytkownika.

Mozna skonfigurowac Straznika indywidualnie dla kazdej stacji roboczej, grupy
komputerdw lub calej sieci. Zmiany w ustawieniach zatwierdza sie przyciskiem
Zastosuj. Przycisk Anuluj przywrdci poprzednie ustawienia.

Jesli w obrebie grupy zmienione zostang ustawienia niektorych stacji, w
ustawieniach grupy bedzie to uwidocznione wypemnionymi kwadracikami przy
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opisach opcji, ktére nie sg jednolite dla catej grupy lub sieci

Bez waznej przyczyny, nie powinno sie wylgczac¢ Straznika na zadnym ze
stanowisk.

Straznik moze spowolnienie dziatania niektérych programéw lub ich
komponentow. Aby tego uniknaé¢, mozna dodac foldery lub niektdre pliki tych
aplikacji do wyjatkow Straznika.

Ustawienia

Sekcja Ustawienia umozliwia modyfikacje nastepujacych parametréw:

e Status: Straznik moze by¢ wiaczony, wylgczony. Nie zaleca sie wylgczania
monitora bez waznego powodu.

e Skanery: Klient stosuje dwa niezalezne skanery antywirusowe. Zalecamy
ustawienie Dwa skanery - optymalna wydajnos¢. Praca skanerdw jest
skoordynowana w ten sposdb, ze minimalnie obcigzaja procesor.

o W razie infekcji: Wybierz reakcje programu na wykrycie infekcji.
Zablokuj dostep: Program uniemozliwi zapis oraz odczyt danego pliku.

Dezynfekcja (jesli niemozliwa: zablokuj dostep): Jezeli nie uda sie
zdezynfekowac pliku, program zablokuje do niego dostep.

Dezynfekcja (jesli niemozliwa: do Kwarantanny): Jesli nie uda sie
zdezynfekowac pliku, program przeniesie go do Kwarantanny.

Dezynfekcja (jesli niemozliwa: usun plik): Jesli nie uda sie
zdezynfekowac pliku, program sprobuje go usungg.

Przenies plik do Kwarantanny: Plik zostanie umieszczony w
zaszyfrowanym folderze.

Usun zarazony plik: Funkcja ta umozliwia usuniecie pliku wraz z wirusem.

e Zainfekowane archiwa: Mozna ustali¢ osobng reakcje na wykrycie wirusa
w spakowanym pliku.

e Skanuj: Zdecyduj, czy chcesz skanowac pliki w trakcie odczytu, zapisu i
odczytu, czy tylko w trakcie uruchamiania.

« Skanuj napedy sieciowe: Przy wiqczonej opcji Straznik kontroluje takze
zamapowane napedy sieciowe. Jesli cafa sie¢ jest chroniona przez moduty
klienckie, opcja ta moze by¢ wylgczona.

¢ Heurystyka: Analiza heurystyczna rozni sie od zwyklego skanowania tym,
ze nie tylko wynajduje wirusy poréwnujac kody plikdw z kodami stale
aktualizowanej bazy znanych wirusow, ale rozpoznaje je po typowych
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cechach spotykanych u tego typu programéw. Ta metoda, z jednej strony
wzmagda skutecznos$¢ skanowania, ale jest bardzo czasochionna i moze
powodowac falszywe alarmy.

¢ Skanuj archiwa: Skanowanie plikdw spakowanych trwa bardzo diugo i nie
jest potrzebne dopoki wigczony jest Straznik. Straznik wychwytuje wirusy w
chwili rozpakowywania archiwéw i zapobiega ich dalszemu
rozprzestrzenianiu sie. Aby zminimalizowac obcigzenie procesora
rozpakowywaniem duzych plikdw, mozna ograniczy¢ rozmiar kontrolowanych
archiwow.

¢ Skanuj pliki e-mail: Jesli opcja jest wigczona, skanowane sg takze foldery
programoéw pocztowych zawierajace wiadomosci. Nierozwazne uzycie tej
funkcji moze spowodowacd utrate wiadomosci pocztowych.

« Skanuj obszary systemowe przy starcie komputera: Wigczenie tej opcji
powoduje skanowane sektordw rozruchowych dysku twardego oraz dyskietki
przy kazdym uruchomieniu komputera.

¢ Skanuj obszary systemowe przy zmianie nosnika: Mozna kontrolowacd
obszary systemowe przy starcie komputera lub przy zmianie no$nika (np.
wiozenie do napedu nowej plytki CD-ROM). Zaleca sie pozostawienie
wigczonej przynajmniej jednej z tych dwdch opgji.

o Wykrywaj dialery/adware/spyware/riskware: Straznik wykrywa takze
programy wysokiego ryzyka, ktore niekoniecznie sg wirusami. W ten sposob
wykrywane sg np. dialery, programy do zdalnego administrowania (np.
RealVNC).

Jesli chcesz, aby uzytkownik otrzymywat komunikaty o wykryciu wirusa w
systemie, zaznacz opcje Powiadamiaj uzytkownika o wykryciu wirusa.
Powiadomienie odbywa sie poprzez wyswietlenia okna z komunikatem.

Wyjatki

W razie potrzeby mozna skonfigurowac¢ dziafanie Straznika tak, aby kontrolujac
dostep do plikow pomijat okreslone napedy, katalogi lub pliki.

Mozliwe jest definiowanie nastepujacych rodzajow wyjatkow:

e Naped: Kliknij przycisk ..., a nastepnie wybierz litere napedu (partydji,
dysku, napedu CD/DVD), ktéry chcesz wyja¢ spod ochrony monitora.

e Katalog: Kliknij przycisk ..., a nastepnie wybierz folder, ktéry chcesz wyjaé
spod ochrony monitora wraz z podfolderami.

e Plik: Wpisz nazwe pliku, ktéry chcesz wyjacé spod ochrony. Dozwolone jest
stosowanie znakdw specjalnych (? jako dowolny znak, * jako dowolny cigg
znakow).
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e Proces: Kliknij przycisk ..., a nastepnie wybierz plik wykonywalny (EXE),
ktorego proces chcesz wyjac spod ochrony monitora.

W ten sposob mozesz utworzy¢ dowolng ilos¢ wyjatkdw, ktore pdzniej mozna
zmodyfikowa¢ lub usunaggé.

Aby wybraé np. wszystkie pliki z rozszerzeniem .exe, wpisz *.exe. Aby wybrac
np. wszystkie pliki o formacie arkuszy kalkulacyjnych (np. *.xlr, *.xIs), wpisz
*.x1?. Jesli chcesz sprawdzac pliki o takim samym poczatku nazwy wpisz np.
tekst*.*

Kontrola zachowania

Mechanizm kontroli zachowania nie dziala w oparciu o wzorce wiruséw, ale o
wzorce zachowan. Program rejestruje zachowania aplikacji typowe dla
szkodnikéw (np. préby zapisu i tworzenie wpisow w rejestrze). Jesli ilos¢
podejrzanych zachowan przekroczy dopuszczalng norme, program zareaguje
zgodnie z przewidziang w ustawieniach reakcja. Moze by¢ to samo utworzenie
raportu, zatrzymanie podejrzanej aplikacji lub przeniesienie podejrzanego
programu do Kwarantanny.

ExploitProtection

Exploit to technologia ataku wykorzystujaca stabe punkty oprogramowania
zainstalowanego w komputerze. Modut ExploitProtection weryfikuje na biezgco
zachowanie zainstalowanych programéw i wykrywa podejrzane dzialania. W
przypadku stwierdzenia w systemie wykorzystania luk w zabezpieczeniach
programdw aplikacja G DATA reaguje zgodnie z ustawieniami: Tylko protokoél
lub Zapobiegaj uruchomieniu.

Wszystkie dzialania moduly raportujq do serwera zarzadzajacego, a raporty
dostepne sq w widoku raportéw i w oknie powiadomien. Falszywe detekcje
mozna wyeliminowad tworzac wyjatki kontekstowo, bezposrednio z okna
raportow. Wyjatki mozna przegladac i edytowac po kliknieciu przycisku Edytuj
globalng liste wyjatkow....

USB Keyboard Guard

Modut USB Keyboard Guard chroni stacje przed atakami typu BadUSB.
Zmanipulowane urzadzenia USB - np. kamery, pendrive'y lub drukarki moga
przedstawiac sie w systemach oepracyjnych jako klawiatury. Aby zapobiec
wytudzeniu danych lub wykonaniu niekontrolowanych automatycznych polecen
w obrebie systemum skiadnik USB Keyboard Guard blokuje automatycznie
wszystkie nowopodlgczone urzadzenia, ktore przedstawiajg sie jako
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klawiatury. Uzytkownik sam moze zdecydowaé o dopuszczeniu klawiatury do
uzytku postepujac zgodnie z wytycznymi wyswietlanymi w interaktywnym
oknie. Jesli podpiete urzadzenie nie jest klawiaturg, moze zablokowa¢ jego
uzycie.

Niezaleznie od decyzji uzytkownika, w oknie Raporty programu G DATA
Administrator pojawi sie odpowiedni raport. Pomimo dopuszczenia urzgadzenia
przez uzytkownika, administrator moze je zablokowac cofajac autoryzacje.

e-mail

Skiladnik klient wyposazony jest w narzedzie umozliwiajace ochrone poczty
wychodzacej i przychodzacej dowolnego programu pocztowego korzystajacego
z protokotdow POP3, IMAP i SMTP, czyli Outlook Express, Mozilla Thunderbird,
The Bat! i inne. Konta programu MS Office Outlook chronione sg przez
specjalny dodatek.

Ustawienia mozna skonfigurowac¢ indywidualnie dla kazdej stacji roboczej, dla
grupy komputerdw lub tez dla cafej sieci:

Wiadomosci przychodzace

Ta sekcja umozliwia modyfikowanie nastepujacych ustawien:

« W razie infekcji: Wybierz reakcje programu na wykrycie wirusa w
wiadomosci.

« Skanuj wiadomosci przychodzace: Wiaczenie tej opcji spowoduje
sprawdzenie kazdej przychodzacej wiadomosci pod katem wiruséw i innych
zagrozen.

¢ Skanuj nieprzeczytane wiadomosci podczas uruchamiania Microsoft
Outlook: Wigczenie tej opcji spowoduje przeskanowanie wszystkich nie
przeczytanych wiadomosci we wszystkich folderach programu MS Office
Outlook.

¢ Dotacz raport do zarazonych wiadomosci przychodzacych: Jesli program
wykryje wirusa w wiadomosci, dofaczy do tematu stowo WIRUS w nawiasie
kwadratowym, a do tresci maila komunikat o infekgcji.
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Wiadomosci wychodzace

Sekcja Wiadomosci wychodzgce umozliwia modyfikowanie nastepujacych
ustawien:

¢ Skanuj wiadomosci wychodzace: Wigczenie tej opcji moze zapobiec
przypadkowemu wystaniu wirusa lub zarazonego zafqcznika. Jezeli program
wykryje wirusa w przesyice, pojawi sie stosowny komunikat, a wiadomos¢
nie zostanie wystana przez program pocztowy.

¢ Dotacz stopke do wiadomosci wychodzacych: Jezeli opcja Skanuj
wiadomosci wychodzgace, program dofgczy do tresci wiadomosci stopke
informujaca o przeprowadzeniu skanowania maila. Dodatkowo mozna
wymusi¢ umieszczenie w podpisie informacji o wersji programu oraz linku do
strony G DATA Software.

Opcje skanowania

Do dyspozycji masz nastepujace opcje skanowania wiadomosci:

¢ Skanery: Zalecamy stosowanie dwoch skanerow. Praca skanerow jest
skoordynowana w ten sposéb, ze minimalnie obcigzajg procesor.

¢ OutbreakShield: Jest to dodatkowy skaner poczty, ktéry dziata niezaleznie
od tradycyjnych sygnatur wirusow. Jest w stanie wykry¢ niebezpieczng
wiadomos¢ jeszcze przed sklasyfikowaniem wirusa i dostarczeniem
odpowiedniej sygnatury wiruséw. Kliknij przycisk Zmien, jesli chcesz
dodatkowo uzy¢ specjalnych sygnatur wiruséw tworzonych na potrzeby
skanera OutbreakShield. W takim przypadku program bedzie prébowat
automatycznie nawigzac potgczenie z Internetem. Jezeli pofaczenie z
Internetem wymaga skonfigurowana serwera proxy, skorzystaj z ustawien w
sekcjach Serwer proxy i Uwierzytelnianie proxy.

Komunikaty ostrzegawcze

Jesli chcesz, aby uzytkownik otrzymywat komunikaty o wykryciu wirusa w
wiadomosci, zaznacz opcje Powiadamiaj uzytkownika o wykryciu wirusa.
Powiadomienie odbywa sie poprzez wyswietlenia okna z komunikatem.
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Wtyczka w Microsoft Outlook

Chron konta Microsoft Office Outlook zintegrowana wtyczka: Wigczenie
tej opcji, oprocz skanowania wiadomosci podczas wysylania/odbierania,
umozliwia dodatkowo skanowanie wiadomosci oraz folderéow na zadanie,
bezposrednio w programie MS Office Outlook. Skanowanie mozna wykonad
przez zaznaczenie folderu i uruchomienie polecenia Narzedzia > Skanuj folder
programem G DATA AntiVirus.... Polecenie dostepne jest rowniez jako ostatnia
ikonka standardowego paska narzedzi programu MS Office Outlook.

Nastuch na portach

Kliknij przycisk Zmien... aby otworzy¢ okno ustawien nastuchu na portach.
Programy pocztowe takie jak Outlook Express, Mozilla Thunderbird, TheBat!
korzystajace z protokotdw POP3, IMAP oraz SMTP chronione sg w standardowy
sposob. Ochrone poszczegdlnych protokotdw mozna wiaczaé/wylgaczac po
kliknieciu przycisku Zmien.

HTTP

Skiadnik klient oferuje funkcje skanowania stron intermetowych przed
otwarciem, a takze ochrone komunikatorow.

Skanowanie HTTP

e Skanuj zawarto$¢ HTTP: Filtr dziata juz w trakcie otwierania stron przy
pomocy przegladarki interetowej. Jesli chcesz uzyc¢ tej funkcjonalnosci,
wlgcz sprawdzanie zawartosci stron i wpisz numer lub oddzielone
przecinkiem numery portow HTTP (domysinie 80).

e Ignoruj przekroczenie limitu czasu w przegladarkach: Skanowanie
zawartosci strony odbywa sie przed otwarciem strony. Moze to spowodowac
blad w przegladarce, z powodu niedostarczenia tresci strony do przegladarki
w czasie ustawionym w przegladarce. Wiaczajac te opcje spowodujesz
zignorowanie przekroczenia limitu czasu, dzieki czemu przegladarka nie
wyswietli komunikatu btedu.

e Ograniczenie rozmiaru: Ta opcja pozwala unikng¢ dlugotrwatego skanowania
duzych plikdéw zawartych na sprawdzanej stronie internetowej. Skanowanie
wszystkich plikéw w niewielkim stopniu spowalnia czas otwierania
obszernych witryn internetowych.

¢ Globalne wyjatki skanowania HTTP: Mozliwo$¢ skonfigurowania listy stron
pomijanych podczas skanowania HTTP. Opcja dziata globalnie, dla
wszystkich stacji roboczych.
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BankGuard

Szkodniki nastawione na atakowanie sesji zakupdéw oraz bankowosci online to
zagrozenie, ktorego nie mozna bagatelizowa¢. Rewolucyjna technologia G
DATA o nazwie BankGuard weryfikuje integralnos¢ bibliotek przegladarki
internetowej w czasie rzeczywistym. Zapobiegajac i neutralizujac proby
manipulacji danych w pamieci operacyjnej mechanizm jest w stanie uchroni¢
99% sesji online przed kompromitacjg nawet ze strony nieznanych
szkodnikdéw. Zalecamy pozostawienie tej opcji wigczonej dla uzytkownikow
korzystajacych z przegladarek Internet Explorer, Firefox i Chrome.

AntiSpam

Skfadnik klient ma wbudowany filtr antyspamowy.

Jezeli chcesz uruchomic filtr spamu dla poczty elektronicznej, wiacz opcje
Zastosuj filtr spamu. Po wykryciu podejrzanej, lub potwierdzonej wysylki
masowej, program automatycznie doda zdefiniowany ponizej komunikat do
tematu wiadomosci.

Dzieki oznaczaniu niechcianych wiadomosci w temacie, mozesz zdefiniowaé¢ w
aplikacjach pocztowych poszczegdlnych stacji roboczych reguly przenoszace
wiadomosci do utworzonych folderdw poczty np. Spam, Prawdopodobnie spam.

4.2.3.5 Zaktadka Ustawienia Exchange

Ten rozdziat opisuje konfiguracje wtyczki G DATA MailSecurity dla serweréw
Microsoft Exchange 2007/2010/2013/2016. Wtyczka jest modutem opcjonalnym
dla wszystkich wersji aplikacji G DATA dla firm.

0golne

Automatyczne skanowanie obiektow podczas kazdej proby dostepu jest
domyslinie wigczone. Nie zaleca sie wylqczania tej opcji, cho¢ program to
umozliwia.

Podobnie jak oprogramowanie klienckie na stacje robocze, wtyczka do
serwerdw poczty Microsoft Exchange wyposazona jest w mechanizm
skanowania w trybie bezczynnosci, wigczajacy sie automatycznie w momencie
minimalnego obcigzenia procesora serwera poczty. Skanowanie obejmuje
wszystkie obiekty Microsoft Information Store.

Istnieje mozliwo$¢ wylgczenia wykonywania skanowania w trybie bezczynnosci
w konkretnych godzinach dnia, lub okreslonych dni. Dzieki temu mozna
skonfigurowac skaner do dzialania poza godzinami pracy w dni robocze, ale
przez caly czas w weekend.
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Istnieje rowniez mozliwo$¢ ustawienia maksymalnego wieku skanowanych
plikdw (w dniach). Pliki starsze niz zadana warto$¢ nie bedg skanowane przez
skaner trybu bezczynnosci.

Skanowanie

o Skanery: Klient stosuje dwa niezalezne skanery antywirusowe. Zalecamy
ustawienie Dwa skanery - optymalna wydajno$¢. Praca skanerow jest
skoordynowana w ten sposob, ze minimalnie obcigzajg procesor.

o W razie infekcji: Wybierz reakcje programu na wykrycie infekcji.

¢ Zainfekowane archiwa: Mozna ustali¢ osobng reakcje na wykrycie wirusa
w spakowanym pliku.

¢ Rodzaje plikdw: Mozna skanowac wszytkie pliki lub jedynie programy i
dokumenty. Skanowanie wszystkich plikdw moze zajac¢ wiecej czasu.

o Heurystyka: Analiza heurystyczna rézni sie od zwyktego skanowania tym,
ze nie tylko wynajduje wirusy poréwnujac kody plikéw z kodami stale
aktualizowanej bazy znanych wiruséw, ale rozpoznaje je po typowych
cechach spotykanych u tego typu programéw. Ta metoda, z jednej strony
wzmagda skutecznos$é skanowania, ale jest bardzo czasochlonna i moze
powodowac falszywe alarmy.

¢ Archiwa: Skanowanie plikdéw spakowanych trwa bardzo diugo i nie jest
potrzebne dopdki wigczony jest Straznik. Straznik wychwytuje wirusy w
chwili rozpakowywania archiwow i zapobiega ich dalszemu
rozprzestrzenianiu sie. Aby zminimalizowac obcigzenie procesora
rozpakowywaniem duzych plikdw, mozna ograniczy¢ rozmiar kontrolowanych
archiwow.

Status

Program wyswietla liste serwerdw Exchange chronionych wtyczka G DATA
MailSecurity. W poszczegdlnych kolumnach znajdujg sie nastepujace
informacje:

o Komputer: Nazwa serwera poczty.

o Skaner A/Skaner B: Numery wersji skaneréw antywirusowych.

¢ Stan danych: Data i godzina przeprowadzenia ostatniej aktualizacji
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sygnatur wiruséw G DATA MailSecurity. Data moze by¢ inna niz sama data
sygnatur wirusow.

¢ Wersja G DATA Client: Numer wersji oprogramowania klienckiego dla
serwera poczty.

« Ostatnie logowanie: Data ostatniego pofgczenia wtyczki G DATA
MailSecurity ze skladnikiem G DATA ManagementServer.

e Aktualizacja sygnatur wiruséw / Czas: Informacja na temat terminu i
stanu wykonania ostatniego zlecenia aktualizacji sygnatur wirusow.

¢ Aktualizacja plikdw / Czas: Informacja na temat terminu i stanu
wykonania ostatniego zlecenia aktualizacji plikow wtyczki.

Sortowanie danych w kolumnach mozna wymusi¢ klikajac nagtdwek wybranej
kolumny.

AntiSpam

Modut antyspamowy pozwala na odfiltrowanie niechcianych wiadomosci przed
przekazaniem ich do uzytkownikdw. Modut AntiSpam dostepny jest tylko dla
serwerdéw Exchange petnigcych role Hub Transport.

Wiadomosci klasyfikowane sg przez system antyspamowy z podziatem na trzy
kategorie: Podejrzenie o spam, Wysokie prawdopodobienstwo spamu i
Bardzo wysokie prawdopodobienstwo spamu. Filtr umozliwia wybdr
osobnej reakcji sytemu dla kazdej z kategorii:

e Reakcja:
o Dostarcz wiadomos$¢: Wiadomos¢ trafi do uzytkownika.

o Przenies wiadomos¢ do Kwarantanny: Wiadomos¢ zostanie przeniesiona
do folderu Kwarantanny.

o Odrzu¢ wiadomos¢é: Wiadomos¢ zostanie odrzucona.

o Przenies wiadomos$¢ do spamu: Wiadomos$¢ zostanie przeniesiona do
folderu spam.

o Prefiks w temacie: Do tematu wiadomosci zostanie dodany przedrostek (np.
[SPAM?]).

e Komunikat w tresci: W tresci wiadomosci zostanie dodany komunikat.

e Tworz raporty: System utworzy raport w widoku Raporty aplikacji G DATA
Administrator
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Ponadto istnieje mozliwos¢ tworzenia i edytowania biatych i czamych list
domen i adresow e-mail. Wiadomosci pochodzace z adresow i domen z bialej
listy nie bedg badane pod katem spamu. Wiadomosci pochodzace z adresow i
domen z czarnej listy oznaczane bedg jako Bardzo wysokie
prawdopodobienstwo spamu.

4.2.3.6 Zaktadka Ustawienia Android

Ta zakladka umozliwia zarzgdzanie klientami mobilnymi. Po zainstalowaniu i
skonfigurowaniu skladnika G DATA Internet Security for Android, mobilne
urzadzenia pojawig sie automatycznie w drzewie sieci.

0Ogodlne

Ustawienia w tej zaklfadce dotyczg urzadzen mobilnych z systemem Android, z
zainstalowanym klientem mobilnym.
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o Komentarz: Pole tekstowe na wprowadzenie dowolnego komentarza.
¢ Nazwa urzadzenia: Pole ulatwiajace identyfikacje urzadzenia.
Aktualizacje

¢ Automatycznie: Wigczenie tej opcji powoduje automatyczne
aktualizowanie klienta mobilnego w urzadzeniu. Jesli wlaczysz te opcje,
mozesz rowniez wymusic aktualizowanie urzadzenia tylko poprzez sie¢
bezprzewodowa (Tylko WLAN).
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HTTP

o Wiaczony: Wigcza/wylacza filtr HTTP w przegladarkach mobilnych
urzadzenia.

Skanowanie

¢ Automatycznie: Skanowanie uruchamiane jest automatycznie, bez potrzeby
ingerencji uzytkownika.

¢ Okresowo: Umozliwia zastosowanie harmonogramu automatycznego
skanowania. Ponizej mozna wybrac¢ z listy Interwat czestotliwos¢
skanowania, oraz jego zakres (lista Rodzaj).

e Oszczedzanie baterii: Wigcz te funkcje, jesli chcesz zezwoli¢ na
skanowanie w trybie oszczedzania energii.

o W trakcie tadowania: Wiycz te funkcje, jesli chcesz zezwoli¢ na
skanowanie tylko podczas fadowania urzadzenia.

¢ Rodzaj: Wybierz, czy chcesz skanowac wszystkie aplikacje, czy tylko te
zainstalowane przez uzytkownika.

Synchronizacja

Okresl czestotliwo$¢ synchronizacji danych aplikacji mobilnych z serwerem
poprzez sieci komdrkowe i WLAN.
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Policies

Widok Policies umozliwia zarzadzanie istotniejszymi uprawnieniami
korzystania z urzadzen mobilnych.
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Zezwsl na uzywanie kamery (od Android 4.0)
yfrowanie wymagane (od Ancroid 3.0)

Ustawienia ogdine

Wskazujac Stuzbowe jako rodzaj urzadzenia mobilnego automatycznie

zablokujemy uzytkownikowi mozliwo$¢ modyfikowania kluczowych ustawien
systemu Android. Niezaleznie od powyzszego mozemy wymusi¢ nastepujace
zachowania urzadzen:

e Zezwol na uzywanie kamery (od Android 4.0)

¢ Szyfrowanie wymagane (OD Android 3.0)

o Dopuszczaj zrootowane urzadzenia (spowoduje pominiecie
uwierzytelniania klienta hastem w przypadku zrootowanego systemu

Android)
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Warunkowe potaczenia WLAN

Jesli urzadzenie mobilne speinia polityki bezpieczenstwa ustawione powyzej,
mozemy automatycznie przydzieli¢ mu dostep do okreslonej sieci
bezprzewodowej.

Wprowadz identyfiaktor sieci (SSID), wybierz rodzaj szyfrowania i w razie
potrzeby wprowadz haslo.

Ochrona przed kradzieza

Zarzadzanie ochrong urzgadzen mobilnych obejmuje rowniez funkcjonalnos¢
ochrony przed utratq urzadzenia z mozliwoscig sterowania urzadzeniem
zdalnie za pomocg spreparowanych polecen SMS z telefonu, lub przy uzyciu
protokotu Google Cloud Messaging - bezposrednio z konsoli G DATA
Administrator. Jesli urzadzenie zaginie, mozna je dzieki temu zdalnie
zablokowa¢, zlokalizowac¢ lub wymusi¢ usuniecie danych.

Do wysyiki zdalnych polecen SMS z telefonu, niezbedne jest ustalenie
specjalnego hasfa, stosowanego pdzniej w skiadni zdalnych polecen. Kolejnym
zabezpieczeniem jest mozliwos$¢ zdefiniowania zaufanego numeru telefonu.
Tylko z tego numeru bedzie mozna zdalnie zmodyfikowaé wczesniej
wspomniane haslo do skiadni zdalnych polecen. Urzadzenia mobilne reagujg na
zdalne polecenia SMS raportujac zwrotnym SMS-em. Po wprowadzeniu do
konfiguracji adresu mailowego do powiadomien, odpowiedzi bedg rowniez
wedrowac na wskazany adres e-mail.
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Dozwolone akcje

Sekcja dozwolonych akcji okresla, jakie zdalne polecenia mozna bedzie
wykonywaé na danym urzadzeniu lub ich grupie. Zaznacz polecenia, ktére
chcesz wigczy¢:

¢ Lokalizacja urzadzenia: Po wigczeniu tej akcji bedzie mozna zlokalizowa¢
urzadzenie na zadanie poleceniem SMS. Lokalizacja zostanie wysfana na
skonfigurowany wczesniej adres mailowy. Skladnia polecenia SMS: haslo
locate.

¢ Przywrocenie ustawien fabrycznych: Ta opcja umozliwia usuwanie
prywatnych danych z urzadzenia poprzez zdalne wymuszenie przywrdcenia
ustawien fabrycznych. Skfadnia polecenia SMS: hasto wipe.

« Sygnat alarmowy: Umozliwia wysfanie do urzadzenia polecenia
wywotujacego glosny sygnat dzwiekowy trwajacy do momentu uruchomienia
aplikacji G DATA Internet Security. Ufatwia to zlokalizowanie urzgdzenia po
zgubieniu lub kradziezy. Skladnia polecenia SMS: hasfo ring.

« Wyciszenie urzadzenia: Ta opcja umozliwia zdalne wyciszenie urzadzenia,
np. aby nie zwracafo na siebie uwagi. Oczywiscie nie wplynie to na
mozliwo$¢ wywotania sygnatu alarmowego. Skiadnia polecenia SMS: hasto
mute.

¢ Blokowanie ekranu: Ta opcja otwiera mozliwos$¢ zdalnego zablokowania
ekranu urzadzenia przywracajac wczesniej ustawione hasto blokady ekranu.
Skladnia polecenia SMS: hasto lock. Jesli urzadzenie nie ma ustalonego
hasta blokady, zostanie zastosowane haslo zdalnych polecen SMS.

o Ustalenie hasta blokady ekranu: W przypadku zapomnienia hasta blokady
telefonu, mozemy dzieki tej funkcjonalnosci wymusi¢ zdalne ustawienie
hasfa. Skifadnia polecenia SMS: hasto set device password: hasto.

Mozna réwniez wymusi¢ zmiane hasfa zdalnych poleceft SMS. Musi sie to odby¢
przy uzyciu ustawionego wczesniej zaufanego telefonu. Skiadnia polecenia
SMS: remote password reset: hasto.

Po wymianie SIM

W trakcie instalacji aplikacji G DATA Internet Security rejestrowana jest
obecnos¢ kary SIM. Jesli aplikacja wykryje wyjecie karty z urzadzenia, mamy
mozliwo$¢ automatycznego wywotania nastepujacych akgcji:

+ Blokowanie ekranu: Analogicznie jak w opisie Dozwolone akcje.

« Lokalizacja urzadzenia: Analogicznie jak w opisie Dozwolone akcje.
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Funkcje awaryjne

Oprdécz mozliwos$¢ wysylania zdalnych polecen SMS, konsola G DATA
Administrator umozliwia wywolywanie zdalnych dziafan na chronionych
urzadzeniach za pomocg Google Cloud Messaging. Ta funkcjonalnos¢ nie
wymaga obecnosci karty SIM w telefonie. Wystarczy potaczenie z internetem.
Przed uzyciem funkcji awaryjnych niezbedne jest przeprowadzenie konfiguracji
protokotu Google Cloud Messaging: W oknie menu Opcje > Ustawienia
serwera> Ustawienia mobilne trzeba wprowadzi¢ parametry Sender ID oraz
API Key.

Aby wywola¢ funkcje awaryjng, zaznacz jg i kliknij przycisk Wywotaj funkcje.
Funkcjonalnos$¢ jest identyczna jak w przypadku zdalnych polecen SMS
opisanych w rozdziele Dozwolone akcje.

e Zlokalizuj urzadzenie

e Wyciszenie urzgdzenia

e Sygnat alarmowy

e Zmien kod PIN blokady ekranu

e Uruchom blokade ekranu

e Przywrd¢ domysine ustawienia urzadzenia

Aplikacje

Ten widok umozliwia zarzadzanie dostepem do aplikacji na urzadzeniach
mobilnych. Filtr moze dziata¢ w trybie biatej lub czamej listy. W trybie czarnej
listy, widniejace na niej aplikacje zostang zablokowane, lub udostepnione po
podaniu hasfa. W trybie bialej listy dozwolone jest stosowanie wszystkich
widniejgcych na niej aplikacji. Do uruchomienia pozostatych niezbedne jest
hasto (PIN). Skonfigurowanie adresu recovery e-mail umozliwi wystanie
przypomnienia hasfa.
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List dostepnych aplikacji zawiera wszystkie programy zainstalowane w

urzadzeniu mobilnym. Umieszczanie wybranych aplikacji na biatej lub czarnej
liScie odbywa sie przy uzyciu ikon strzatek.

Ksiazka adresowa

Ten widok umozliwia zarzgdzanie kontaktami w urzadzeniach mobilnych.
Mozna umieszczac wybrane kontakty w wewnetrznej ksigzce adresowej

aplikacji Intermnet Security i w ten sposob ukry¢ je wraz z listg potaczen i
wiadomosci wymienianych z adresatami.
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Lista przedstawia pozycje wprowadzone do ksigzki telefonicznej aplikacji
Intermet Security. Kolumna widoczno$¢ umozliwia ustalenie, czy kontakt ma
by¢ widoczny w standardowych kontaktach Android. Ukrywajac kontakt
ukrywamy rowniez komunikacje (historie pofaczen i wiadomosci SMS) z
adresatem. Przycisk Dodaj wpis... pozwala na dodanie kontaktu do ksigzki.
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Okno bazy danych kontaktédw zawiera liste wszystkich zdefiniowanych
wczesniej kontaktdw. Mozna dodawac do listy lub usuwacé dowolne kontakty z
bazy danych.

Lista bazy danych kontaktéw umozliwia wprowadzanie nowych pozycji w bazie
kontaktéw. Mozna réwniez zaimportowac kontakty z Active Directory
Organizational Unit (OU). Usuniecie kontaktu mozliwe jest po jego
zaznaczeniu i wybraniu odpowiedniego polecenia z paska menu lub menu
kontekstowego prawego klawisza.

Filtr potaczen

Filtr pofaczen umozliwia blokowanie okreslonych polaczen i SMS-6w
przychodzacych, a takze polaczen wychodzacych. Korzystajac z bazy kontakéw
opisanej w rozdziale Ksiazka adresowa, mozna w prosty sposéb edytowac
czama lub biafg liste kontaktow.
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Przychodzace potaczenia/SMS

W tej sekcji mozna zdefiniowac kontakty, ktore bedq pomijane przy probie
wystania wiadomosci SMS lub wykonania telefonu na urzadzenie mobilne.
Osobno mozna réwniez zablokowa¢ komunikacje z anonimowych numeréw lub
ograniczyc filtr tylko do kontaktéw z ksigzki telefonicznej.

Tryb filtra okresla, czy filtrowanie nastepuje wg czarnej, czy biatej listy.
Przyciski Dodaj wpis... oraz Usun wpis... umozliwiajg zarzadzanie ksigzka
adresowa.

Potaczenia przychodzace

Sekcja potaczen wychodzacych umozliwia ograniczenie wykonywania pofgczen
wg skonfigurowanego filtra. Filtr moze dziata¢ w trybie biatej lub czarej listy

W momencie préby wykonania niedozwolonego pofaczenia, uzytkownik
otrzymuje stosowny komunikat z mozliwoscig zazadania dostepu do
wybieranego numeru. Zadanie pojawi sie administratorowi w sekcji Raporty,
gdzie mozna kontekstowo doda¢ numer bezposrednio do biatej lub czamej
listy.

4.2.3.7 Zakladka Ustawienia iOS

W tej zakladce dostepne sa wszystkie opcje konfiguracyjne dotyczace
zarzadzania systemami iOS.

0Ogodlne

Widok Ogodlne umozliwia wprowadzenie dodatkowego opisu urzgdzenia oraz
przypisanie profilu ustawien.

e Opis: Mozna wprowadzi¢ opis charakteryzujacy urzadzenie lub jego
konfiguracje. Opis bedzie widoczny tylko w aplikacji G DATA Administrator.

e Biezacy profil: Profil ustawien przypisany aktualnie do urzadzenia iOS.
Wybierz profil z listy lub wybierz pozycje Brak profilu aby usung¢ profil z
urzadzenia.

Po nizej, w sekcji Informacje o instalacji wyswietlony jest zestaw informacji
wprowadzony w trakcie wysylki wiadomosci instalacyjnej do uzytkownika wraz
z przypisang trescig umowy licencyjnej - End User License Agreement.
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Profil

Profil umozliwia skonfigurowanie zestawdw polityk bezpieczenstwa dla
urzadzen lub grup urzadzen iOS. Uzyj przycisku Dodaj profil... aby utworzy¢
nowy profil nadajgc mu nazwe i ewentualnie opatrujgc go opisem. Kazdy profil
moze zawiera¢ do pieciu predefiniowanych polityk. Kazda z nich zawiera
ustawienia zwigzane z konkretnymi kategoriami ustawien.

Po utworzeniu profilu nalezy doda¢ minimum jedng z polityk aby go zapisac.
Wybierz kategorie polityki i kliknij ikone plusa, aby dodac jg do profilu:

e Ograniczenia funkcjonalnosci: Blokowanie specyficznych funkcjonalnosci
systemdw iOS (np. uzycie kamery, Siri czy tez Cloud).

e Ograniczenia aplikacji: Blokowanie dziatania aplikacji (np. YouTube, iTunes
Store lub Safari).

e Ograniczenia tresci: Blokowanie aplikacji, tresci medialnych ze wzgledu na
wiek i region.

e Ustawienia kodu: Wymuszanie polityk kodu dosteu do urzadzen iOS (np.
ztozonos¢, diugosé czy maksymalna ilo$¢ pomyilek).

¢ WLAN: Zdalna konfiguracja sieci bezprzewodowej w urzadzeniach iOS.
Wybierz dodang polityke, aby skonfigurowad jej szczegdtowe ustawienia.
Kliknij przycisk Zastosuj aby zapisac polityki i profil. Po przypisaniu profilu do

urzadzenia ustawienia zostang zsynchronizowane. Po zastosowaniu profilu w
oknie Raporty (i0S) pojawi sie odpowiedni zapis.

Istnieje mozliwos¢ eksportowania importowania profili za pomocg przyciskéw
paska narzedzi. Ustawienia zapisywane sg w plikach JSON.

AntiT heft

Wodok AntiTheft umozliwia podjecie dziatan antykradziezowych na
urzadzeniach z systemami iOS:

e Zablokuj urzadzenie: Wigcza ekran blokady na urzadzeniu (jesli kod jest
ustawione, do zdjecia blokady bedzie wymagane jego podanie).

e Przywrd¢ ustawienia domysine urzadzenia: Wymusza przywrécenie ustawien
fabrycznych urzadzenia. Uwaga: Ta funkcja usuwa wszystkie dane i wylgcza
zdalne zarzadzenie urzadzeniem.

e Zdejmij hasto: Usuwa kod blokady urzadzenia.

Zaznacz wybrane polecenie i kliknij przycisk Wykonaj funkcje... aby zleci¢ jej
wykonanie. Stan zlecenie widoczny bedzie w widoku Raporty (iOS).
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4.2.3.8 Zakladka Sendmail/Postfix

Modut dla serwerdw poczty Sendmail/Postfix jest dostepny jako opcja przy
zakupie.

Zakladka Sendmail/Postfix stuzy konfigurowania ustawien wtyczek.

Ustawienia

Ustawienia wtyczki obejmuja konfiguracje parametréw ochrony antywirusowej:

Reakcja: Ustala reakcje programu na wykrycie zagrozenia w wiadomosci
(usuwanie zalgcznika lub przenoszenie wiadomosci do Kwarantanny).

Prefix w temacie: Okresla przedrostek dodawany do tematu niebezpiecznej
wiadomosci (np. [VIRUS]).

Komunikat w tresci: Okresla tekst dodawany do tresci wiadomosci (np.
Wiadomos¢ zawiera wirusa).

AntiSpam

Wtyczka dla serwerdw Sendmail/Postfix wykrywa rowniez niechciane
wiadomosci. Widok AntiSpam umozliwia konfiguracje ustawien
antyspamowych.

Wiadomosci niechciane kategoryzowane automatycznie jako podejrzane o
spam, wysokie prawdopodobieistwo spamu oraz bardzo wysokie
prawdopodobienstwo spamu. Dla kazdej z kategorii istnieje mozliwos¢
ustawienia odrebnej reakcji programu:

Reakcja:
o Dostarcz wiadomos$¢: Wiadomos¢ zostanie dostarczona do uzytkownika.
o Usun wiadomos$é: Wiadomosé zostanie usunieta.

Prefix w temacie: Do tematu wiadomosci zostanie dodany przedrostek (np.
[SPAM?]).

Komunikat w tresci: Do tresci wiadomosci zostanie dodany komunikat.

Utworz raport: Reakcja programu zostanie zaraportowana do serwera
zarzadzajacego.

Mozna réwniez dla kazdej z kategorii ustawic¢ czarne i biale listy adreséw lub
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domen. Wiadomosci z adresdw i domen na bialej liscie nie beda filtrowane;
wiadomosci z adresow i domen na czamej liscie zawsze beda kategoryzowane
jako bardzo wysokie prawdopodobienstwo spamu. Biate i czarne listy mozna
eksportowac i importowa¢ w postaci plikow .json.

4.2.3.9 Zaktadka Squid

Modut dla serweréw Squid jest dostepny jako opcja przy zakupie.

Zakiadka Squid umozliwia konfigurowanie ustawien wtyczki dla serweréw proxy
Squid:

¢ Wiaczony: Ochrona antywirusowa serwera Squid jest wiaczona.

e Zastosuj AntiPhishing: Uruchamia system weryfikacji w chmurze dla
poprawy skutecznosci ochrony.

e Tworz raporty: Reakcje programu sg raportowane do serwera
zarzadzajacego.

Dodatkowo Sekcja Czarna lista umozliwia konfigurowanie domen i adreséw IP,
ktore maja by¢ blokowane przez wtyczke.

4.2.3.10 Zaktadka Zlecenia

W tym widoku definiuje sie zlecenia skanowania komputerdéw z
zainstalowanym oprogramowaniem klienckim. Istniejg dwa rodzaje zlecen:
jednorazowe i periodyczne. Jednorazowe skanowanie uruchamiane jest
natychmiastowo, dla zlecen periodycznych planuje sie czas wykonania zlecenia
na okreslony dzien i godzine.

W widoku Zlecenia widoczne sg wszystkie zlecone skanowania. Mozna je
sortowac klikajac opisy w nagtdwkach kolumn:

¢ Nazwa: Nazwa zlecenia nadana przez w trakcie tworzenia zlecenia.

¢ Komputer: To nazwa stacji roboczej. Zlecenia mozna przydzielaé tylko
aktywnym stacjom roboczym.

e Grupa: Stacje robocze mozna faczy¢ w grupy. Jesli przydzielisz zlecenie
grupie, w oknie widoku nie pojawia sie nazwy wszystkich stacji roboczych,
lecz tylko nazwa grupy.

e Status: Informacja o stanie lub wyniku wykonywanego zlecenia. Dowiesz
sie tu, czy zlecenie jest juz wykonane i czy podczas skanowania zostaly
wykryte wirusy.

¢ Ostatnie uruchomienie: Stad dowiesz sie kiedy ostatnio uruchomione
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zostalo dane zlecenie.
Interwal: Kolumna informuje jak czesto ma by¢ wykonywane skanowanie.

Zakres skanowania: Zawiera informacje na temat zasobéw wybranych do
przeskanowania (np. wszystkie dyski lokalne).

Polecenia paska zadan

Odséwiez: To polecenie od$wieza widok okna Zlecenia.

Jednorazowe zlecenie skanowanie: Ta funkcja umozliwia
przeprowadzenie jednorazowego skanowania wybranych zasobdéw na
zgdanie. Przed uruchomieniem zlecenia mozna zdefiniowa¢ nazwe zlecenie,
parametry skanowania i zasoby, ktére majg zostac objete zleceniem. Kliknij
dwukrotnie nazwe zlecenia, jezeli chcesz przejrze¢ lub zmodyfikowac
ustawienia zlecenia. Ten sam efekt uzyskasz klikajgc nazwe zlecenia
prawym klawiszem myszki i wybierajgc polecenie Whsciwosdi...

Periodyczne zlecenie skanowania: Ta funkcja umozliwia przeprowadzenie
skanowania periodycznego wybranych zasobéw. W zakladce Planowanie
istnieje mozliwos¢ okreslenia czestotliwosci przeprowadzania skanowania.
Kliknij dwukrotnie nazwe zlecenia, jezeli chcesz przejrze¢ lub zmodyfikowad
ustawienia zlecenia. Ten sam efekt uzyskasz klikajac nazwe zlecenia
prawym klawiszem myszki i wybierajac polecenie Whsciwosdi...

Zlecenie kopii: Tworzenie codziennych kopii zapasowych umozliwi szybkie
odzyskanie danych w przypadku awarii. Najlepiej odizolowac¢ lokalizacje
kopii fizycznie i logicznie od sieci produkcyjnej. Umozliwi to odzyskanie
danych nawet w przypadku rozleglejszej awarii.

Zlecenie przywracania: Zlecenia przywracania umozliwiajg odzyskiwanie
danych z utworzonych wczesniej kopii.

Zlecenie wykrywania oprogramowania: To polecenie uruchamia
skanowanie stacji lub grupy komputeréw pod katem zainstalowanego
oprogramowania. Szczegoly znajdziesz w nastepnych rozdziafach.

Zlecenie dystrybucji oprogramowania: To polecenie umozliwia
zastosowanie w stacji lub grupie komputeréw poprawek wykrytych przez
zlecenie wykrywania oprogramowania. Szczegoly znajdziesz w nastepnych
rozdziatach

Uruchom teraz: Uzycie tego polecenia wymusza natychmiastowe
wykonanie zaznaczonego zlecenia niezaleznie od ustawionego
harmonogramu.

Raporty: To polecenie otwiera okno raportow dotyczacych zlecen dla danej
stacji roboczej.

Po kliknieciu zakladki Zlecenia, w pasku menu pojawi sie dodatkowa pozycja o
tej samej nazwie. Menu umozliwia przeprowadzenie nastepujacych dziatan:
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e Widok: Jezeli nie chcesz wyswietlaé¢ wszystkich zlecen, wybierz z menu
Widok pozadang opcje. Mozesz ograniczy¢ widok do zlecen periodycznych,
jednorazowych, rozpoczetych oraz zakonczonych. Dodatkowo mozna wigczyé
wysSwietlanie szczegotdw zlecen grupowych.

e Uruchom teraz: To polecenie wymusza natychmiastowe uruchomienie
dowolnego istniejgcego zlecenia, niezaleznie od ustalonego harmonogramu.

e Anuluj: Uzyj tej funkcji w celu przerwania trwajacego skanowania.
e Usun: To polecenie usuwa skonfigurowane zlecenie.

¢ Nowy: Polecenie umozliwia utworzenie nowego zlecenia jednorazowego lub
periodycznego.

Mozesz utworzy¢ dowolng ilo$¢ roznych zlecen skanowania. Ze wzgledu na
obcigzenie powodowane przez proces skanowania, najlepiej unikac zlecen
zachodzacych na siebie w czasie.

Zlecenie skanowania

Ta funkcja umozliwia przeprowadzenie
skanowania periodycznego wybranych zasobdw.
W zakfadce Planowanie istnieje mozliwos$¢
okreslenia czestotliwosci przeprowadzania
skanowania.

Ta funkcja umozliwia przeprowadzenie
jednorazowego skanowania wybranych zasobdéw
na zadanie. Przed uruchomieniem zlecenia mozna
zdefiniowaé nazwe zlecenie, parametry
skanowania i zasoby, ktdre majg zostac objete
zleceniem.

Kliknij dwukrotnie nazwe zlecenia, jezeli chcesz przejrze¢ lub zmodyfikowac
ustawienia zlecenia.

Kliknij dwukrotnie nazwe zlecenia, jezeli chcesz przejrze¢ lub zmodyfikowadé
ustawienia zlecenia. Ten sam efekt uzyskasz klikajac nazwe zlecenia prawym
klawiszem myszki i wybierajgc polecenie Wiasciwosci...

Okna ustawien zlecenia jednorazowego i periodycznego wygladajq bardzo
podobnie. W przypadku zlecenia jednorazowego nie ma zakladki
umozliwiajacej planowanie skanowania. Opcje zlecenia sg intuicyjne i
przejrzyste, nie powinny sprawia¢ wiekszego klopotu. Ustawiamy zakres
skanowania, opcje skanerdw i ewentualnie harmonogram wykonywania.

Przydatne moze by¢ ustawienie umozliwiajgce uzytkownikom wstrzymanie/
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przerwanie skanowania.

Wylacz komputer po zakonczeniu skanowania, jezeli zaden uzytkownik nie jest
zalogowany to ciekawa opcja umozliwiajaca pozostawienie wiqczonych
komputerdw np. na noc w celu przeskanowania zasobow bez niepotrzebnego
obcigzania maszyn w trakcie pracy.

Domyslnie zaznaczona jest opcja Uruchom zlecenie pdzniej, jesli komputer
jest wylgczony w dane chwili.

W zakfadce Skaner warto zwréci¢ uwage na priorytet (im wyzszy, tym bardziej
obcigzony komputer) i mozliwos¢ zredukowania ilosci procesordéw uzytej do
procesu skanowania.

Zlecenie kopii zapasowej

Widok zlecenia umozliwia tworzenie zlecen kopii zapasowych w wersjach
produktu wyposazonych w te funkcjonalno$é. Program umozliwia tworzenie
peinych i czesciowych (réznicowych) kopii zapasowych.

Tworzenie codziennych kopii zapasowych umozliwi szybkie odzyskanie danych
w przypadku awarii. Najlepiej odizolowac¢ lokalizacje kopii fizycznie i logicznie
od sieci produkcyjnej. Umozliwi to odzyskanie danych nawet w przypadku
rozleglejszej awarii.

G DATA Backup jest rozwigzaniem kopiujgcym wskazane pliki i foldery. Nie
umozliwia tworzenia obrazow calych systemoéw stacji roboczych.

W celu zmodyfikowania ustawien kliknij dwukrotnie wiersz z nazwa, zlecenia,
lub skorzystaj z polecenia Wiasciwosci menu prawego klawisza myszy.

Zrédto kopii

Nadaj jednoznaczng nazwe dla zlecenia kopii i wskaz foldery, ktére majq
zosta¢ uwzglednione w kopii zapasowej. Mozesz przegladac foldery lokalnego
komputera lub wigczonych stacji roboczych. Foldery dodaje sie i usuwa z listy
przyciskami Dodaj i usun. Opcja Foldery uzytkownika automatycznie dodaje do
listy wszystkie foldery uzytkownikdw komputera (C:\Users lub C:\Dokumenty i
ustawienia.

Istnieje mozliwos¢ eksportowania list folderdw do pliku tekstowego i
importowania ich do programu. Stuzg do tego przyciski Import i Eksport.
Podczas przegladania drzewa folderdw, w polu Aktualna sciezka pojawia sie
nazwa kliknietego foldera. Pole umozliwia reczne wpisanie $ciezki dostepu do
folderu w celu dodania go do listy zrédet kopii.

Planowanie

Ta zakladka umozliwia okreslenie harmonogramu przeprowadzania kopii
zapasowej. Mozna ustawi¢ osobny harmonogram dla kopii peinej i osobny dla
kopii czesciowych. Opcja Nie uruchamiaj na zasilaniu bateryjnym umozliwia
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wykrywanie stacji roboczych zasilanych bateryjnie. Zalegta kopia zostanie
wykonana w momencie podigczenia stacji do statego zrddta zasilania. Ta opcja
zapobiega rozladowaniu baterii przez wieksze obcigzenie stacji podczas
wykonywania kopii. Jesli w momencie przewidzianym w harmonogramie dana
stacja robocza nie jest podigczona do serwera zarzadzajacego, kopia zostanie
sporzadzona tymczasowo lokalnie, na stacji roboczej i przeniesiona na serwer
zarzadzajacy w momencie podigczenia stacji do sieci z serwerem
zarzadzajacym. Kopia tymczasowa zostanie zapisana na partycji stacji, na
ktorej jest najwiecej miejsca. Podczas nastepnego kontaktu z serwerem
zarzadzajacym, kopia zostanie przeniesiona na serwer.

Jesli w momencie przewidzianym w harmonogramie stacja robocza jest
wylaczona, zlecenie zostanie nadrobione po wigczeniu komputera.

Domyslnie kopie zapasowe przechowywane sg w nastepujacych folderach
serwera zarzgdzajacego:

C:\ProgramData\G DATA\ManagementServer\Backup.

lub C:\Documents and settings\All Users\Dane aplikacji\G
DATA\ManagementServer\Backup.

Lokalizacje kopii mozna zmieni¢ w oknie menu Opcje > Ustawienia serwera >
Backup

Jesli w trakcie tworzenia kopii zabraknie wolnego miejsca, program G DATA
Administrator wyswietli odpowiedni komunikat bfedu.

Opcje

Zakiadka opcji pozwala na wykluczenie predefiniowanych rodzajow folderdw z
kopii zapasowych (np. foldery plikdéw tymczasowych, plikow z okreslonym
atrybutem) a takze na okreslenie rozszerzen plikow, ktdére ma jg zostac
pomijane przy tworzeniu kopii.

Przed przekazaniem do serwera, kopie zapasowe sg zapisywane w folderze
tymczasowym na stacji roboczej. Domysinie kopie tymczasowe zapisywane sq
w folderze G DATA\Backup tworzonym na partycji dysponujacej najwieksza
iloscig wolnego miejsca. Jesli chcesz zmieni¢ domysiny folder kopii
tymczasowej, wylacz opcje dynamicznego ustalania lokalizacji i wskaz wlasny
folder.

Zlecenie przywracania

Zlecenia przywracania mozna konfigurowac na rézne sposoby. Mozna wywola¢
okno wyboru gotowych kopii do przywrécenia z menu Zlecenia > Nowe >
Zlecenie przywracania lub tez poprzez klikniecie odpowiedniej ikony z paska
narzedzi menu Zlecenia. Mozna réwniez klikngé prawym klawiszem konkretne
zlecenie kopii, aby przywrdci¢ zabezpieczone za jego pomoca zasoby.

Okno przywracania moze zawiera¢ jeden lub wiecej wierszy zlecen kopii
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zapasowych do przywrdcenia. Dla kazdego zlecenia moze by¢ dostepnych kilka
wykonanych kopii. Z tego punktu mozna zdecydowac o przywroceniu danego
stanu kopii na konkretng stacje roboczg (niekoniecznie te, z ktérej pochodza
dane). Kliknij OK, aby przejs¢ do ustawien.

Okno ustawien przywracania kopii pozwala na wglad do archiwdw kopii w celu
przejrzenia plikow. Umozliwia to wybranie do przywrécenia konkretnych
plikow, zamiast calej struktury archiwum.

Karta opcji zlecenia umozliwia skonfigurowanie parametrow zlecenia
przywracania kopii. Mozna okresli¢ nazwe zgtoszenia, miejsce docelowe
przywracania, a takze co ma sie dzia¢ w przypadku wykrycia konfliktow wersji
przywracanych plikdw. Po zatwierdzeniu zlecenie trafia na liste zlecen i jest
natychmiast uruchamiane.

Zlecenie wykrywania oprogramowania

Wykrywanie oprogramowania jest mozliwe, jesli dysponujesz wersjg programu
wyposazong W opcjonalny skladnik PatchManager.

Ta funkcja pozwala na zgromadzenie informacji oraz sporzadzenie listy
zainstalowanych i dostepnych dla stacji poprawek. Zlecenie moze zostac
wykonane niezwlocznie, lub we wskazanym terminie, takze zgodnie z
harmonogramem. Mozna zawezi¢ zlecenie do konkretnych poprawek, tylko
krytycznych lub ustalanych na podstawie zdefiniowanych kryteridw.

Aby wyszuka¢ tylko poprawki o zdefiniowanych parametrach (producent,
nazwa, priorytet, jezyk), zaznacz pole wyboru przy nazwie parametru.
Parametry mozna konfigurowa¢ w oparciu o znaki specjalne "?" i "*".

Zlecenie dystrybucji oprogramowania

Zdalne instalowanie poprawek i oprogramowania jest mozliwe, jesli
dysponujesz wersjg programu wyposazong w opcjonalny skiadnik
PatchManager.

Za pomocg tej funkcji mozna okresli¢, kiedy i gdzie serwer zarzadzajacy ma
zainstalowa¢ wybrane poprawki. Implementacja oprogramowania moze
nastgpi¢ natychmiast, bezposrednio po uruchomieniu komputerdw lub
bezposrednio po zalogowaniu. Opcja Zastosuj z opdznieniem spowoduje
wstrzymanie implementacji poprawek do chwili, kiedy minie zadany czas.

Do usuwania zainstalowanych poprawek stuzy osobne Zlecenie cofania
dostepne réwniez w widoku PatchManager.
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Zlecenie cofania zmian

Zlecenie cofania zmian stuzy do deinstalowania aktualizacji zainstalowanych
przy uzyciu modutu G DATA PatchManager. Kliknij Zlecenie dystrybucji
oprogramowania w widoku Zlecenia prawym klawiszem myszy i wybierz
polecenie Cofnij. Zlecenie cofania mozna rowniez zaplanowac¢ w zakiadce
Widok skiadnik PatchManager, poprzez wybranie stacji i konkretnej poprawki.

Okno konfiguracji zlecenia cofania umozliwia opatrzenie zlecenia nazwa w celu
fatwej identyfikacji. Po wprowadzeniu nazwy kliknij OK aby zatwierdzic¢
zlecenie. Realizacja zlecenia nastgpi niezwiocznie.

4.2.3.11 Zakiadka PolicyManager

PolicyManager umozliwia zarzadzanie kontrolg urzadzen, aplikacji, filtrem
tresci, a takze czasem dostepu uzytkownikéow do Internetu. Jest to elastyczne
narzedzie, przydatne w planowaniu polityki bezpieczenstwa i wydajnosci pracy
w przedsiebiorstwie. Zdefiniuj dostep okre$lonych uzytkownikéw do zasobdéw
firmy i zorganizuj ich czas pracy. Teraz decydujesz, czy, i z jakich aplikacji i
nos$nikéw danych korzystajg Twoi pracownicy.

W kazdej z zakladek skiadnika PolicyManager po prawej stronie otwiera okno
umozliwiajace wiaczenie lub wylaczenie uzytkownikom mozliwosci wysyfania
prosb o wiaczenie dostepu do zablokowanego urzadzenia, strony internetowej
lub aplikacji poprzez. Komunikacja odbywa sie poprzez okienko dialogowe z
przyciskami, pojawiajace sie w momencie zablokowania danego zasobu.

Raporty skfadnika PolicyManager mogg by¢ rdwniez przesytane na adres
mailowy skonfigurowany wraz z serwerem poczty w oknie Powiadomien.

Kontrola aplikacji

Ta funkcjonalno$¢ umozliwia blokowanie lub udostepnianie uzytkownikom
konkretnych programéw, plikéw lub folderdw. Obostrzenia mogq dotyczyc¢
uzytkownikéw z ograniczonym dostepem lub zaréwno uzytkownikdw jak i
administratoréw komputeréw. Rozwijana lista Tryb pozwala aplikacji okresli¢,
czy ma dziata¢ w trybie biatej, czy czamej listy.

« Whitelist: Dostepne beda tylko aplikacje, pliki i foldery znajdujace sie na
biatej liscie.

o Blacklist: Programy, pliki i foldery znajdujace sie na czarnej liscie bedq
zablokowane.

Jesli uzytkownik uruchomi aplikacje, do ktérej nie ma dostepu, system pokaze
mu odpowiedni komunikat.
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Jezeli administrator wigczy mozliwo$¢ zglaszania présb o odblokowanie
aplikacji, uzytkownik dodatkowo zobaczy okno dialogowe umozliwiajace
wysfanie prosby o odblokowanie konkretnej aplikacji/pliku/folderu.
Administrator moze odmowi¢ dostepu lub na niego zezwoli¢ jednoczesnie
przesyfajac do uzytkownika komunikat, ktérego tres¢ moze kazdorazowo
modyfikowad.

Raporty skfadnika PolicyManager mogg by¢ rowniez przesytane na adres
mailowy skonfigurowany wraz z serwerem poczty w oknie Powiadomien.

Tworzenie nowych regut

Aby utworzy¢ nowg regute dostepu kliknij przycisk Nowy... Wybierz rodzaj
reguly z dostepnych w oknie dialogowym.

¢« Producent: Regufa tego typu bedzie dotyczyla wszystkich aplikacji i plikow
podpisanych cyfrowo przez konkretnego producenta. Kliknij przycisk ... i
wskaz plik, z ktérego program automatycznie odczyta informacje o
producencie, lub wpisz nazwe producenta recznie. Znak * zastepuje
dowolny znak lub ciag znakow.

¢ Plik: Inng metoda blokowania zasobdw jest blokowanie konkretnych plikdw.
Program oferuje szeroka game kryteridw stosowanych do identyfikacji i
zarzadzania dostepem do plikéw. Oprdcz nazw, mozna wykorzystaé nazwe
producenta, sumy kontrolne, wersje, prawa autorskie lub komentarz.
Przycisk Okresl wiasciwosci pliku umozliwia wskazanie pliku w celu
odczytania wszystkich wymienionych cech charakterystycznych. Cechy
mozna wpisywac réwniez recznie w przygotowane pola edycyjne. Dozwolone
jest stosowanie znaku *, zastepujacego dowolny cigg znakdw.

o Folder: Istnieje rowniez mozliwo$¢ udostepnienia lub zablokowania catego
folderu (opcjonalnie z uwzglednieniem podfolderéw.

Kontrola urzadzen

Funkcja kontroli urzadzen umozliwia zarzadzanie dostepem uzytkownikéw do
pendrive'éw, dyskdw zewnetrznych, kamer internetowych, stacji dyskietek i
napeddw optycznych. Oprécz zablokowania danego urzadzenia lub nosnika,
mozna ograniczy¢ uzytkownikom prawo do zapisywania danych.

Obostrzenia mogg dotyczy¢ uzytkownikdw z ograniczonym dostepem lub
zaréwno uzytkownikéw jak i administratoréw komputeréw.

Program wys$wietla domysling liste urzadzen do zablokowania (nie zawsze te
urzadzenia sg podigczone lub obecne w komputerze). Mozna zablokowadé
dostep do kamer internetowych w grupie komputeréw, pomimo faktu ze nie w
kazdym komputerze zainstalowana jest kamera.

Dla kazdego urzadzenia dostepne sg nastepujace ustawienia uprawnien:
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Odczyt/zapis: Peny dostep do urzadzenia.

Odczyt: Urzadzenie nie moze zapisywac danych
na nosnikach.

Zablokuj dostep: Zablokowany jest zapis, a
takze odczyt danych. Urzadzenie nie bedzie
dostepne dla uzytkownika.

Jesli uzytkownik uruchomi urzadzenie/nosnik, do ktérego nie ma dostepu,
system pokaze mu odpowiedni komunikat.

Jezeli administrator wigczy mozliwo$¢ zgtaszania présb o odblokowanie
urzadzenia, uzytkownik dodatkowo zobaczy okno dialogowe umozliwiajgace
wysifanie prosby o odblokowanie konkretnego urzadzenia/nosnika.
Administrator moze odmowié dostepu lub na niego zezwoli¢ jednoczesnie
przesylajac do uzytkownika komunikat, ktdrego tre$¢ moze kazdorazowo
modyfikowad.

Raporty skiadnika PolicyManager moga by¢ rowniez przesyfane na adres
mailowy skonfigurowany wraz z serwerem poczty w oknie Powiadomien.

Wyjatki

Istnieje mozliwos¢ skonfigurowania listy uprzywilejowanych urzadzen i
nosnikow, ktére beda dziata¢ w komputerach przedsiebiorstwa pomimo
ogolnych obostrzen. Wyjatki moga by¢ oparte o jedno z ponizszych kryteriow.

o Zastosuj identyfikator nosnika: Program moze wygenerowac identyfikator
konkretnego nosnika danych (np. pendrive'a lub dysku zewnetrznego) i
stosowac go jako ceche rozpoznawczg.

e Zastosuj identyfikator urzadzenia: Inna mozliwos¢ to skonfigurowanie
jako wyjatek urzadzenia w oparciu o jego identyfikator sprzetowy.

Aby skonfigurowa¢ wyjatek kliknij przycisk nowy pod oknem wyjatkdéw. Aby
wyszukac urzadzenie, kliknij przycisk ..., wskaz, czy chcesz wyszukad
urzadzenie w lokalnym, czy innym komputerze i wybierz rodzaj wyjatku.

Kontrola tresci

Filtr tresci internetowych umozliwia zarzadzanie dostepem do stron
interetowych. Gotowe zestawy kategorii stron w pofqczeniu z bialg i czara
listg to elastyczne narzedzie kontroli tresci stron przegladanych przez Twoich
pracownikéw. Zestaw kategorii dziala w trybie biatej listy, czyli zaznaczenie
danej pozycji odblokowuje dostep do stron internetowych tej kategorii.

Ponizej dostepne sq przyciski umozliwiajace skonfigurowanie dodatkowych
dozwolonych i niedozwolonych stron poprzez reczne wprowadzanie adresow.
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Obostrzenia mogg dotyczy¢ uzytkownikdw z ograniczonym dostepem lub
zarowno uzytkownikow jak i administratoréw komputerow.

Jesli uzytkownik sprobuje otworzy¢ strone, do ktérej nie ma dostepu, system
pokaze mu odpowiedni komunikat.

Jezeli administrator wigczy mozliwos¢ zgtaszania présb o odblokowanie stron,
uzytkownik dodatkowo zobaczy okno dialogowe umozliwiajace wystanie prosby
o odblokowanie konkretnej strony intemetowej. Administrator moze odmdwic
dostepu lub na niego zezwoli¢ jednoczesnie przesylajac do uzytkownika
komunikat, ktdrego tres¢ moze kazdorazowo modyfikowac.

Raporty skfadnika PolicyManager mogg by¢ rdwniez przesytane na adres
mailowy skonfigurowany wraz z serwerem poczty w oknie Powiadomien.

Biata lista

Za pomocg biatej listy stron internetowych mozna zdefiniowac liste
dozwolonych stron, niezaleznie od ustawien blokowania stron wediug
kategorii. Kliknij przycisk Dozwolone..., i wpisz recznie adresy URL stron, ktére
chcesz odblokowac.

Czarna lista

Przy uzyciu czamej listy stron internetowych mozna zdefiniowac liste
blokowanych stron, niezaleznie od ustawien kategorii. Kliknij przycisk
Niedozwolone..., i wpisz recznie adresy URL stron, ktore chcesz zablokowad.

Dostep do internetu

To narzedzie pozwala okresli¢ precyzyjnie, kiedy i jak diugo pracownicy mogag
korzystac z internetu w celu przegladania stron. Okno po lewej stronie
umozliwia precyzyjne okreslenie w jakich godzinach ktérych dni tygodnia
chcesz udostepnic internet pracownikom. Zaznacz myszg wybrany obszari z
menu kontekstowego wybierz opcje, ktdérg chcesz zastosowad dla
zaznaczonego przedzialu czasowego.

Zaznaczajac opcje Kontroluj czas dostepu do internetu po prawej stronie
wigczasz licznik czasu sumujacy catkowity czas spedzany w internecie w
danym dniu, tygodniu, czy miesigcu. Przesuwajac suwaki mozesz okresli¢
limity na korzystanie z przegladarek w danych przedziatach czasowych.

Uwaga: Zawsze obowigzuje najbardziej restrykcyjny limit. Jesli ograniczysz
czas korzystania z przegladarek do 4 dni w miesiacu i jednoczesnie do 5 dni w
tygodniu, zastosowany zostanie tylko limit 4 dni w miesigcu, jako bardziej
restrykcyjny.

Jesli uzytkownik komputera sprdbuje otworzy¢ przegladarke w czasie, kiedy
internet nie jest udostepniony, zamiast strony internetowej zobaczy
komunikat o zablokowaniu dostepu do Internetu.
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4.2.3.12 Zaktadka Firewall

Ta zakladka umozliwia zarzadzanie ustawieniami zapory polaczen sieciowych
na poszczegdlnych stacjach roboczych lub w ich grupach. Do wyboru sg dwa
widoki z rozwijanej listy. Pierwszy z nich przedstawia ogdlne ustawienia
zapory zaznaczonej stacji roboczej, drugi zas umozliwia zarzadzanie
zestawami regut zapory.

Ustawienia

Okno ustawien zapory umozliwia modyfikacje kluczowych opcji dla wybranej
stacji roboczej:

¢ Zapora wiaczona: Wylaczenie tej opcji spowoduje wylaczenie zapory na
stacji roboczej.

« Zglaszaj zablokowane aplikacje: Ta opcja wiqcza automatyczne
raportowanie administratorowi o aplikacjach zablokowanych przez zapore na
danej stacji roboczej.

¢ Uzytkownik moze wilaczac¢/wytaczac Firewalla: Ta opcja nadaje/odbiera
uzytkownikowi stacji roboczej uprawnienie do wylgczania/wigczania zapory.
Jest to mozliwe dopdki stacja robocza jest podigczona do sieci
przedsiebiorstwa z dziatajacym skiadnikiem G DATA ManagementServer.

¢ Zastosuj konfiguracje offsite dla mobilnych komputeréw: W trybie
offsite, zestawy regut skonfigurowane administracyjnie zostajq
automatycznie zastgpione predefiniowanymi zestawami regut wbudowanymi
w zapore po stronie stacji roboczej. Tryb offsite wiacza sie w momencie
odigczenia stacji roboczej od sieci przedsiebiorstwa. Po ponownym
pofaczeniu z sieciq, w ktorej funkcjonuje skfadnik G DATA
ManagementServer, zastosowane zostang ponownie zdalnie dystrybuowane
zestawy regut.

¢ Uzytkownik moze modyfikowac¢ konfiguracje offsite: Zaawansowanym
uzytkownikom mozna nadac¢ uprawnienie do samodzielnej modyfikacji i
konfiguracji ustawien zapory podczas gdy stacja nie jest pofgczona z siecig
przedsiebiorstwa. Po ponownym pofaczeniu z siecia, w ktorej funkcjonuje
skfadnik G DATA ManagementServer, zastosowane zostang ponownie
zdalnie dystrybuowane zestawy regut.

Konfiguracje offsite mozna wigczyc tylko na stacjach roboczych, ktore dziafajg
w trybie zestawdw regut. Nie da sie z niej skorzystaé przy wigczonym
autopilocie. Jesli autopilot jest wigczony, bedzie funkcjonowac nadal takze po
odigczeniu od sieci przedsiebiorstwa.

Ponizej znajduje sie zestawienie stacji roboczych zaznaczonych w drzewku po
lewej stronie wraz z podstawowymi informacjami na temat stanu zapory i
stacji w nastepujacych kolumnach:
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Komputer: Nazwa stacji roboczej.

Firewall: Stan zapory, czyli czy jest ona zainstalowana, wigczona lub
wylgczona.

Autopilot/Zestawy regut: W tej kolumnie znajdziesz informacje, czy dla
wskazanej stacji zastosowane jest tryb autopilota, czy tez indywidualnie
konfigurowany tryb zestawow regut.

Konfiguracja offsite: W trybie offsite uzytkownik stacji roboczej moze
samodzielnie zarzadzac¢ ustawieniami zapory, o ile stacja (np. komputer
przenosny) znajduje sie poza siecig przedsiebiorstwa.

Uwaga: Konfiguracja offsite moze zosta¢ wigczona w momencie, kiedy na
danej stacji wylgczony jest tryb autopilota.

Zestawy regut czy autopilot?
Istniejq dwa rozne tryby pracy zapory.

Autopilot: Zapora dziala automatycznie. Podstawowe aplikacje sq
skonfigurowane domysinie jako uprawnione do fgczenia sie z Internetem.
Uzytkownik nie musi zatwierdzac¢ ucigzliwych pytan o pozwolenie dla kazdej
aplikacji. W tym trybie nie dziafa opcja konfiguracji offsite.

Zestawy regut: Administrator moze wiaczyc¢ tryb zestawow regut i
skonfigurowac¢ zestaw aplikacji na podstawie listy najczesciej uzywanych
programow i portow. Mozna utworzy¢ wiecej zestawow regut na potrzeby
réznych sieci, podsieci, czy uzytkownikdw.

Menu kontekstowe wyswietlane po kliknieciu danej stacji prawym klawiszem
umozliwia wykonanie dodatkowych polecen:

Utworz zastaw regut: Polecenie wyswietla widok zestawdw regut z
otwartym oknem kreatora zestawu.

Edytuj zestaw regut: Polecenie wyswietla widok zestawéw regut, gdzie
mozliwe jest modyfikowanie utworzonych wczesniej zestawdw.

Wybierz zestaw regut: Otwiera okno umozliwiajace wybranie i
zastosowanie zestawu regut z listy gotowych zestawdéw. Dodatkowo okno
umozliwia przelaczenie trybu dziatania zapory z zestawdw regut na
autopilota.

Zainstaluj zapore: Polecenie umozliwia zainstalowanie zapory na zdalnym
komputerze.

Odinstaluj Firewall: Ta funkcja zdalnie odinstalowuje zapore ze stacji
roboczej.
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Zestawy regut

Widok Zestawy regut umozliwia tworzenie, modyfikowanie i usuwanie
zestawow regut. Po zainstalowaniu skiadnika ManagementServer na liscie nie
ma zadnych zestawow. Edytowanie i tworzenie zestawdéw mozliwe jest
poprzez uzycie przyciskow Nowy..., Edycja..., Usuf..., Import... i Export....

Nowy zestaw regut

Aby utworzy¢ nowy zestaw kliknij przycisk Nowy... w sekcji Zestaw regut. W
oknie kreatora zestawow regut wpisz nazwe dla zestawu i komentarz. Mozesz
tez uzyc¢ opcji Tryb ukrycia, jesli nie chcesz, aby adres IP stacji roboczej byt
widoczny w sieci.

W nastepnym oknie kreatora mozesz zaznaczy¢ dodatkowe reguly dla
aplikacji, ktore mogaq faczyc¢ sie z Internetem. DomysInie zaznaczone sg
najbardziej popularme aplikacje i porty niezbedne do pracy w sieci.

Kazdy utworzony zestaw regut mozna dowolnie edytowaé, zmieniajac
ustawienia lub wylaczajac i wiaczajac reguly. Mozna takze modyfikowac
poszczegdlne reguly za pomocg przyciskow po prawej stronie. W razie
potrzeby mozna modyfikowac¢ rowniez kolejno$¢ stosowania regut.

T =)

Wyblerz, ktére requiy domysine cheesz zasosowac.
O | Nezwa \ | Dostep 7 | Kierunek 7| komentarz v
T NET Runtime Optimization Service  Zezwél  Wychodzace Predefiniowana reguia
T Acrobat Reader Zezusl  Wychodzace Predefiniowana reguia
[1 T Ad Aware Senvice Zemél  Wychodzace Predefiniowana reguia
[ T Ad Aware Update Zerwsl  Wychodzace Predefiniowana reguia
O tam Zezwol Wychodzace Predefiniowana reguia
[0 % Alohol120 Zerwsl  Wychodzace Predefiniowana reguia
O tao Zeowsl Wychodzace Predefiniowana reguia
[0 Tapple Bonjour Service Zezwél  Przychodzace/wychodzace Predefiniowana regufa
T Chrome (Dia wsaysthich uzytiownikéw) Zezwsl  Wychodzace Predefiniowana reguia
T Chrome (Reguia uzytiownika) Zemsl  Wyehodzace Predefiniowana reguia
[0 % ConeDVD Zemél  Wychodzace Predefiniowana reguia
T Digital Locker Zezwsl  Wychodzace Predefiniowana reguia
R DilHost (Surrogate) Zerwsl  Wychodzace Predefiniowana regula




G DATA Administrator 78

Tworzenie/edycja regut

Okno edycji reguly zawiera nastepujace pola, przyciski i rozwijane listy
umozliwiajace utworzenie nowej lub zmodyfikowanie istniejacej reguly:

U Nowa regula =)

4] Reguia wiaczons

Dostep
7 |© zablok

TCPUDP  ~ [Prayporaadiyj splikacie..| | Prayporzadkuj ushige:

[ czas: od do

[ Zakres 1P

oK Anulyj

¢ Nazwa: W regufach predefiniowanych jest to nazwa aplikacji ktérej dotyczy
regufa. Nazwe mozna zmieniac i uzupeiiacd.

¢ Reguta wiaczona: Mozna wylgczy¢ dzialanie reguly poprzez odznaczenie
tego pola.

« Komentarz: Pole informuje w jaki sposdb regufa zostala utworzona. Reguty
predefiniowane oznaczone sg komentarzem Domyslna regula, natomiast w
przypadku regut tworzonych na podstawie zapytan w tej rubryce widnieje
tekst Generowane poprzez zapytanie. Wprowadz wiasny komentarz dla regut
generowanych recznie.

o Kierunek potaczen: To ustawienie definiuje, czy chodzi w danym przypadku
o regute dla pofgczen wychodzacych, przychodzacych czy dla obydwu
rodzajéw.

e Dostep: To pole okresla, czy regula ma blokowad¢, czy akceptowac
pofaczenia.

o Protokot: Wybor protokotu umozliwia zdefiniowanie ogdlnej reguly dla
catego protokotu, bez wzgledu na aplikacje, czy port.

e Czas: Reguly mogg byc¢ takze aktywne tylko w czasie okreslonym w tej
sekcji. W ten sposdb mozna ograniczy¢ dostep konkretnych aplikacji do
sieci np. tylko do czasu pracy.

o Zakres IP: Reglamentacja dostepu do sieci staje sie prostsza szczegdlnie
w przypadku sieci z przydzielonymi statymi adresami IP.
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Asystent tworzenia regut

Przy pomocy Asystenta tworzenia regut uzytkownik moze zdefiniowac
okreslone dodatkowe reguly danego zestawu regut lub zmodyfikowac istniejace
reguly. Asystent tworzenia regut umozliwia podjecie nastepujacych dziatan:

] Skopiuj istnielaca requie

Anul

o Akceptuj lub blokuj dostep wybranej aplikacji: Mozesz wskazac¢ program
(plik) i zezwoli¢ lub zablokowac jej dostep do sieci. W polu Kierunek
pofaczenia wskazac¢ czy wybrany program ma zostac¢ zablokowany dla
pofaczen wychodzacych, przychodzacych czy w obydwu kierunkach. W ten
sposob uzytkownik zapory moze np. uniemozliwi¢ aplikacji do odtwarzania
muzyki fgczenie sie ze zdalnym serwerem i pobieranie aktualizacji.

« Udostepnij lub zablokuj ustuge (port): Porty przekazujg aplikacjom dane
za posrednictwem okreslonych protokotdw. Przesyfanie danych ze stron
internetowych odbywa sie poprzez port 80, wysylanie poczty elektronicznej
przez port 25, odbieranie poczty elektronicznej przez port 110 itd. W
komputerze bez zapory wszystkie porty uzywane przez aplikacje sg
generalnie otwarte, chociaz zazwyczaj zwykli uzytkownicy ich nie
wykorzystujg. Blokujac jeden lub kilka portéw, mozna w szybki sposéb
zamkna¢ luki bezpieczenstwa, ktore moglyby by¢ wykorzystane przez
hakerow lub wirusy. Przy pomocy Asystenta tworzenia regut mozna
zablokowad wszystkie lub tylko niektore porty (np. tylko dla wybranych
programow).

¢ Dodaj reguty domysine: Umozliwia dodanie regut z ogdlnej listy do
domysinego zestawu stosowanego podczas tworzenia zestawu regut.

« Skopiuj istniejaca regute: Umozliwia wykonanie kopii istniejacej reguly.

4.2.3.13 Zakiadka PatchManager

Skiadnik PatchManager stuzy do zarzadzania poprawkami zwigzanymi z
bezpieczenstwem stacji. Poza aktualizacjami Windows umozliwia
aktualizowanie przegladarek internetowych, a takze oprogramowania Java i
Flash Player. Program umozliwia weryfikacje, czy w danym systemie poprawki
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majq zastosowanie. Mozna stosowac czarne listy poprawek, instalowac/
deinstalowac je zdalnie na stacjach i grupach stacji.

Widok

Tu znajdziesz zestawienie wszystkich poprawek wraz z szczegélowymi
informacjami. Mozna sie z zestawienia dowiedzieé¢, czy komputery dysponujg
dostepnymi poprawkami. Z tego miejsca mozliwe jest zaplanowanie
dystrybucji poprawek.

Lista poprawek wyswietlana jest w porzadku alfabetycznym. Opcje filtrowania
pomagajg w efektywnym zarzadzaniu poprawkami:

C Odswiez: Odséwieza liste poprawek i informacji.

] Ukryj poprawki na czarej liscie: Ukrywa poprawki, ktore zostaly
przeniesione na czarng liste w widoku Poprawki.

m Pokaz tylko poprawki: Domyslnie wyswietlane sg zarowno
aktualizacje jak petine wersje programow. Zastosuj te funkcje, jesli
chcesz ukry¢ peine wersje.

Przy pomocy funkcji dostepnych w menu kontekstowym prawego klawisza,
mozesz sprawdzi¢, czy poprawki majg zastosowanie na konkretnej stacji, a
takze uruchomic i zaplanowac zlecenie dystrybucji lub deinstalacji poprawek.
Polecenie whasciwosci wyswietla dostepne informacje o poprawce.

Kolumna Status informuje o stanie poprawki oraz o zaplanowanych dla niej
zleceniach.

Ustawienia

Zakladka Ustawienia umozliwia wigczenie i wylqczenie skladnika PatchManager
na stacjach.

Uprawnienia stacji
Ta sekcja umozliwia zarzgdzaniem uprawnieniami uzytkownika.

¢ Uzytkownik moze wyswietla¢ i zadac instalacji poprawek: Umozliwia
zglaszanie potrzeby instalacji danych poprawek do skfadnika Administrator.

¢ Uzytkownik moze odrzucac poprawki: Umozliwia opdznienie instalacji
poprawek przez uzytkownika, ale tylko do pewnego momentu. Uzytkownik
nie ma mozliwosci catkkowitego zablokowania implementacji poprawek.
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Poprawki

W tej zakladce masz mozliwo$¢ podejrzenia wiekszej iloéci informacji na
temat dostepnych poprawek.

Lista jest podobna do tej w zakiadce Widok, ale nie pokazuje kolumny
statusu.

@ Odséwiez: Odswieza liste poprawek i informaciji.

[ ] Ukryj poprawki na czarnej liscie: Ukrywa poprawki, ktore zostaly
przeniesione na czarng liste w widoku Poprawki.

] Pokaz tylko poprawki: Domyslnie wyswietlane sg zaréwno
aktualizacje jak pelne wersje programdw. Zastosuj te funkcje, jesli
chcesz ukry¢ peine wersje.

Przy pomocy funkcji dostepnych w menu kontekstowym prawego klawisza,
mozesz sprawdzi¢, czy poprawki majq zastosowanie na konkretnej stacji, a
takze uruchomic i zaplanowac¢ zlecenie dystrybucji lub deinstalacji poprawek.
Polecenie whasciwosci wyswietla dostepne informacje o poprawce.

W tej zakladce mozesz rowniez oznaczac poprawki jako przeniesione na
czarng liste, oraz usuwacd je z czarnej listy. Funkcja Wiasciwosci spod prawego
klawisza myszy pokazuje szczegdtowe informacje o poprawce - licencja, suma
kontrolna MD5, link do opisu poprawki na stronie producenta, itp.

W razie potrzeby mozna zmodyfikowac priorytet stosowania poprawek w
kolumnie o nazwie Priorytet.

4.2.3.14 Zakiadka Raporty

Zakiadka raporty udostepnia widok zdarzen dotyczacych bezpieczenstwa oraz
widok logéw serwera.

Zdarzenia dotyczace bezpieczenstwa

W tym widoku wyswietlane sq zdarzenia dotyczace wykrytych zagrozen, a
takze zapytan skfadnikéw PolicyManager, PatchManager i Firewall. Ponadto do
wgladu mamy tez raporty dotyczace instalacji, restartéw komputerow i
problemoéw z dziataniem klienta na chronionych komputerach.

Z poziomu okna raportow mozliwe rowniez kontekstowe reagowanie na
zagrozenia i zapytania. Zaznacz jeden lub wiecej raportow i kliknij
zaznaczenie prawym klawiszem myszy aby zastosowac¢ bezposrednio reakcje z
menu kontekstowego.
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Opcje menu kontekstowego dostepne sg rowniez przez pasek ikon lub
polecenia menu ponad obszarem roboczym:

o Widok: Umozliwia ukrywanie/wyswietlanie powiazanych i przeczytanych
raportow.

¢ Usun wirusa z pliku: Program sprobuje usuna¢ ciato wirusa z zarazonego
pliku.

¢ Przenies plik do Kwarantanny: Przenosi zarazony plik do zaszyfrowanego
folderu Kwarantanny. Raporty sq powigzane z plikami w Kwarantannie.
Usuniecie raportu powoduje jednoczes$nie usuniecie pliku z Kwarantanny.

¢ Usun plik: Powoduje usuniecie zarazonego pliku.

o Zdefiniuj jako wyjatek Straznika...: Tworzy wyjatek ochrony rezydentnej
na podstawie zarazonego pliku (lista wyjatkéw jest dostepna w
ustawieniach stacji > Straznik > wyjatki Straznika).

o Zdefiniuj jako wyjatek ExploitProtection: Tworzy wyjatek ochrony przed
exploitami na podstawie zarazonego pliku (lista wyjatkdw jest dostepna w
ustawieniach stacji > Straznik > wyjatki ExploitProtection.

o Cofnij zezwolenie na klawiature: Wycofuje zgode na stosowanie
klawiatury zgtoszonej przez modut USB Keyboard Guard i odblokowanej
wczesniej przez uzytkownika.

o Kwarantanna: Oczys¢ i przywroé: Probuje usungcé zagrozenie z pliku. Jesli
to sie uda, przywraca plik do pierwotnej lokalizacji. Jezeli nie da sie
oczyscic pliku, plik nie zostanie przywrocony.

¢ Kwarantanna: Przywrd¢: Przywraca plik do pierwotnej lokalizacji. Uwaga:
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Pliki s przywracane w oryginalnym stanie i mogg zawiera¢ niebezpieczny
kod.

Kwarantanna: Wyslij do G DATA Security Labs: Polecenie umozliwia
dyskretne przekazanie wykrytego zagrozenia do zbadania w naszych
laboratoriach. Opcja moze by¢ przydatna w przypadku podejrzenia o
falszywq detekcje.

Kwarantanna: Usun plik i raport: Usuwa zaznaczone raporty wraz z
przynaleznymi plikami w Kwarantannie.

URL na biata liste: Dodaje adres URL z raportu do biatej listy.

URL na czarna liste: Dodaje adres URL z raportu do czarnej listy.

Usun raport...: Usuwa zaznaczone raporty. Jesli zaznaczony raport dotyczy
Kwarantanny i powigzanego z nim pliku, program zazada potwierdzenia

usuniecia raportu.

Porzadkuj raporty...: Usuwa duplikaty raportow (bazujac na polach klient,
zgfaszajacy oraz plik/wiadomosdé/tresc).

Opcja porzadkowania bieze pod uwage jedynie raporty wyswietlone w
biezacym widoku. Raporty ukryte przez filtrowanie nie zostang usuniete. Bez
zmian pozostang réwniez raporty znajdujace sie na kolejnych stronach
obszaru roboczego.

Eksportuj raporty...: Eksportuje raporty do pliku XML.

Zaznacz jako przeczytane: Oznacza raporty jako przeczytane zmieniajac
pogrubienie czcionki.

Zaznacz jako nieprzeczytane: Oznacza raporty jako nieprzeczytane
zmieniajac pogrubienie czcionki.

Szczegoty/Dziatania: Otwiera okno dziatan kontekstowych dostepnych dla
danego typu raportu (zadania PolicyManager, Firewall, PatchManager).

Objasnienia ikon paska zadan:

X @

¥ 8 P &

Odswiez

Usun

Drukuj

Widok strony

Usun wirusa

Przenie$ do Kwarantanny

Usun plik
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& Przywrd¢ plik z Kwarantanny

& Oczys¢ plik i przywrdc¢ z Kwarantanny
=] Ukryj powigzane raporty

& Ukryj przeczytane raporty

Ein| Przedziat czasowy

Logi serwera

Widok logéw serwera udostepnia przeglad zdarzen powiazanych z dzialaniem
serwerdw zarzadzajacych (aktualizacje, statusy zlecen, zmiany ustawien,
bledy).

Objasnienia ikon paska zadan:

@ Odswiez

[ Usun

= Drukuj

=} Widok strony

= Ukryj przeczytane raporty
| Przedziat czasowy

4.2.3.15 Zaktadka Raporty (iOS)

Widok raportéw przedstawia pozycje dotyczace stanu zarzadzania profilami
oraz akcji antykradziezowych.

e Status: Status raportu.
e Stacja robocza: Nazwa urzadzenia.
e Data/Godzina: Czas utworzenia raportu.

Raport mozna usuna¢ za pomocg odpowiedniego polecenia z menu
kontekstowego prawego klawisza myszy.
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4.2.3.16 Zaktadka statystyki

Widok zawiera statystyki dotyczace atakdow wirusow. Mozna przejrzec ogolne
informacje dotyczace relacji skladnika ManagementServer i klientow, a takze
dane o najczesciej wystepujacych wirusach i najczesciej atakowanych
komputerach. Istnieje mozliwos$¢ graficznego przedstawienia statystyk w
postaci wykresow. W tym celu nalezy klikng¢ ostatni przycisk w pasku
narzedzi.

4.2.4 Sekcja ManagementServer

Wybierz sekcje ManagementServer aby wyswietli¢ moduly i opcje dostepne dla
serwerdw w obszarze roboczym.

4.2.4.1 Zakladka Serwer

Zakladka Serwer umozliwia przegladanie ogolnych informacji o serwerach,
zarzadzanie dostepem do konsoli G DATA Administrator oraz przegladanie
logéw serwerow.

Ustawienia

Widok ustawien zawiera zestaw ogoélnych informacji o serwerach
zarzadzajacych. Dostepne sg parametry ujawniajace nazwy serwerdow, ich
rodzaj, ilo$¢ podigczonych klientdw, nr wersji i wiele innych.

Objasnienie ikon paska narzedzi i polecen menu:
¢ Odswiez: Odswieza biezacy widok

« Asystent konfiguracji serwera: Uruchamia kreator ustawien pierwszego
uruchomienia.

e Usun: Usuwa z listy zaznaczony serwer. Ta operacja nie powoduje
odinstalowania oprogramowania z komputera.

¢ Synchronizacja: Wymusza uzgodnienie ustawien i transfer danych miedzy
serwerem gtdwnym a serwerami podrzednymi.

e Przyporzadkuj stacje: Umozliwia przydzielanie klientéw do serweréw
podrzednych. Przyporzadkowanie jest faktem niezaleznym od przynaleznosci
klientow do grup w drzewach poszczegdlnych serwerdw.

¢ Zainstaluj serwer podrzedny: Umozliwia zdalne zainstalowanie serwera
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podrzednego. Wybierz komputer z listy i wprowadz poswiadczenia z
uprawnieniami administratora. Zatwierdz przyciskiem OK, aby rozpoczac¢
zdalng instalacje. Proces instalacji mozna $ledzi¢ w oknie Przeglad
instalacji. Wymagania zdalnej instalacji sq identyczne jak w przypadku
wymagdan dla zdalnej instalacji klienta. Do zdalnej instalacji stosowany jest
instalator serwera Microsoft SQL Server 2014 Express, ktdory nie obstuguje
systemow operacyjnych Windows Vista i Windows Server 2008/2003. W
starszych systemach operacyjnych zalecana jest reczna instalacja instancji
serwera podrzednego po uprzednim zainstalowaniu odpowiedniej wersji
serwera SQL.

¢ Odinstaluj serwer: Umozliwia zdalne odinstalowanie serwera podrzednego.
Proces mozna $ledzi¢ w oknie Przeglad instalacji. Deinstalacja bedzie
funkcjonowac tylko w odniesieniu do serwerdw podrzednych, ktore zostaly
autoryzowane w konsoli G DATA Administrator serwera giéwnego.

¢ Przyznaj autoryzacje: Serwery podrzedne zainstalowane recznie
wymagajg przeprowadzenia recznej autoryzacji przez administratora.

Serwery podrzedne instalowane zdalnie sq automatycznie autoryzowane.

e Zezwol na aktualizowanie plikbw programu: Serwery podrzedne w wersji
12 wymagajq recznego doinstalowania serwera baz danych przed
podniesieniem do wersji 14. Najpierw zainstaluj w serwerach podrzednych
serwer Microsoft SQL Server 2014 Express (Windows Server 2008 R2/
Windows 7 i nowsze) ew. Microsoft SQL Server 2008 R2 Express (Windows
Server 2003/2008/Windows Vista). Zezwdl na aktualizowanie plikéw
programu. Bezposrednio po dokonaniu aktualizacji skonfiguruj dostep
serwerdw podrzednych do bazy danych za pomoca narzedzia GdmmsConfig.
exe. Wiecej informacji znajdziesz w dokumencie Reference Guide.

o Wiasciwosci: Wiasciwosci serwera zarzadzajacego, np. wersja
oprogramowania, sygnatur wirusow i plikow klienta w repozytorium.

Asystent konfiguracji

Przy pierwszym uruchomieniu programu automatycznie otwiera sie okno
asystenta. Asystent pomaga w instalacji i konfiguracji klienta. Mozna go
wywofac takze pdzniej z menu Administrator > Asystent konfiguracji serwera.

Aktywacja

W pierwszej kolejnosci nalezy uaktywni¢ wszystkie komputery, ktére maja
zostac objete ochrong. Zaznacz stacje robocza na liscie i kliknij przycisk
Uaktywnij. Jesli jakiego$ komputera nie ma na liscie, np. mogt przez diuzszy
czas pozostawac wylaczony, wpisz w polu Komputer jego nazwe i kliknij
przycisk Uaktywnij (nazwa). Komputer zostanie wciggniety na liste. Kiedy
wszystkie koncdwki sg juz aktywne, kliknij Dalej.

Instalacja

© 2016 G DATA Software



87 Podrecznik G DATA Business

Zaznacz opcje instalacji, jesli chcesz automatycznie instalowa¢ modut kliencki
na aktywowanych stacjach.

Aktualizacja

ManagementServer moze pobiera¢ aktualizacje plikdw i sygnatur wiruséw z
Intemetu. Proces aktualizacji mozna zautomatyzowac¢. Wpisz w odpowiednie
pola dane dostepu otrzymane po zarejestrowaniu programu. Szczegdtowy opis
planowania aktualizacji i ustawien z nig zwigzanych znajdziesz w rozdziale
Aktualizacja.

Powiadomienia

ManagementServer moze powiadamiac¢ wskazanych adresatéw o réznych
zdarzeniach za pomocg poczty elektronicznej. Mozna ograniczy¢ ilo$é
wysylanych wiadomosci, zeby nie przepeiniac skrzynki pocztowej w przypadku
infekcji wiekszej ilosci plikow.

Zarzadzanie uzytkownikami

Za pomocg tego polecenia, administrator systemu moze utworzy¢ lub
zmodyfikowac zintegrowane konta dostepu do interfejsu obstugi programu
ManagementServer. Aby utworzyé nowe konto kliknij przycisk Nowe, wpisz
nazwe uzytkownika i haslo, a nastepnie okresl poziom dostepu uzytkownika
(odczyt/zapis lub tylko odczyt).

Logi serwera

Widok logow serwera udostepnia przeglad zdarzen powiazanych z dzialaniem
serwerdw zarzadzajacych (aktualizacje, statusy zlecen, zmiany ustawien,
bledy). Widok jest identyczny jak ten z sekcji Stacje robocze.

4.2.4.2 Zakiadka Ogolne ustawiania

Ogdlne ustawienia umozliwiajg m. in. zarzadzanie automatycznym usuwaniem
logow i raportow, synchronizacjq i ograniczeniem obcigzenia sieci w wiekszych
jednostkach. Widok e-mail pozwala na skonfigurowanie ustawien poczty
niezbednych do wysytki powiadomien z programu G DATA.
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Oczyszczanie

Wszystkie raporty i logi programu G DATA sa przechowywane w bazie danych.
Istnieje mozliwos¢ ustawienia automatu usuwajgcego przestarzate raporty po
uplywie okreslonego czasu. W widoku Oczyszczanie mozna ustawi¢ parametry
automatycznego usuwania raportow oraz interwaty czasowy.

o Automatycznie usuwaj logi serwera: Wigcz opcje, jesli chcesz usuwac
automatycznie pozycje szczegdtowego protokotu serwera zarzadzajacego.

o Automatycznie usuwaj raporty skanowania: Ta opcja powoduje
automatyczne usuwanie raportow od klientéw dotyczacych skanowania.

o Automatycznie usuwaj zdarzenia dot. bezpieczenstwa: Automatyczne
usuwanie powiadomien dotyczacych zagrozen i problemow z klientami.

o Automatycznie usuwaj historie raportow: Automatyczne usuwanie
historii raportéw skladnika RaportManager.

o Usuwaj stacje po okresie braku aktywnosci: Usuwa stacje, ktore nie
logujq sie do serwera przez okreslony czas z drzewa sieci.

o Automatycznie usuwaj pliki poprawek: Usuwa nieuzywane pliki
poprawek modutu PatchManager.

Synchronizacja

Ta zakladka umozliwia zdefiniowanie parametréow dotyczacych komunikacji
miedzy stacjami, serwerami podrzednymi i serwerem gidwnym programu:

¢ Stacje robocze: W tej sekcji mozna okresli¢ regularnos¢ synchronizagji
stacji roboczych z serwerem zarzadzajacym. Po zaznaczeniu opcji
Powiadamiaj stacje robocze o modyfikacjach ustawien, uzytkownik stacji
bedzie informowany komunikatem o kazdej zmianie ustawien wykonanej
zdalnie.

¢ Serwery podrzedne: W tej sekcji okre$lone sg interwaly czasowe
synchronizacji ustawien i sygnatur wirusow miedzy Serwerem gtdwnym, a
Serwerami podrzednymi. Zaznaczenie opcji Przeno$ na biezgco nowe raporty
na serwer gfdwny, spowoduje zsynchronizowanie nowych raportéw w
momencie ich powstawania, niezaleznie od powyzszych ustawien.

e Active Directory: W tej sekcji mozesz odczytac informacje o czasie
ostatniej synchronizacji serwera z ustugq Active Directory, a takze
skonfigurowac interwat czasowy tego procesu. Synchronizacja z Active
Directory odbywa sie tylko wtedy, kiedy przynajmniej jedna grupa stacji
zostala skojarzona z ustugq Active Directory.
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Ograniczanie obciazenia

Opcja Wtacz ograniczenie obcigzenia umozliwia skonfigurowanie progowej
ilosci pofaczen do serwera zarzadzajacego w zaleznosci od rodzaju
polaczenia.

Backup

Sekcja przydziat miejsca pozwala zdefiniowa¢ wartosci progowe dla ostrzezen i
komunikatow btedéw wyswietlanych w momencie wykrycia, ze wolne miejsce
na dysku sie konczy lub jego ilos¢ jest mniejsza niz zadana wartosc.

Jesli ilos¢ wolnego miejsca osiagnie zadang warto$¢ np. dla komunikatéw
bfeddw na stacji roboczej, starsze kopie bedg usuwane, zeby zrobi¢ miejsca
dla nowszych. Usuwana zawsze jest najstarsza kopia zapasowa (zasada
FIFO).

W sekcji foldery kopii na serwerze mozna ustali¢ folder lub foldery, w ktorych
majq by¢ przechowywane kopie zapasowe danych ze stacji roboczych. Jesli
folder nie zostanie wskazany, domysinie ustawiona jest wartos$¢ C:
\ProgramData\G DATA\ManagementServer\Backup lub C:\Documents and
settings\All Users\Dane Aplikacji\G DATA\ManagementServer\Backup.

Poniewaz wszystkie kopie zapasowe sg szyfrowane, program umozliwia
wyeksportowanie hasta szyfrujacego do zapisania.

Okno ustawien kopii umozliwia réwniez zaimportowanie do programu kopii
zapasowych przechowywanych w innych lokalizacjach.

e-mail

W przypadku wykrycia wirusa serwer zarzgdzajacy moze automatycznie
wysyla¢ powiadomienia za pomocg poczty elektronicznej. Niezbednych w tym
celu ustawien dokonujemy w oknie Powiadomienia.

Uaktywnij opcje powiadamiania przez e-mail w dolnej czesci okna i wpisz
adres odbiorcy komunikatéw. Warto ustali¢ ograniczenie ilosciowe, aby
skrzynka nie przepetita sie w przypadku duzej ilosci zarazonych plikdw.

Aby skonfigurowa¢ serwer poczty do wysyki powiadomien, kliknij przycisk
otwierajacy okno edycji ustawien poczty (%).
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Ustawienia e-mail

Wpisz nazwe serwera poczty oraz numer portu SMTP (zazwyczaj 25). Kliknij
przycisk Uwierzytelnianie SMTP aby wpisa¢ dane dostepu do serwera SMTP.
Wybierz metode uwierzytelniania i wpisz dane dostepu. Nastepnie potrzebny
bedzie dzialajacy adres poczty elektronicznej, aby mozna bylo z niego
przesyla¢ wiadomosci. Na ten adres bedg nadchodzi¢ odpowiedzi na zgtoszenia
plikdw do Ambulansu. Na ten adres bedg nadchodzi¢ odpowiedzi na zgloszenia
plikéw do Ambulansu.

Mozesz skonfigurowac grupy odbiorcow powiadomien mailowych, ktérzy beda
otrzymywac informacje na temat zdarzen dotyczacych dziafania programu.

Android

Zakladka globalnych ustawien dla urzadzen mobilnych umozliwia
wprowadzenia hasta uwierzytelniania klientdw mobilnych zainstalowanych w
urzgdzeniach. To samo hasto nalezy wprowadzi¢ recznie w kazdym urzadzeniu
po zainstalowaniu klienta G DATA Internet Security for Android. Instalacja
opisana jest w rozdziale Instalacja skiadnika Intern rity for Android.

Ponadto w tym miejscu mozna wprowadzi¢ dane konfiguracyjne ustugi Google
Cloud Messaging niezbedne do komunikacji z urzadzeniami poza siecig
lokalna.

Aby umozliwi¢ wysylanie do urzadzen polecen awaryjnych zwigzanych z
ochrong przed kradzieza, niezbede jest wprowadzenie parametréow Sender ID
oraz API Key z Twojego konta Google Cloud Messaging.

Wskazowka: Konto mozna zatozy¢ bezptatnie na stronie code.google.com/
apis/console. Szczegolowe informacje dostepne sg w dokumencie Reference
Guide.
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4.2.4.3 Zaktadka Aktualizacje

To okno umozliwia dokonanie ustawien dotyczacych aktualizacji plikéw
skfadnika Security Client oraz sygnatur wiruséw. W zakfadce Dane dostepu i
ustawienia wpisz dane dostepu do aktualizacji otrzymane w potwierdzeniu
rejestracji programu. Aktualizacje pobierane sg z serwera aktualizacji i
przechowywane lokalnie przez modut ManagementServer. Aktualizowanie baz
sygnatur wirusow oraz plikdw programu to podstawa ochrony antywirusowej.
Oddzielnym tematem jest aktualizacja plikow skladnika ManagementServer.
Mozliwe jest to tylko metoda reczng poprzez aplikacje Internet Update.

Sygnatury wirusow

Klienci wyposazeni sg wlasne kopie baz sygnatur wirusow. Aktualizacja baz
wirusOw przebiega w dwéch etapach, oba z nich mozna zautomatyzowac.
Pierwszy krok to pobranie plikow z serwera aktualizacji do repozytorium
skitadnika ManagementServer. Potem pliki s przekazywane do stacji roboczych
(patrz zakladka Stacje robocze).

¢ Odswiez status: Przycisk od$wieza widok okna. Wczytuje biezace
ustawienia z serwera zarzadzajacego.

o Uaktualnij teraz...: To polecenie wymusza reczne pobranie aktualizacji
sygnatur wiruséw do repozytorium skfadnika ManagementServer.

 Automatyczne aktualizacje...: Podobnie jak skanowanie, proces
aktualizacji sygnatur wirusow mozna zautomatyzowa¢. W tym celu kliknij
przycisk Automatyczne aktualizacje.

Aby program mdgt pobierac aktualizacje serwer musi by¢ potaczony z
Intermetem. Jezeli jest to konieczne, wprowadZz w zakladce Dane dostepu i
ustawienia dane konta uzytkownika i ustawienia proxy.

Pliki programu

Aktualizacja plikow skiladnika Security Client rdwniez przebiega w dwoch
etapach, i takze w tym przypadku oba z nich mozna zautomatyzowac.

Pierwszy krok to pobranie plikdow z serwera aktualizacji do repozytorium
skitadnika ManagementServer. Drugi krok to przekazanie aktualizacji do stacji
roboczych.

o Odswiez: Przycisk odswieza widok okna. Wczytuje biezace ustawienia z
serwera zarzadzajacego.

« Uaktualnij teraz...: To polecenie wymusza reczne pobranie aktualizacji
plikéw klienta do repozytorium skladnika ManagementServer.
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« Automatyczne aktualizacje...: Podobnie jak skanowanie, proces
aktualizacji plikow klienta mozna zautomatyzowac. W tym celu kliknij
przycisk Automatyczne aktualizacje.

Aby program mdgt pobierac aktualizacje serwer musi by¢ pofaczony z
Intermetem. Jezeli jest to konieczne, wprowadZ w zaktadce Dane dostepu i
ustawienia dane konta uzytkownika i ustawienia proxy.

Uwaga: Aby przeprowadzi¢ aktualizacje plikoéw programowych skiadnika
ManagementServer uruchom aplikacje Internet Update z grupie programowej
skiladnika ManagementServer w menu Start. Jest to jedyna metoda aktualizacji
serwera zarzadzajacego.

Stopniowe rozdzielanie

Ta zakladka umozliwia modyfikowanie konfiguracji stopniowej dystrybucji
aktualizacji plikow klienta na stacje robocze. Dzieki opdznieniu instalacji
aktualizacji plikow klienta na czesci komputerdw redukuje sie obcigzenie sieci
oraz chwilowy spadek wydajnosci wszystkich komputeréw. Program moze sam
zdecydowac o podziale stacji na grupy. W razie potrzeby mozna ustali¢ recznie
jedynie skiad pierwszej grupy aktualizowanych komputeréw. W dolnej czesci
okna mozna zdecydowac ile ma by¢ grup stacji i w jakich odstepach czasu ma
nastepowac instalacja na kolejnych grupach.

Dane dostepu i ustawienia

Dane dostepu do aktualizacji baz wiruséw i plikdw programu, czyli
uzytkownika i hasfo otrzymasz poczta elektroniczng po wykonaniu rejestracji
online. Jezeli bazy wirusow lub pliki programu ulegly uszkodzeniu poprzez
przerwanie pobierania, wylacz na czas jednej aktualizacji opcje Kontrola wersji
(zalecane) w celu pobrania wszystkich plikdw. Program pobierze wtedy nie
uszkodzone bazy wiruséw lub pliki skladnika Security Client.

Uwaga: Wprowadzanie zmian w oknie ustawien serwera proxy zalecane jest
tylko w przypadku problemoéw z potgczeniem przy standardowych
ustawieniach.

Aby sprawdzi¢ dostepnosc¢ polgczenia z serwerem aktuallzaql wpisz w

przegladarce adres http://ieupdate.gdata.de/test.htm, i sprawdz, czy strona

zwraca stosowny komunikat.

Jezeli uzywasz urzadzenia sieciowego wymagajacego autoryzacji lub serwera
proxy, kliknij przycisk Ustawienia proxy... i zaznacz opcje Skorzystaj z serwera
proxy. Wpisz adres serwera i port w odpowiednich polach. Jezeli wymagana
jest autoryzacja, wpisz rowniez nazwe uzytkownika oraz hasto.

© 2016 G DATA Software


http://ieupdate.gdata.de/test.htm

93 Podrecznik G DATA Business

Cofnij skaner A/B

Serwer zarzadzajacy przechowuje zadang ilo$¢ wersji aktualizacji sygnatur
wirusow. W przypadku wystapienia fatszywych alarméw lub innych problemdw
z sygnaturami wirusow, jest mozliwos¢ zablokowania biezacej aktualizacji i
cofniecia plikdw sygnatur do wczesniejszej, poprawnie dzialajgcej wersji.

Aby cofng¢ stan danego skanera do wczesniejszej wersji, zaznacz w oknie
Cofanie aktualizacji biezacq wersje sygnatur. Jezeli chcesz cofngé dany skaner
0 2 wersje wstecz, zaznacz biezacq i poprzednig wersje sygnatur itd.

Jesli komputer przenosny jest odigczony od sieci z serwerem zarzadzajacym,
operacja cofniecia sygnatur nie zostanie na nim wykonana. Podobnie nie
bedzie mozna anulowac cofniecia sygnatur po odigczeniu komputera od sieci.

4.2.4.4 Zaktadka ReportManager

Skiadnik ReportManager umozliwia skonfigurowanie automatycznego
generowania raportéw o stanie ochrony sieci z mozliwoscig przesyfania ich na
wybrane adresy e-mail.

@ Odswiez: Wczytuje aktualne informacje z bazy danych serwera
zarzadzajacego G DATA ManagementServer.

'S Usun: Usuwa zaznaczone definicje raportéw.

_ Dodaj nowgq definicje raportu...: Otwiera okno konfiguracji nowego
* raportu. Szczegdly w rozdziale Nowy raport.
Import/Eksport: Umozliwia zapisanie i wczytanie raportu do/z pliku.

Menu kontekstowe prawego klawisza myszy umozliwia usuniecie lub
natychmiastowe uruchomienie zaznaczonych raportéw. Edycja raportu mozliwa
jest poprzez dwukrotne klikniecie pozycji lub polecenie Wiasciwosci. Polecenie
Historia umozliwia wglad do wczes$niej wygenerowanych raportéw, a takze ich
usuwanie.

Nowy raport

Okno konfiguracji raportu umozliwia zdefiniowanie jego nazwy, jezyka i wybor
grupy adresatow, do ktérych ma by¢ kierowany. Konfiguracji grup i ustawien
serwera SMTP do wysytki mozna dokonac¢ bezposrednio z tego okna, lub
poprzez uruchomienie polecenia Opcje > Ustawienia serwera > Ustawienia e-
mail. Pole Dodatkowi odbiorcy umozliwia reczne wprowadzenie dodatkowych
adresow wysytkowych (wiekszg ilo$¢ adresow oddzielamy przecinkami).
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W przypadku jednorazowego raportu istnieje mozliwo$¢ ustalenia terminu jego
wygenerowania. W przypadku raportow periodycznych mozna zdefiniowac
harmonogram powtérzen.

Wybrane moduly

W celu dodania skiadnika raportu kliknij przycisk Nowy.... Wybierz kategorie z
listy rozwijanej i wskaz modul, ktéry chcesz dodaé do definicji raportu. Kazda
pozycja raportu moze by¢ wyswietlona w wybranej formie. Wybierz z listy
Format wyjsciowy pozadang forme raportowania. Lista dostepnych formatow
zalezy od rodzaju wybranego wczesniej modutu. Niektdére moduly umozliwiajg,
ustalenie limitu wyswietlanych pozycji w celu zmniejszenia rozmiaru raportu.
Kliknij OK aby doda¢ sktadnik raportu. Sktadniki mozna dowolnie usuwac i
edytowaé. Mozna réwniez podejrze¢ przykladowy raport - przycisk Podglad.

Po wygenerowaniu raportu pojawi sie on w widoku zakladki ReportManager i
zostanie wystany do zdefiniowanych adresatéw e-mail.

4.2.4.5 Zaktadka Zarzadzanie licencjami

Polecenie Zestawienie licencji wyswietli ilo$¢ wszystkich wykorzystanych
licencji na podstawie zainstalowanych instancji klienta. W widoku
rozszerzonym dodana zostanie kolumna o nazwie Serwer zarzadzajacy, na
potrzeby podzielenia zestawienia na podigczone serwery, jesli program jest
wykorzystywany w trybie logowania MasterAdmin (zarzadzanie wieloma
serwerami).

Przycisk Eksport... umozliwia zapisanie zestawienia w pliku tekstowym.

Polecenie Rozszerz licencje... otwiera strone internetowg umozliwiajacg
nawigzanie kontaktu w celu dokonania zamoéwienia dodatkowych licencji.

4.2.4.6 Zaktadka ActionCenter

Zarzadzanie urzadzeniami mobilnymi iOS wymaga pofaczenia aplikacji G DATA
Administrator z ustugg G DATA ActionCenter. Wprowadz nazwe uzytkownika i
hasto do ustugi. Jesli nie masz konta w ustudze G DATA ActionCenter,
zarejestruj sie.

Do poprawnego dziatania ustugi G DATA ActionCenter wymagana jest wazna
licencja na produkt G DATA. Sprawdz dane dostepu do aktualizacji w oknie
Opcje > Aktualizacja... > Dane dostepu i ustawienia.
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Uwierzytelnianie

Usytkownik: | majster@gdata,pl

5 G DATA WebAdministrator

WebAdministrator to oprogramowanie umozliwiajace zarzadzanie skiadnikiem
ManagementServer przez przegladarke internetowaq

5.1 Uruchamianie G DATA WebAdministrator

Aby uruchomi¢ skiadnik, kliknij ikonke skrétu na pulpicie. Otworzy sie strona
przegladarki z oknem logowania do skladnika WebAdministrator.

Wpisz te same dane dostepu, ktdrych uzywasz do logowania do
standardowego skladnika Administrator.

5.2 Obstuga skladnika WebAdministrator

Obsiluga WebAdministratora nie rézni sie od obstugi tradycyjnego skiadnika G
DATA Administrator.

6 G DATA MobileAdministrator

G DATA MobileAdministrator to ograniczona wersja konsoli zarzadzajacej dla

urzadzen przenosnych. Umozliwia wykonywanie podstawowych czynnosci
obstugowych i przegladanie ustawien.
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6.1 Uruchamianie G DATA MobileAdministrator

Po zakonczeniu instalacji skladnika G DATA MobileAdministrator, mozna go
uruchomi¢ z dowolnej przegladarki. Wpisz w przegladarce adres URL
wys$wietlony pod koniec instalacji. Link sklada sie z adresu IP lub nazwy
komputera z zainstalowanym serwerem ISS i skiadnikiem MobileAdministrator i
nazwy folderu strony (np. http://10.0.2.150/GDMobileAdmin/).

Ekran logowania jest niemal identyczny z ekranem logowania skladnikow G
DATA Administrator i G DATA WebAdministrator. Wymaga wskazania nazwy
lub adresu IP serwera zarzadzajacego, rodzaju uwierzytelniania, uzytkownika i
hasfa. Umozliwia rowniez wybor wersji jezykowej skiadnika. Istnieje mozliwosé
zapamietania nazwy uzytkownika po zaznaczeniu pola Zapamietaj nazwe
uzytkownika w formularzu logowania.

6.2 Obstuga sktadnika MobileAdministrator

Okno gidwne programu zawiera 4 przyciski umozliwiajace przejscie do
nastepujacych modutdw programu: Status, Raporty, Stacje robocze i
ReportManager. Aby zakoriczy¢ program dotknij polecenie Wyloguj w prawym,
gornym rogu ekranu.

6.2.1 Status

Status skladnika G DATA MobileAdministrator przedstawia najwazniejsze
informacje o stanie ochrony.

Rozwin pozycje G DATA Security Status aby uzyskaé szczegdty na temat
serwera i klientow programu G DATA. MobileAdministrator umozliwia
podejrzenie statystyk dotyczacych ilosci zainstalowanych klientéw oraz stanu
aktualizacji, czy tez aktywnosci podstawowych ustawien (Straznik, filtr HTTP
itp.). Zagtebiajac sie w widok Sygnatury wirusow mamy mozliwos¢
bezposredniego wymuszania aktualizacji lub tez cofania wersji skanerdw.

Dostepne sg réwniez dane statystyczne na temat pofaczen stacji z serwerem,
najczestszych infekcji oraz raportéw.
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6.2.2 Raporty

Widok raportow zawiera informacje o istotnych zdarzeniach zarejestrowanych
przez klienta na stacjach - infekcje, raporty zapory, btedy oraz zdarzenia
zwigzane z obstuga skladnika PolicyManager. Jest to uproszczona wersja
widoku raportéw skiadnika G DATA Administrator.

Mozesz operowac¢ w widoku zdarzen z danego dnia, 7 ostatnich dni lub z
ostatniego miesigca. Program wyswietla kategorie zdarzen, w ktorych
dostepne sg raporty. Dotknij wybrang kategorie, aby wyswietli¢ liste raportow.
Raporty posortowane sq alfabetycznie.

6.2.3 Stacje robocze

Widok zawiera liste stacji zarzgdzanych z poziomu serwera G DATA. Dla
kazdej stacji dostepne sa najwazniejsze ustawienia i informacje. Mozliwe jest
dokonywanie zmian w wyswietlonych ustawieniach.

Domyslnie wyswietlona jest lista stacji lub grup zarzadzanych z programu G
DATA ManagementServer. Liste mozna odfiltrowa¢ po nazwach. Po wybraniu
konkretnej stacji, program wyswietla widok podsumowania informacji o
oprogramowaniu i aktualizacjach. Mamy mozliwo$¢ zmodyfikowania
najwazniejszych opcji dotyczacych zabezpieczen. Mozna np. wigczyé/wylaczyé
ochrone trybu rzeczywistego, filtrowanie HTTP, skanowanie w trybie
bezczynnosci, czy tez zapore G DATA.

Mozna rowniez wigczyé/wylaczy¢ funkcjonowanie elementow skfadnika
PolicyManager, czyli Kontrole aplikacji, urzadzen, tresci oraz Dostep do
Internetu.

6.2.4 ReportManager

Mobilna wersja moduilu ReportManager umozliwia konfigurowanie, planowanie i
podglad automatycznie generowanych raportow.

Mozna przegladac i edytowac istniejace raporty lub tworzy¢ nowe za pomoca
przycisku Dodaj harmonogram. Mozliwosci modutu sg porownywalne z wersja,
modulu dostepna z poziomu komputera.
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7 G DATA Security Client (Windows)

Skiadnik klient chroni stacje robocze w tle i generalnie nie wymaga ingerencji
uzytkownikéw. Stacje robocze wyposazone sg we wlasne sygnatury wirusow i
maja mozliwos¢ samodzielnej aktualizacji (przydatne w przypadku
komputeréw mobilnych).

Po zainstalowaniu klienta na stacji roboczej, w zasobniku systemowym
Windows pojawi sie ikona klienta pozwalajaca uzytkownikowi na wykonywanie
zadan okreslonych w ustawieniach skiadnika Administrator.

Kliknij prawym klawiszem ikone Klienta, aby otworzy¢ menu kontekstowe.
Ilosc¢ i sklad pozycji menu kontekstowego zalezy od uprawnien stacji roboczej
przydzielonych w zakifadce Ustawienia > Ogdlne konsoli zarzadzajacej.
Uzytkownik moze samodzielnie skanowac¢ zasoby komputera, aktualizowad
sygnatury wirusow i zarzadzac niektorymi opcjami ochrony - wigczaé/wylaczac
Straznika, ochrone poczty, czy skanowanie HTTP.

7.1 Skanowanie

Uzytkownik stacji roboczej ma mozliwo$¢ recznego uruchomienia skanowania
komputera, napedu, pamieci lub okreslonych zasobdw, o ile w module
Administrator wigczone jest uprawnienie do samodzielnego skanowania.

Mozliwe jest takze skanowanie obiektéw z menu kontekstowego Eksploratora
Windows przy uzyciu prawego klawisza myszy.

W trakcie trwanie skanowania menu ikonki Klienta powieksza sie o
nastepujace pozycje:

e Priorytet: Im wyzszy priorytet, tym skanowanie trwa krécej, i tym bardziej
obcigzony jest system i dziafanie innych programoéw. Skanowanie z niskim
priorytetem trwa najdiuzej, ale w jego trakcie mozna pracowac na stacji bez
wiekszych utrudnien.

¢ Zatrzymaj skanowanie: Po wstrzymaniu skanowania mozna je wznowi¢ w
dowolnym momencie.

¢ Anuluj skanowanie: Jezeli w module Administrator wigczone jest
uprawnienie do modyfikacji ustawien, uzytkownik moze przerwacé
periodyczne lub jednorazowe skanowanie uruchomione zdalnie.

o Pokaz okno skanowania: Ta opcja otwiera okno skanowania. Okno
wyswietla informacje o przebiegu i postepie skanowania.
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7.2 Wylacz Straznika

To polecenie umozliwia czasowe wylgczenie Straznika skiadnika G DATA Client
(maksymalnie do kolejnego uruchomienia komputera). Jest to mozliwe tylko
wtedy, gdy w skiadniku Administrator ustawione jest odpowiednie uprawnienie
uzytkownikow tej stacji roboczej. Zaleca sie nadawanie tego uprawnienia
tylko zaufanym i odpowiednio przeszkolonym uzytkownikom.

7.3 Opcje

W zaleznosci od ustawien administratora dla danego komputera, uzytkownik
ma dostep do maksymalnie pieciu zakladek okna opcji programu Klient.

Uwaga: Nadanie uzytkownikom peinych uprawnieni, umozliwi wylqczenie
Straznika i zatrzymanie procesu skanowania. Zalecamy nadawanie pemnych
uprawnien do obstugi oprogramowania Klienckiego tylko zaufanym i
przeszkolonym uzytkownikom.

Jezeli do stacji roboczej ma dostep wiecej niz jeden zaufany uzytkownik,
mozna zabezpieczy¢ dostep do ustawien hastem, znanym tylko tej osobie.
Dzieki temu inni uzytkownicy komputera nie beda mogli modyfikowac ustawien
narazajac system na infekcje.

Ustawianie uprawnien mozliwe jest w oknie skiadnika Administrator, w
zakfadce Ustawienia > Ogdlne. Opis poszczegdlnych uprawnien znajdziesz w
rozdziale Uprawnienia stacji.

Opisy poszczegodlnych zakladek opcji Klienta znajdziesz w rozdziale Zakiadka
Ustawienia.

7.4 Kwarantanna

W oknie lokalnej Kwarantanny wys$wietlone sg wszystkie pliki przeniesione do
Kwarantanny przez monitor antywirusowy i procesy skanowania. Uzytkownik
moze dokonac préby dezynfekcji i przywrdcenia pliku, a takze usungc plik z
folderu Kwarantanny.

Uwaga: Przywrdcenie zainfekowanego pliku moze wywota¢ wtérng infekcje
stacji roboczej. Zaleca sie stosowanie tej funkcji tylko w przypadku, kiedy
chodzi o potwierdzony falszywy alarm, lub jesli system operacyjny wymaga
danego pliku do dziatania.
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7.5 Aktualizacje/poprawki

Po wigczeniu uprawnienia przegladania i instalacji poprawek dla stacji,
uzytkownik ma mozliwos¢ przegladania i wysylania zadan zainstalowania
poprawek w oknie uruchamianym z menu kontekstowego ikony klienta w pasku
zadan systemu Windows poleceniem Aktualizacje/Poprawki....

Mamy do dyspozycji osobne widoki zainstalowanych oraz dostepnych
poprawek. Dwukrotne klikniecie wiersza danej poprawki wyswietla szczegdtowe
informacje na jej temat.

Poprawki widoczne na liscie zainstalowanych mozna zgfaszac do
odinstalowania korzystajac z przycisku Odinstaluj.... Status poprawki
odpowiednio sie zmieni, a administrator otrzyma stosowny raport z zgdaniem
odinstalowania poprawki. Przycisk Znajdz aktualizacje... spowoduje
odczytanie aktualnej listy poprawek z systemu.

Lista dostepnych poprawek umozliwia takze podglad szczegdétdw o poprawkach
przez podwdjne klikniecie. Przycisk Zainstaluj... spowoduje wysfanie zadania
instalacji poprawki do administratora. Zatwierdzanie zadan odbywa sie
podobnie jak w przypadku deinstalacji w widoku Raporty.

7.6 Aktualizacja

To okno umozliwia przeprowadzenie aktualizacji baz wiruséw, nawet gdy
komputer (np. laptop) nie jest podigczony do sieci ze skladnikiem
ManagementServer. Jest to przydatne w przypadku komputeréw mobilnych,
przebywajacych czasem diuzszy czas poza firma.

Przycisk Ustawienia i planowanie umozliwia skonfigurowanie harmonogramu
automatycznych aktualizacji sygnatur wirusow.

7.7 Firewall

Klient Firewall jest oprogramowaniem petnigcym funkcje zapory internetowej
przeznaczonym na stacje robocze. Zapora chroni komputery dzialajaqce pod
kontrolg systemu operacyjnego Windows przed nieautoryzowanym dostepem
do danych oraz przed atakami hakerdw dziatajacych w sieci lokalnej oraz w
Internecie.

Domyslnie program ma wigczony tryb autopilota, dzieki czemu funkcjonuje bez
potrzeby ingerencji ze strony uzytkownika i administratora. Mozesz przelgczyc
zapore w tryb zestawow regul, umozliwiajacy interakcje z uzytkownikiem.
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Skiadnik G DATA Firewall instaluje sie na stacji roboczej wraz z
oprogramowaniem klienckim podczas instalacji zdalnej. Zapore mozna
zainstalowac réwniez w zakladce Firewall z menu kontekstowego prawego
klawisza myszki, po kliknieciu wybranej stacji roboczej.

W kazdej chwili mozna odinstalowac¢ oprogramowanie zapory poprzez opcje
menu kontekstowego prawego klawisza myszy.

Po odiqczeniu komputera od sieci przedsiebiorstwa, uzytkownik z
uprawnieniami do edycji ustawien zapory moze tym poleceniem otworzy¢
interfejs uzytkownika skfadnika Firewall.

7.7.1 Obstuga skiadnika Firewall

Zapora sieciowa instaluje sie w trybie autopilota i nie wymaga ingerencji
uzytkownika w ustawienia. Tryb zestawdw regut wymaga skonfigurowania
przez administratora przynajmniej jednego zestawu regut przy wykorzystaniu
listy najczesciej stosowanych aplikacji. Dostosowanie pozostatych i nowych
aplikacji moze przebiegac zdalnie dzieki mozliwosci interakcji uzytkownika z
administratorem. Reczna konfiguracja programu nie jest mozliwa, chyba ze
program funkcjonuje w trybie offsite, po odlaczeniu od sieci przedsiebiorstwa z
dostepem do skladnika ManagementServer. W trybie offsite uzytkownik ma
dostep do zaawansowanych ustawien zapory poprzez menu ikonki w zasobniku
systemowym, pod warunkiem, ze administrator zezwoli na to odpowiednim
uprawnieniem.

7.7.1.1 Widok Status

Widok Status programu Firewall zawiera podstawowe informacje na temat
aktualnego stanu zapory. Symbol ostrzezenia oznacza, ze ustawienia zapory
wymagajq interwencji uzytkownika.

Przez podwdjne klikniecie (lub przez zaznaczenie wpisu i klikniecie przycisku
Edycja) mozna przej$¢ do okna umozliwiajgcego modyfikacje danego
ustawienia programu. Po usunieciu przyczyny ostrzezenia symbol ostrzezenia
zniknie.

e Skutecznos$é: Ten wiersz widoku Status informuje o zastosowanym trybie
skutecznosci zapory. Domys$lnie zapora ma ustawiong normalng skutecznos¢
dziafania.

e Tryb: Ten wiersz informuje o ustawionym trybie pracy zapory. Domyslnie
wigczony jest tryb Automatyczny (autopilot).

Tryb autopilota: Zapora dziafa automatycznie i
nie wymaga ingerencji uzytkownika. Odpowiednie
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reguly dostepu sg tworzone automatycznie.

Reczne tworzenie regut: Mozliwe tylko w trybie
offsite.

e Polgczenia: Zapora kontroluje wszystkie pofgczenia sieciowe komputera.
Jesli przynajmniej jedno potgczenie nie jest niechronione, np. po recznym
wylgczeniu ochrony polaczenia, przy pozycji Sieci widoku Status pojawi sie
symbol ostrzegawczy.

e Zarejestrowane ataki: Jezeli zapora zablokuje atak przeprowadzony z sieci
lokalnej lub internetu, w wierszu Zarejestrowane ataki pojawi sie
odpowiednia adnotacja. Dwukrotne klikniecie wiersza otworzy okno
zawierajgce szczegoly na temat zablokowanych atakdéw.

o Radar aplikacji: Ta pozycja okna Status pokazuje ilos¢ aplikacji
zablokowanych automatycznie przez zapore. Jezeli przy pozycji Radar
aplikacji pojawi sie symbol ostrzezenia, kliknij dwukrotnie wiersz Radar
aplikacji aby otworzyc¢ okno z listg zablokowanych programéw. Aby
odblokowa¢ dany program, zaznacz go i kliknij przycisk Zezwol.

7.7.1.2 Widok Potaczenia

Widok sieci przedstawia pofqczenia sieciowe (np. LAN, dial-up) Twojego
komputera. Okno informuje réwniez o zestawie regut stosowanym dla kazdego
pofgczenia oraz o adresach IP aktywnych pofgczen. Dwukrotne klikniecie
wiersza danego pofgczenia otwiera okno wiasciwosci umozliwiajace
modyfikacje ustawien zapory dla tego pofaczenia. Szczegdly na temat
modyfikacji i tworzenia zestawdw regut znajdziesz w rozdziale Firewall >
Zestaw regut.

Wiasciwosci potaczenia

W oknie wiasciwosci wySwietlone sg szczegoly pofgczenia. Mozna tutaj rowniez
modyfikowac ustawienia zapory dla wybranego pofgczenia sieciowego, a takze
uruchomi¢ asystenta tworzenia regut.

¢ Informacje o sieci: Szczegdtowe informacje na temat danego potgczenia:
Adres IP, Maska podsieci, Brama domysina, Serwer DNS oraz Serwer WINS.

e To polfaczenie jest chronione przez Firewall: Wylaczenie tej opcji spowoduje
wylgczenie zapory dla danego pofgczenia. Nalezy to robi¢ tylko w
uzasadnionych przypadkach.

e Pozwdl na automatyczng konfiguracje (DHCP): To ustawienie musi by¢
wlaczone w sieciach dynamicznie przydzielajacych adresy IP poprzez serwer
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DHCP (Dynamic Host Configuration Protocol).

e Zestaw regut: Mozesz wybrac¢ jeden z gotowych zestawow regut z
przewijanej listy, lub klikna¢ przycisk Edytuj zestaw regut aby zmodyfikowac
zaawansowane ustawienia zaznaczonego na liscie zestawu regut. Szczegoly
znajdziesz w rozdziale Firewall > Zestaw regut.

7.7.1.3 Widok Zestaw regut

Widok Zestaw regut przedstawia liste predefiniowanych zestawow, gotowych
do uzycia po zainstalowaniu programu. Mozna modyfikowac¢ ustawienia
istniejacych zestawdw regut, lub tworzy¢ nowe zestawy dla specjalnych
potrzeb.

Tryb ukrycia to ustawienie ukrywajgace adres IP komputera. Ma to na celu
utrudnienie potencjalnym hakerom uzyskania informacji o portach otwartych w
systemie. Uzyskanie takich informacji umozliwia przeprowadzanie bardziej
zaawansowanych atakéw na komputer.

Podstawowych czterech zestawow regut dla sieci zaufanych, niezaufanych,
blokowanych i bezposredniego polgczenia z Internetem nie da sie usungg.
Zestawy regut, ktére stworzysz sam, mozna bedzie usunac.

Modyfikacja i tworzenie zestawéw regut

Do kazdego pofaczenia mozna przyporzadkowac wybrany zestaw regut.
Poszczegdlne sieci mogq by¢ chronione przez zapore w konkretny sposob.
Domowa sie¢ chroniona przez router wyposazony w sprzetowg zapore wymaga
nizszego poziomu zabezpieczen niz komputer podigczony bezposrednio do
Internetu.

Zapora proponuje cztery gotowe zestawy regut dla rdznych typdw sieci:

e Bezposrednie polgczenia z Internetem: Dla komputeréw pofgczonych
bezposrednio z Internetem.

e Niezaufane sieci: Sieci otwarte, np. hot-spoty lub inne sieci publiczne o
nieznanych ustawieniach.

e Zaufane sieci: Do zaufanych mozna zaliczy¢ np. prawidlowo zabezpieczone
sieci domowe oraz korporacyjne.

¢ Blokowane sieci: Tego zestawu mozna uzy¢, jesli polaczenie komputera z
Internetem ma by¢ czasowo lub trwale zablokowane. Ten zestaw regut jest
pusty, wiec caly ruch polgczen objetych tym zestawem jest blokowany.
Mozna udostepni¢ czes¢ ustug lub aplikacji tego zestawu przez reczne
dodawanie regut.
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Za pomocg przycisku Nowy, mozesz stworzy¢ wiasny zestaw regut dla wybranej
sieci. Wpisz nazwe dla tworzonego zestawu reguti wybierz, czy chcesz
utworzy¢ pusty zestaw regut, czy skorzystac z jednego z dostepnych zestawow
regut.

W widoku Zestaw regut pod nadang przez uzytkownika nazwg zestawu pojawi
sie nowy zestaw regut. Po nacisnieciu przycisku Edytuj w zaleznosci od
ustawien, otworzy sie Asystent tworzenia regut lub dialog zaawansowany
umozliwiajacy szczegodlowq konfiguracje poszczegdlnych regut.

Wiecej na temat reguti zestawdw znajdziesz w rozdziatach Asystent tworzenia

reguti Tryb zaawansowany.

Opis dzialania automatycznego generowania zapytan opisany jest w rozdziale
Firewall > Zestaw regut > Pdlautomatyczne tworzenie regut.

Asystent tworzenia regut

Przy pomocy Asystenta tworzenia regut uzytkownik moze zdefiniowac
okreslone dodatkowe reguly danego zestawu regut lub zmodyfikowac istniejace
reguly. Poczatkujacym uzytkownikom zalecamy stosowanie Asystenta
tworzenia regut do recznej konfiguracji zapory lub zdanie sie na tryb
autopilota.

Za posrednictwem Asystenta tworzenia regut uzytkownik moze zmieni¢ jedng
lub kilka regut w wybranym zestawie.

W zaleznosci od tego, ktdry zestaw regut zostat wybrany dla danej sieci, moze
mie¢ miejsce sytuacja, ze jedna i ta sama aplikacja w zestawie regut (np. dla
niezaufanych sieci) bedzie zablokowana, a w drugim zestawie regut (np. dla
sieci zaufanych) bedzie mie¢ pefen dostep. W ten sposdb uzytkownik jest w
stanie ograniczy¢ np. przegladarke intermetowa przyporzadkowujac jej
odpowiednio zréznicowane reguly, aby mie¢ dostep na strony znajdujace sie
na sieci wewnetrznej (np. domowej) ale blokowac pofgczenie w sieci
zewnetrznej.

Asystent tworzenia regut umozliwia podjecie nastepujacych dziatan:

e Akceptuj lub blokuj dostep wybranej aplikacji: Mozesz wskaza¢ program
(plik) i zezwoli¢ lub zablokowa¢ jej dostep do sieci. W polu Kierunek
pofaczenia wskazac czy wybrany program ma zostac zablokowany dla
pofaczen wychodzacych, przychodzacych czy w obydwu kierunkach. W ten
sposdb uzytkownik zapory moze np. uniemozliwi¢ aplikacji do odtwarzania
muzyki fgczenie sie ze zdalnym serwerem i pobieranie aktualizacji.

e Udostepnij lub zablokuj okreslong usiuge internetowa (port): Porty
przekazujg aplikacjom dane za posrednictwem okreslonych protokotow.
Przesylanie danych ze stron internetowych odbywa sie poprzez port 80,
wysylanie poczty elektronicznej przez port 25, odbieranie poczty
elektronicznej przez port 110 itd. W komputerze bez zapory wszystkie porty
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uzywane przez aplikacje sq generalnie otwarte, chociaz zazwyczaj zwykli
uzytkownicy ich nie wykorzystuja. Blokujac jeden lub kilka portéw, mozna w
szybki sposdb zamkna¢ luki bezpieczenstwa, ktére moglyby by¢
wykorzystane przez hakerdow lub wirusy. Przy pomocy Asystenta tworzenia
regut mozna zablokowac¢ wszystkie lub tylko niektére porty (np. tylko dla
wybranych programow).

o Akceptuj lub blokuj dostep do plikéw i drukarek (NetBIOS): NetBIOS to
specjalny interfejs w sieciach komputerowych, ktéry moze by¢
wykorzystywany np. do akceptacji dostepu do plikdéw i drukarek
bezposrednio z komputera do komputera, bez wykorzystywania przy tym
protokotu TCP/IP. Jako ze nie jest to konieczne w sieciach domowych, a
NetBIOS moze by¢ wykorzystywany przez hakerdw do atakéw na komputer
uzytkownika, zaleca sie zablokowanie portéw NetBIOS w sieciach
niezaufanych.

o Akceptuj lub blokuj ustugi domen: Domena umozliwia scentralizowane
zarzadzanie komputerami w sieci wyposazonej w kontroler domeny. Dlatego
tez dostep do ustug domen w sieciach niezaufanych powinien by¢ z reguly
zablokowany.

e Zezwol na wspoéidzielenie pofgczenia interetowego: Ta funkcjonalnosé
dotyczy jedynie pofaczen typu dialup (np. Neostrada, GPRS, UMTS itp.). Po
udostepnieniu danego pofaczenia, konkretne komputery w sieci lokalnej
réwniez moga z niego korzystac.

e Przelacz na tryb zaawansowany: W ten sposdb uzytkownik moze przejsc¢ z

trybu Asystenta tworzenia regut do trybu zaawansowanego.

Wylaczenie opcji Uruchamiaj Asystenta regut rdwniez w przysziosci,
spowoduje, ze program bedzie wyswietlat okno zaawansowanej konfiguracji
regut zamiast Asystenta tworzenia regut.

Tryb zaawansowany

W trybie zaawansowanym mozna skonfigurowac reguly dla poszczegdlnych
zestawow regut. Tworzenie moze przebiegac przy uzyciu Asystenta tworzenia
regut lub recznie.

Dostepne sg nastepujace ustawienia:

e Nazwa: Tu w zaleznosci od potrzeb mozna zmienia¢ nazwe aktualnego
zestawu regut. Pod tg nazwg zestaw bedzie wyswietlony w liscie w widoku
Zestaw regut.

e Tryb ukrycia: W trybie ukrycia system nie odpowiada na zapytania wysylane
do komputera, w celu sprawdzenia dostepnosci portéw. Utrudnia to hakerom
uzyskanie informacji o systemie.

o Okresl reakcje, jesli zadna regufa nie pasuje: To pole okresla reakcje na
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pofaczenie aplikacji, ktére nie jest regulowane przez zadng regute.

e Tryb konfiguracji: Tryb konfiguracji przydatny jest w przypadku stosowania
aplikacjach, ktdre wykorzystuja technike kanatdw zwrotnych (np. FTP, gry
sieciowe). Aplikacje te fgcza sie ze zdalnym komputerem i negocjuja z nim
kanat zwrotny, poprzez ktéry zdalny komputer faczy sie nastepnie ponownie
z aplikacjg uzytkownika. Jesli tryb konfiguracji jest aktywny, zapora
rozpoznaje kanat zwrotny i udziela mu dostepu bez dodatkowych zapytan.

e Szczegdly ICMP: Intermnet Control Message Protocol (ICMP) to protokot
internetowy umozliwiajacy przekazywanie informacji o btedach, pakietach
testowych oraz o transferze danych. Pakiety ICMP mogg by¢
wykorzystywane do inwigilowania komputera. Z tego powodu pakiety ICMP
powinny by¢ filtrowane przez zapore.

Lista zawiera wszystkie reguly stosowane w danym zestawie. Reguly
umozliwiajg blokowanie lub akceptowanie pofgczen wywotywanych zdalnie i
lokalnie przez ustugi i aplikacje. Metody tworzenia regut:

e Zastosowanie Asystenta tworzenia regut

e Recznie, poprzez klikniecie przycisku Nowy w widoku trybu zaawansowanego

e W oknie zapytania wyswietlanym automatycznie podczas proby nawigzania
polaczenia.

Kolejnosc¢ regut moze miec znaczenie. Moze dojs$¢ np. do zablokowania ustugi
zaakceptowanej na poziomie portu przez regute blokujgcg dostep dla catego
protokotu. Kolejno$¢ regut mozna zmieniac poprzez przecigganie ich nazw
myszg lub przy uzyciu przyciskow strzatek w sekcji Pozycja.

Okno Edytuj regufe zawiera nastepujace pola, przyciski i rozwijane listy
umozliwiajace utworzenie nowej lub zmodyfikowanie istniejgcej reguty:

e Nazwa: W regutach predefiniowanych jest to nazwa aplikacji ktorej dotyczy
reguta. Nazwe mozna zmieniac¢ i uzupeiniad.

e Regula aktywna: Mozna wylgczy¢ dzialanie reguly poprzez odznaczenie tego
pola.

e Komentarz: Pole informuje w jaki sposob regufa zostata utworzona. Reguty
predefiniowane oznaczone sg komentarzem Domysina regufa, natomiast w
przypadku regut tworzonych na podstawie zapytan w tej rubryce widnieje
tekst Generowane poprzez zapytanie. Wprowadz wiasny komentarz dla regut
generowanych recznie.

e Kierunek pofaczenia: To ustawienie definiuje, czy chodzi w danym przypadku
o regute dla pofaczen wychodzacych, przychodzacych czy dla obydwu
rodzajow.
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Reakcja: To pole okresla, czy reguta ma blokowac, czy akceptowad
polaczenia.

Protokor: Wybor protokotu umozliwia zdefiniowanie ogdlnej reguly dla catego
protokotu, bez wzgledu na aplikacje, czy port.

Przedziat czasowy: Reguly mogg by¢ takze aktywne tylko w czasie
okreslonym w tej sekcji. W ten sposdb mozna ograniczy¢ dostep
konkretnych aplikacji do sieci np. tylko do czasu pracy.

Zakres adreséw IP: Reglamentacja dostepu do sieci staje sie prostsza
szczegolnie w przypadku sieci z przydzielonymi stalymi adresami IP.

Pétautomatyczne tworzenie regut

Jezeli zapora przefgczona jest w tryb reczny, przy kazdej probie polaczenia sie
aplikacji sieciowej z siecig lokalng lub Internetem program prosi o utworzenie
reguly. Okno automatycznego tworzenia regut umozliwia podglad szczegdtow
na temat danej aplikacji lub procesu. W zaleznosci od wybranej reakcji
program utworzy regute blokujaca lub akceptujacg aktywnosc¢ sieciowg aplikacji
lub procesu.

Okno z zapytaniem oferuje do wyboru nastepujace przyciski:

Zawsze akceptuj: Tworzy dla danej aplikacji (np. Opera.exe, Explorer.exe
czy WINWORD.exe) regute, ktéra danej aplikacji na state zezwala na
aktywnosc¢ sieciowq. Ta reguta znajdzie sie w aktywnym Zestawie regut jako
regula generowana przez zapytanie.

Akceptuj teraz: Przycisk zezwala danej aplikacji tylko jednorazowe
pofaczenie. Przy nastepnej probie dostepu do sieci, np. po ponownym
uruchomieniu komputera, zapora zapyta ponownie o pozwolenie.

Zawsze blokuj: Tworzy regule dla danej aplikacji, ktora blokuje na state
aktywnosc sieciowq aplikacji. Regufa ta znajdzie sie aktywnym Zestawie
regut jako generowana przez zapytanie.

Blokuj teraz: Przycisk zablokuje jednorazowo aktywnosc¢ sieciowg danej
aplikacji. Przy nastepnej prébie dostepu do sieci, np. po ponownym
uruchomieniu komputera, zapora zapyta ponownie o pozwolenie.

Kliknij przycisk Szczegdly aby wyswietli¢ dodatkowe informacje na temat
protokotu, portu i adresu IP lub nazwy serwera.
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7.7.1.4 Widok Protokot

Widok Protokot zawiera liste wszystkich pofgczen komputera z Internetem i
siecig lokalng. Mozna sortowac liste klikajac nagtowki kolumn. Kliknij przycisk
Szczegotly... aby zobaczy¢ szczegdtowe informacje na temat przesyfanych
pakietow danych.

7.7.1.5 Ustawienia zapory

Widok Opcje stuzy do modyfikowania zaawansowanych ustawien funkcji
zapory. Jezeli korzystasz z trybu autopilota, zapora dziala w pehni
automatycznie i nie wymaga zaawansowanej konfiguracji.

Tryb automatyczny

Zapora moze automatycznie reagowac na zagrozenia. Jesli tryb autopilota
zostanie wylqczony, mozliwe jest reczne tworzenie regut, a zapora bedzie
zadawac¢ uzytkownikowi pytania odnosnie pofgczen z Internetem
nawigzywanych przez aplikacje.

Tryb autopilota: Zapora dziafa automatycznie i
nie wymaga ingerencji uzytkownika. Odpowiednie
reguly dostepu sg tworzone automatycznie.

Reczne tworzenie regut: Mozliwe tylko w trybie
offsite.

7.8 Wylacz Firewall

To polecenia pozwala na wylaczenie zapory G DATA, nawet jesli stacja
znajduje sie w sieci z dostepnym serwerem zarzgdzajgcym G DATA. Jesli

zapora zostanie wylgczona, mozna jq ponownie wigczy¢ poleceniem Wiacz
Firewall.

Aby polecenie wylaczania zapory bylo aktywne z poziomu stacji, nalezy je
wigczyé w oknie Administrator, w zakfadce Firewall > Ustawienia (Uzytkownik
moze wigczaé/wylaczac zapore).
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7.9 Informacje

Polecenie Informacje pozwala sprawdzi¢ date sygnatur wiruséw i numer
wersji klienta G DATA.

8 G DATA Security Client (Linux)

G DATA Security Client dla systeméw Linux to ustuga dziafajaca w tle
umozliwiajaca funkcjonalnos¢ skanowania na obecno$¢ wirusow. Dla systemow
Linux dziatajacych jako serwery plikbw SAMBA dostepny jest specjalny modut
klienta G DATA dla serweréw SAMBA (patrz rozdziat Instalacja G DATA Security
Client (Linux)). Modut kontroluje wszystkie proby dostepu do plikéw
zapisanych na udzialach SMB zapobiegajac przedostawaniu sie zagrozen
miedzy systemami Windows i Linux.

G DATA Security Client dla systeméw Linux to dwa dzialajace w tle daemony
gdavserver i gdavclientd, a takze interfejs graficzny i interfejs wiersza
polecen.

8.1 Interfejs graficzny

Skrot do okienkowego interfejsu aplikacji G DATA Security Clients dla
systemdw Linux mozna znalez¢ w oknie wyboru aplikacji lub innym pokrewnym
menu, w zaleznosci od stosowanej dystrybucji. Alternatywnie interfejs mozna
uruchomic¢ recznie za pomoca polecenia /opt/gdata/bin/gdavclient-qt.

G Po uruchomieniu interfejsu okno aplikacji mozna uruchomi¢ klikajac
ikone klienta G DATA. Zestaw dostepnych opcji zalezy od ustawien
podjetych w oknie G DATA Administrator > Ustawienia stacji >
Ogdlne > Uprawienia stacji.

Za pomoca menu kontekstowego interfejsu ikonki w zasobniku mozna
uruchomi¢ nastepujace polecenia programu:

e Skanowanie

o Kwarantanna
o Aktualizacja

e Pomoc

e Otworz G DATA Security Client: Uruchamia interfejs graficzny G DATA
Security Clients for Linux i wyswietla widok Status.
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¢ Informacje

Wszystkie moduly chronione sg przed niezamierzonym wprowadzaniem zmian.
Kliknij obszar kiddki w dolnej czesci okna aby umozliwi¢ wprowadzanie zmian
w ustawieniach. Jesli wymagane bedzie podniesienie uprawnien, wprowadz
dane dostepu konta root.

8.1.1 Status

Widok statusu wyswietla podstawowe informacje na temat stanu ochrony
klienta.

o Ostatnie skanowanie: Data ostatniego skanowania systemu. Kliknij
przycisk Skanuj komputer aby uruchomi¢ procedure skanowania.

¢ Ostatnia aktualizacja: Data i czas ostatniej aktualizacji sygnatur zagrozen.
Kliknij przycisk Uaktualnij teraz aby uruchomi¢ procedure aktualizacji.

8.1.2 Skanowanie

Wybierz rodzaj skanowania lokalnego, jakie chcesz przeprowadzi¢. Mozliwe
jest przeskanowanie wybranych folderéw i plikow, obszardw systemowych lub
catego systemu plikow komputera. W przypadku wykrycia zagrozenia aplikacja
wykona automatycznie dziafanie skonfigurowane ponizej. Ponadto o infekcji
informowany jest serwer zarzadzajacy G DATA, a w widoku Raportéw pojawi
sie odpowiedni wpis zawierajacy szczegdly zdarzenia.

Sekcja Ustawienia umozliwia modyfikowanie parametrow skanowania:
Do wyboru sa nastepujace reakcje na wykrycie zagrozenia:

o Tylko raport

o Dezynfekcja

o Usuniecie pliku

o Przeniesienie pliku do Kwarantanny

o Przekazanie decyzji o podjeciu reakcji uzytkownikowi.

¢ Jesli dezynfekcja nie jest mozliwa: Reakcja wtérna na wypadek problemu
Z oczyszczaniem zarazonego pliku.

e Zainfekowane archiwa: Odrebna reakcja dla spakowanych i
skompresowanych plikow.
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¢ Rodzaje plikow

W sekcji Zaawanasowane mozemy dokona¢ ustawien kolejnych parametréow:
¢ Heurystyka

o Skanuj obszary systemowe

¢ Skanuj archiwa

¢ Maksymalny rozmiar skanowanych archiwéw: Archiwa powyzej zadanego
rozmiaru nie beda skanowane.

« Maksymalny rozmiar skanowanych plikéw: Pliki powyzej zadanego
rozmiaru nie beda skanowane.

Sekcja Wyjatki umozliwia wykluczenie ze skanowania listy plikdw, folderow.

Mozliwos¢ samodzielnego skanowania systemu przez uzytkownika mozna
zablokowa¢ z poziomu aplikacji G DATA Administrator w oknie Ustawienia
stacji > Ogdlne > Uprawnienia stacji.

8.1.3 Aktualizacja

Widok umozliwia zarzadzanie procesem aktualizowania sygnatur zagrozen.
Okno wyswietla czas ostatniej aktualizacji oraz numery wersji obu skanerow.

Opis parametrow aktualizacji:

o Zrédto aktualizacji: Klient moze pobiera¢ aktualizacje z serwera
zarzadzajacego lub bezposrednio z internetu.

¢ Planowanie: Aktualizowanie moze sie odbywac recznie lub automatycznie
wg harmonogramu.

o Serwer proxy: Jesli komputer fgczy sie z internetem przez serwer proxu,
niezbedne jest wprowadzenie ustawien w tej sekcji.

e Dane dostepu: W tym miejscu mozna wprowadzi¢ dane dostepu do ustugi
aktualizacji G DATA.

Ustawienia dotyczace planowania, serwera proxy oraz danych dostepu maja
znaczenie tylko w przypadku pobierania aktualizacji bezposrednio z internetu.

Mozliwo$¢ samodzielnego aktualizowania programu przez uzytkownika mozna
zablokowa¢ z poziomu aplikacji G DATA Administrator w oknie Ustawienia
stacji > Ogdlne > Uprawnienia stacji.
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8.1.4 Kwarantanna

Widok Kwarantanny umozliwia przegladanie plikow przeniesionych do
zaszyfrowanego folderu w wyniku zastosowania takiej reakcji na wykrycie
zagrozenia.

Zaznacz jeden lub wiecej plikéw aby skorzystac z przyciskow dostepnych
ponizej:

¢ Dezynfekuj i przywro¢: Nastapi proba oczyszczenia pliku i przywrdcenia go
do pierwotnej lokalizagji.

e Przywroc: Plik zostanie przywrdcony do pierwotnej lokalizacji. Plik nadal
moze stanowic zagrozenie!

e Usun: Plik zostanie bezpowrotnie usuniety z Kwarantanny.
Mozliwos$¢ obstugi modulu Kwarantanny przez uzytkownika mozna zablokowa¢

z poziomu aplikacji G DATA Administrator w oknie Ustawienia stacji > Ogdlne
> Uprawnienia stacji.

8.1.5 Informacje

Okno informacji o kliencie wyswietla nastepujace dane:
o Wersja: Numer wersji zainstalowanago klienta.
¢ ManagementServer: Status pofaczenia ze skladnikiem ManagementServer.

e Status: Status procesow dziatajacych w tle

8.2 Interfejs wiersza polecen

Klientem dla systemoéw Linux mozna alternatywnie zarzadzac za pomocg
interfejsu wiersza polecen systemu Linux. Polecenie gdavclientc umozliwia
konfigurowanie i wykonywanie skanowania, wyswietlanie informacji o wersji,
przetwarzania aktualizacji i zarzadzanie ustuga serwera skanowania dzialajaca
w tle. Polecenie gdavupdate stuzy do pobierania aktualizacji z serweréw
aktualizacji G DATA. Oba narzedzia ,usza by¢ uruchamiane na uprawnieniach
root ze wzgledu na wymagane petne uprawnienia do systemu.
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8.2.1 gdavclient-cli

DomyslIna lokalizacja gdavclient-cli to folder /usr/bin. Skladnia polecenia
gdavclient-cli wyglada nastepujaco: gdavclient-cli [<opcje>] <pliki/$ciezka>.
Dostepne sa nastepujace opcje:

e --status: Wyswietla status ustug dziafajacych w tle: gdavclientc,
gdavserver.

e --version: Wyswietla informacje o wersji.

¢ --mmsconnection: Informacje na temat polaczenia z instancjq
ManagementServer.

e --lastscan: Wyswietla ostatni raport skanowania.

e --lastupdate: Wyswietla informacje o ostatniej aktualizacji sygnatur
zagrozen.

e --update: Uruchamia aktualizacje sygnatur zagrozen.

e --sysinfo: Tworzy plik gdatahwinfo-<data>.tar.gz. Plik zawiera log
debugowania oraz np. raporty i pliki konfiguracyjnne.

Jesli zostang wskazane pliki lub Sciezki, proces gdavclient-cli rozpocznie ich
skanowanie.

8.2.2 gdavclientc

DomyslIna lokalizacja gdavclientc to folder /usr/bin. Narzedzie dziafa
niezaleznie od skladnika G DATA ManagementServer i wczytuje konfiguracje z
pliku /etc/gdata/gdav.ini. Skladnia polecenia gdavclientc wyglada nastepujaco:
gdavclientc [<opcje>] <polecenie>. Dostepne sg nastepujace polecenia:

scan:<sciezka>: Uruchamia skanowanie plikow w folderze <$ciezka>.
<éciezka> moze by¢ w formacie uniwersalnym lub wzglednym i moze
wskazywac plik lub folder. Foldery sg skanowane rekursywnie. Dozwolone jest
stosowanie znakow zastepczych (*, ?).

scanboot: Uruchamia skanowanie sektordw rozruchowych. Skanowanie obejmie
sektory startowe wszystkich nieoptycznych no$nikéw danych obecnych w /proc/
partitions.

abort: Anuluje biezgce skanowanie.
start: Uruchamia ustuge gdavserver.
stop: Zatrzymuje usiuge gdavserver.

restart: Zatrzymuje i wznawia ustuge gdavserver.
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updateVDB<:engine>: Uruchamia aktualizacje sygnatur wirusow skanera
EngineA lub skanera EngineB. Po zakonczeniu aktualizacji, serwer skanowania
musi zostac¢ uruchomiony ponownie poleceniem restart.

dump: Wyswietla biezacq konfiguracje gdavserver.

set:<klucz>=<warto$¢>: Dodaje lub modyfikuje klucz i wartos¢ w konfiguracji
gdavserver. Ustawienie obowigzuje tylko przez czas biezgcego dziafania
ustugi. Aby wprowadzi¢ ustawienia na stale, nalezy je wprowadzi¢ i zapisa¢ w
pliku konfiguracyjnym /etc/gdata/gdav.ini przed uruchomieniem serwera.

get:<klucz>: Zwraca wartosc¢ klucza <klucz>.

reload: Wczytuje konfiguracje z pliku /etc/gdata/gdav.ini.

engines: Wyswietla liste silnikow uzywanych przez gdavserver.

baseinfo: Wyswietla informacje o wersji.

coreinfo: Wyswietla informacje o wersach silnikow.

pid: Wyswietla PID usiugi gdavserver.

Zastosowanie polecenia scan: umozliwia wykorzystanie nastepujacych opgji:
-s: Oprdécz wyniku skanowania, wyswietla rdwniez podsumowanie wynikow.

-x: Oprécz wyniku skanowania, wyswietla réwniez podsumowanie wynikéw (w
formacie XML).

8.3 Procesy

W celu sprawdzenia dziafania obu proceséw klienta G DATA w systemie Linux
wpisz w terminalu polecenie:

linux:~# ps ax|grep av
Spodziewany jest nastepujacy wynik:

/usr/sbin/gdavserver
/usr/sbin/gdavclientd

Procesy mozna uruchomic nastepujacymi poleceniami:

linux:~# /etc/init.d/gdavserver start
linux:~# /etc/init.d/gdavclient start

Procesy mozna zatrzymac nastepujacymi poleceniami:

linux:~# /etc/init.d/gdavserver stop
linux:~# /etc/init.d/gdavclient stop
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Do wykonania polecen niezbedne sg uprawnienia poziomu root.

8.4 Logi

Zdalna instalacja skladnika G DATA Security Clients w systemi Linux logowana
jest w pliku /var/log/gdata_install.log.

Proces gdavclientd protokotuje informacje i bfedy w pliku /var/log/gdata/
avclient.log.

Proces gdavserver protokotuje informacje i btedy w pliku /var/log/gdata/
gdavserver.log. Ten plik moze by¢ pomocny w diagnostyce potgczenia ze
skiadnikiem G DATA ManagementServer.

Jesli potrzebujesz bardziej szczegdlowych informacji w logach, zmien w plikach
konfiguracyjnych /etc/gdata/gdav.inii /etc/gdata/avclient.cfg wartos¢ dla
parametru LogLevel na 7 setzen (jesli parametru nie ma, po prostu dodaj go
w osobnym wierszu). Uwaga: Wysoki poziom logowania generuje duze ilosci
komunikatow i powoduje szybki przyrost rozmiaru plikéw .log. W czasie
normalnej obstugi obniz poziom logowania do nizszej wartosci.

8.5 Test serwera skanowania

Narzedzie gdavclientc umozliwia weryfikacje pracy serwera skanowania.
Informacje o wersji mozna wywofaé poleceniami baseinfo i coreinfo. Uruchom
testowe skanowanie poleceniem scan:<séciezka>. Wiecej informacji
znajdziesz w rozdziale gdavclient-cli.

8.6 Potaczenie z serwerem G DATA

Konfiguracja komunikacji z serwerem G DATA ManagementServer znajduje sie
w pliku /etc/gdata/avclient.cfg. Sprawdz czy adres IP skiadnika
ManagementServer wprowadzony jest poprawnie. Jesli adres nie jest
poprawny, wprowadz prawidtowg wartos¢ i zapisz plik.
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9 G DATA Security Client (Mac)

Aplikacja G DATA Security Clients dla systemoéw Mac OS X chroni system
operacyjny za pomocg skanera dostepowego. Umozliwia rowniez wykonywanie
skanowania na zadanie lub z harmonogramu.

G Po uruchomieniu interfejsu okno aplikacji mozna uruchomi¢ klikajac
ikone klienta G DATA. Zestaw dostepnych opcji zalezy od ustawien
podjetych w oknie G DATA Administrator > Ustawienia stacji >
Ogdlne > Uprawienia stacji.

Za pomoca menu kontekstowego interfejsu ikonki w zasobniku mozna
uruchomi¢ nastepujace polecenia programu:

Wigcz/wylqcz Straznika
Skanowanie
Kwarantanna
Aktualizacja

Pomoc

Otwoérz G DATA Security Client: Uruchamia interfejs graficzny G DATA
Security Clients for Mac i wyswietla widok Status.

Informacje

Wszystkie moduly chronione sg przed niezamierzonym wprowadzaniem zmian.
Kliknij obszar kiédki w dolnej czesci okna aby umozliwi¢ wprowadzanie zmian
w ustawieniach. Jesli wymagane bedzie podniesienie uprawnien, wprowadz
dane dostepu konta root.

9.1 Status

Widok statusu wyswietla podstawowe informacje na temat stanu ochrony
klienta.

Straznik: Stan ochrony rezydentnej. Mozliwe jest czasowe wylgczenie
Straznika.

Ostatnie skanowanie: Data ostatniego skanowania systemu. Kliknij
przycisk Skanuj komputer aby uruchomic procedure skanowania.

Ostatnia aktualizacja: Data i czas ostatniej aktualizacji sygnatur zagrozen.
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Kliknij przycisk Uaktualnij teraz aby uruchomi¢ procedure aktualizacji.

9.2 Straznik

Sekcja Ustawienia umozliwia modyfikacje nastepujacych parametrow:

Status: Straznik moze by¢ wigczony, wylgczony, lub wylgczony czasowo.
Czasowe wylgczenie mozna ustawi¢ na okreslong ilo$¢ minut, lub do
nastepnego uruchomienia komputera.

Do wyboru sg nastepujace reakcje na wykrycie zagrozenia:
o Tylko raport

o Dezynfekcja

o Usuniecie pliku

o Przeniesienie pliku do Kwarantanny

o Przekazanie decyzji o podjeciu reakcji uzytkownikowi.

Jesli dezynfekcja nie jest mozliwa: Reakcja wtérna na wypadek problemu
Z oczyszczaniem zarazonego pliku.

Zainfekowane archiwa: Odrebna reakcja dla spakowanych i
skompresowanych plikow.

Rodzaje plikow

sekcji Zaawanasowane mozemy dokonac ustawien kolejnych parametrow:
Heurystyka

Skanuj obszary systemowe

Skanuj archiwa

Maksymalny rozmiar skanowanych archiwow: Archiwa powyzej zadanego
rozmiaru nie beda skanowane.

Maksymalny rozmiar skanowanych plikéw: Pliki powyzej zadanego
rozmiaru nie bedq skanowane.

Sekcja Wyjatki umozliwia wykluczenie ze skanowania listy plikéw, folderdw.

Mozliwos¢ obstugi Straznika przez uzytkownika mozna zablokowac z poziomu
aplikacji G DATA Administrator w oknie Ustawienia stacji > Ogdlne >
Uprawnienia stacji.
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9.3 Skanowanie

Wybierz rodzaj skanowania lokalnego, jakie chcesz przeprowadzi¢. Mozliwe
jest przeskanowanie wybranych folderdw i plikdw, obszardw systemowych lub
cafego systemu plikow komputera. W przypadku wykrycia zagrozenia aplikacja
wykona automatycznie dzialanie skonfigurowane ponizej. Ponadto o infekgcji
informowany jest serwer zarzadzajacy G DATA, a w widoku Raportéw pojawi
sie odpowiedni wpis zawierajacy szczegoly zdarzenia.

Sekcja Ustawienia umozliwia modyfikowanie parametréw skanowania.

Mozliwos¢ samodzielnego skanowania systemu przez uzytkownika mozna
zablokowac z poziomu aplikacji G DATA Administrator w oknie Ustawienia
stacji > Ogdlne > Uprawnienia stacji.

9.4 Aktualizacja

Widok umozliwia zarzadzanie procesem aktualizowania sygnatur zagrozen.
Okno wyswietla czas ostatniej aktualizacji oraz numery wersji obu skanerow.

Opis parametrow aktualizacji:

« Zrédto aktualizacji: Klient moze pobiera¢ aktualizacje z serwera
zarzadzajacego lub bezposrednio z internetu.

¢ Planowanie: Aktualizowanie moze sie odbywacd recznie lub automatycznie
wg harmonogramu.

e Serwer proxy: Jesli komputer fgczy sie z internetem przez serwer proxu,
niezbedne jest wprowadzenie ustawien w tej sekgji.

¢ Dane dostepu: W tym miejscu mozna wprowadzi¢ dane dostepu do ustugi
aktualizacji G DATA.

Ustawienia dotyczace planowania, serwera proxy oraz danych dostepu maja
znaczenie tylko w przypadku pobierania aktualizacji bezposrednio z internetu.

Mozliwo$¢ samodzielnego aktualizowania programu przez uzytkownika mozna
zablokowa¢ z poziomu aplikacji G DATA Administrator w oknie Ustawienia
stacji > Ogdlne > Uprawnienia stacji.
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9.5 Kwarantanna

Widok Kwarantanny umozliwia przegladanie plikow przeniesionych do
zaszyfrowanego folderu w wyniku zastosowania takiej reakcji na wykrycie
zagrozenia.

Zaznacz jeden lub wiecej plikdw aby skorzystac z przyciskow dostepnych
ponizej:

¢ Dezynfekuj i przywro¢: Nastapi proba oczyszczenia pliku i przywrdcenia go
do pierwotnej lokalizagji.

e Przywroc: Plik zostanie przywrdcony do pierwotnej lokalizacji. Plik nadal
moze stanowic zagrozenie!

e Usun: Plik zostanie bezpowrotnie usuniety z Kwarantanny.
Mozliwos$¢ obstugi modutu Kwarantanny przez uzytkownika mozna zablokowaé

z poziomu aplikacji G DATA Administrator w oknie Ustawienia stacji > Ogdlne
> Uprawnienia stacji.

9.6 Informacje

Okno informacji o kliencie wyswietla nastepujace dane:
o Wersja: Numer wersji zainstalowanago klienta.
¢ ManagementServer: Status potaczenia ze skladnikiem ManagementServer.

e Status: Status procesow dziafajacych w tle

10 G DATA ActionCenter

G DATA ActionCenter to witryna internetowa oferujgca dostep do obstugi
chmurowych ustug G DATA. Do skorzystania z serwisu niezbedne jest
utworzenie konta w witrynie:

https://ac.gdata.de

Po zalogowaniu dostepne sg nastepujgqce obszary usiug do zarzadzania

¢ Urzadzenia mobilne: Mobile Device Management dla uzytkownikdw
domowych.

¢ Network monitoring: Nadzér nad infrastrukturg sieciowa.



https://ac.gdata.de
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Dodatkowe elementy ActionCenter:

e Uprawnienia: Zarzadzanie przekazywaniem uprawnien innym uzytkownikom
ustugi ActionCenter, np. udostepnienie wgladu do odczytu w aplikacji
Network monitoring.

e Grupy e-mail: Dzieki konfiguracji tej opcji ustuga ActionCenter bedzie w
stanie dostarczac¢ raporty i powiadomienia alarmowe aplikacji Network
Monitoring.

Skonfigurowanie usiugi ActionCenter jest rowniez wymagana do skorzystania z
opcji iOS Mobile Device Management, zapewnia bowiem komunikacje miedzy
urzadzeniami iOS a skifadnikiem G DATA ManagementServer. Zarzadzanie
opcjami iOS Mobile Device Management odbywa sie bezposrednio z konsoli

G DATA Administrator, poprzez dedykowany wezet drzewa sieci.

10.1 Tworzenie konta i konfiguracja

Witryna ActionCenter umozliwia zarejestrowanie nowego konta. Wprowadz
adres e-mail oraz hasto i zatwierdz zgode na warunki korzystania z ustugi.
Nastepnie potwierdz tozsamos¢ klikajac link aktywacyjny wystany na wskazany
adres mailowy.

Po zatwierdzeniu tozsamosci konto jest gotowe do uzytkowania.

Wazne: W celu powigzania serwera zarzgdzajacego z kontem G DATA
ActionCenter niezbedne jest wprowadzenie danych do serwisu rowniez w
programie G DATA Administrator > Sekcja ManagementServer > Zakiadka
ActionCenter.

10.2 Moduly

G DATA ActionCenter obstugujemy za pomocg modutdw aplikacji. Dla
rozwigzan G DATA Business powstat odrebny modut serwisu ActionCenter -
Network Monitoring.

10.2.1 Network Monitoring

Network Monitoring jest opcjg programdéw G DATA Business dostepna za
dodatkowg opftatq.

Ten modut umozliwia administratorowi monitorowanie stanu infrastruktury
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sieciowej. Poprzez utworzenie odpowiednich metryk mozemy uzyskaé palete
pozadanych statystyk wyswietlanych w obszarze Dashboard.

10.2.1.1 Dashboard

Widok Dashboard przedstawia zestawienie statystyk wszystkich ustawionych
metryk, a takze zarzadzanych serwerdw i urzadzen. Jesli dodamy metryke do
ulubionych, widok Dashboard zaprezentuje odrebny widget zawierajacy
podsumowanie informacji (nazwa, ostatnia wartos$¢ i wykres tendencji).

-
= SiMPLY POLSKI
|
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Srodkowa czeé¢ widoku prezentuje statystyki wszystkich metryk podzielone na
3 grupy wg stanu metryki w odniesieniu do wartosci progowych - krytyczne,
ostrzezenia i OK. Po pierwszym przekroczeniu wartosci progowej dana metryka
trafia na liste ostrzezen. Po kolejnych dwdch przekroczeniach zadanego progu
stan metryki zmienia sie na krytyczny.

Ponizej wyswietlane sg logi metryk. Wpis w logu tworzony jest przy
pierwszym kontakcie metryki z serwerem lub w momencie zmiany stanu
metryki na ostrzezenie lub krytyczny. Klikajac dany wiersz loga przenosimy sie
do ustawien metryki.

Jesli do ustugi podfaczymy wiecej niz jeden serwer zarzadzajacy, mozemy
utworzy¢ wiecej niz jeden widok Dashboard - polecenie Utwérz Dashboard
umozliwia utworzenie widoku i powigzania go z jednym lub kilkoma serwerami
zarzadzajacymi.
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10.2.1.2 Przeglad metryk

Utworzenie nowej metryki polega na przypisaniu do urzadzenia lub kilku
urzgdzen szablonu metryki. Na podstawie parametréw szablonu metryka
regularnie raportuje do ustugi ActionCenter przekazujac statystyki dotyczace
urzadzenia. Kliknij przycisk Utworz metryki aby utworzy¢ nowg metryke.

Widok Przeglad metryk przedstawia liste wszystkich utworzonych punktéw
pomiarowych. Kliknij metryke aby przej$¢ do okna ustawien danej metryki.
Liste metryk mozna filtrowa¢ ze wzgledu na stan metryk lub ich kategorie.

Objasnienie kolumn:

ManagementServer: Skladnik ManagementServer, do ktérego

przyporzadkowane jest urzadzenie.

Urzadzenie: Urzadzenie, z ktédrym powiazany jest szablon metryki.

Stan: Biezacy stan metryki (OK, ostrzezenie, krytyczny lub nieznany).

Metryka: Nazwa szablonu metryki, na podstawie ktérego zostala

utworzona.

Kategoria: Kategoria szablonu metryki.

Cel: Docelowe urzadzenie szablonu metryki.

gosra
sy
| siclee

A NETWORK MONITORING | PRZEGLAD METRYK

PRZEGLAD METRYK

ManagementServer  Urzadzenie

DESKTOP-GCOP28H DESKTOP-GCOP28H

DESKTOP-GCOP28H

DESKTOP-GCOP28H

DESKTOP-GCOP28H

Utworz metryki

UTWORZ METRYKI | £#ZARZADZAJ SZABLONAMI

Stan

111

Metryka
akademia - strona
dr

procesy

wy

A «onTo

Kategoria
Sie¢

Drukarka
Procesy lokalne

ManagementServer

POLSKI

5 MENU [ wyiocud

Cel
akademia.gdata.pl
DESKTOP-GCOP28H
DESKTOP-GCOP28H

DESKTOP-GCOP28H

Usui

X X X

Tworzenie metryki polega na powigzaniu jednego lub wiecej szablonéw metryk
z jednym lub wieloma urzadzeniami. Proces podzielony jest na 4 kroki:

1.Wybodr szablonéw. Wybierz jeden lub kilka szablonéw metryk. Szablony
wyswietlane sg wedlug kategorii.
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KROK 1
|! Wybierz szablony metryk.

Drukarka 84 akademia - strona

Procesy lokalne
ManagementServer

Sie¢

Zaznaczone szablony: 0

2. Wybor urzadzen. Zaznacz jedno lub wiecej urzadzen. Urzadzenia
wyswietlane sq w strukturze drzewa zgodnej z powigzanym skfadnikiem
ManagementServer. Najwyzszy poziom struktury umozliwia wybranie
serwera zarzadzajacego (o ile w pierwszym kroku jako szablon wskazana
zostala kategoria ManagementServer).

KROK 2

m Wybierz urzadzenia

Biezacy folder:Wszysthie serwery ManagementServer / DESKTOP-GCOP28H

' S8 DESKTOP-GCOP28H

DESKTOP-GCOP28H

Zaznaczone urzadzenia: 0

3. Weryfikacja wybranych urzadzen. Upewnij sie, czy zaznaczone sg wszystkie
urzadzenia do ktdérych przypisany sq wybrane szablony metryk.

4.Podsumowanie. Kliknij przycisk Utwérz metryki, aby sfinalizowac¢ proces i
przejs¢ do widoku przegladu metryk.

Metryka

Widok strony metryki wyswietla szczegoly punktu pomiaru (nazwa szablonu,
powigzany skiadnik ManagementServer, a takze aktualny status). Kliknij
przycisk Ulubiony, aby wyswietli¢ metryke jako widget widoku Dashboard.

Pod szczegdtami metryki mamy do dyspozycji widok wykresu punktu pomiaru.
Widok mozna modyfikowa¢ zmieniajac jego przedziat czasowy. Domysine
ustawienie to wykres ostatnich szesciu godzin pomiaru.

W sekcji przeglad dostepne sgq nastepujace informacji:

¢ Interwat pomiaru: Czestotliwo$¢ przesyfania danych do ushugi
ActionCenter.
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¢ Ostatnia wartosé: Wartos¢ ostatniego pomiaru z datg i godzina.

e Minimum: Najnizsza zmiezona wartosc.

e Maksymalnie: Najwyzsza zmierzona wartosc.

e Prog (jesli prog jest ustawiony): Biezgca warto$¢ progowa.

« Ponad prég (jesli prog jest ustawiony): Procentowe przekroczenie progu.

¢ Ponizej progu (jesli prég jest ustawiony): Procentowe ujecie wartosci w
odniesieniu do progu.

METRYKA

v

Szablon: akademia - strona Ulubiony:
akademia.gdata.pl (DESKTOP-GCOP28H) 0

. | OSTATNIE 6 GODZIN ~ H

20

Wpis w logu tworzony jest przy pierwszym kontakcie metryki z serwerem lub w
momencie zmiany stanu metryki na ostrzezenie lub krytyczny.

Zarzadzaj szablonami

Szablony metryk do zestawy parametréw umozliwiajace elastyczne stosowanie
aplikacji Network Monitoring. Na podstawie szablonéw mozna tworzy¢ metryki
przypisane do konkretnych urzadzen. Kliknij przycisk Utworz szablon aby
otworzy¢ strone kreatora szablondéw.

Widok zarzadzania szablonami metryk przedstawia liste wszystkich utworzony
szablonéw. Klikajac wybrany wiersz szablonu otwieramy okno umozliwiajace
jego edycje. Opis kolumn:

e Nazwa: Nazwa szablonu.

o Komentarz: Informacje ulatwiajqce identyfikacje szablonu.

o Kategoria: Kategoria szablonu (urzadzenia, procesy, sie¢,
ManagementServer, drukarka lub urzadzenie SNMP).
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¢ Metryka: Opisuje gromadzone dane w zaleznoséci od wybranej kategorii.

e Uzywane przez: Ilo$¢ urzadzen/serwerdw do ktérych przypisany jest
szablon.

ZARZADZAJ SZABLONAMI METRYK

UTWORZ METRYKE. UTWORZ SZABLON

Nazwa ~ Komentarz Kategoria Metryka Uzywane przez
2kademia - strona sie¢ Zapytania Ping 1urzadzenie
dr Drukarka Wydrukowane strony 1urzadzenie

procesy Procesy lokalne Czas CPU (%) 1urzadzenie

X X x x

ww ManagementServer Pliki programu aktualne 1 serwer

Utworz szablon

Utworzenie szabonu metryki wymaga wprowadzenia nastepujacych
parametrow:

e Kategoria: Wybdr kategorii szablonu (urzadzenia, procesy, sie¢,
ManagementServer, drukarka lub urzadzenie SNMP).

e Metryka: W zaleznosci od kategorii pole wyboru oferuje rézne statystyki
dla szablonu metryk.

¢ Nazwa: Nazwa szablonu.
o Komentarz: Informacje ulatwiajqce identyfikacje szablonu.

W zaleznosci od wybranej kategorii i rodzaju metryki mogg by¢ potrzebne
dodatkowe informacje:

e Cel: Urzadzenie docelowe, na ktorym gromadzone bedg dane pomiarowe.
Tej wartosci nie mozna zmodyfikowac i zazwyczaj ustawiona jest domysinie
na localhost. Oznacza to, ze pomiar zapisywany jest na urzadzeniu
powigzanym z szablonem.

¢ Nazwa hosta: Nazwa urzadzenia, na ktérym dokonywany jest pomiar. Nie
musi by¢ to urzadzenie powigzane z szablonem. Mozna ustawic tu wiecej
niz jedno urzadzenie, aby rozszerzy¢ horyzont pomiaru; dla kazdego hosta
zostanie utworzona odrebna metryka.

e URL: Adres URL dla ktérego bedg gromadzone statystyki. Mozna ustawic tu
wiecej niz jeden adres URL - w takim przypadku utworzonych zostanie
wiecej metryk.

¢ Instancja SQL Server: Metryka do pomiaru statystyk serwerdw SQL. Kliknij
ikone lupy, aby otworzy¢ okno z listg dostepnych serweréow SQL.
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OGOLNE USTAWIENIA

Kategoria:

PROCESY LOKALNE +

Metryka:
BLEDY SQL SERVER (INSTANCJA SQL) (BEEDY/SEK) +

Nazwa instancji SQL Server:

GDATA2014 n

Cel:
LOCALHOST

Nazwa:

Dowolna nazws

Komentarz:

Dowolny komentarz

B 7aPIsz s7ABLON

¢ Wartosc¢ progowa: Wartosc odniesienia dla metryki. Metryka moze
alarmowac o osiggnieciu wartosci wyzszej lub nizszej niz prog.

o Indeks CPU: Umozliwia okreslenie jednego lub wszystkich procesoréw do
nadzorowania.

« Naped: Umozliwia okreslenie jednego lub wszystkich napedéow do
nadzorowania.

¢ Nazwa procesu: Umozliwia okreslenie jednego lub wszystkich proceséw do
nadzorowania.

o Karta sieciowa: Okresl, ktdrg karte chcesz nadzorowac lub wprowadz * aby
obja¢ pomiarem wszystkie interfejsy.

e Baza SQL Server: Umozliwia okreslenie jednej lub wszystkich baz danych
do nadzorowania.

e Timeout: Okres| parametr przekroczenia czasu dla zapytan ping.

 Rozszerzony kod status HTTP: Jesli metryka stwierdzi inny niz ustawiony
kod statusu HTTP, odpowiednio zmieni sie jej stan - potraktuje go jak
wartos$¢ progowa.

¢ SNMP Community: Wprowadz warto$¢ odpowiednig dla urzadzenia SNMP.
Wartosci okreslane sq przez producentédw urzadzen i mozna je zazwyczaj
znalez¢ w dokumentacji.

Sekcja Ustawienia powiadomien umozliwia konfiguracje wyzwalaczy i wybér
grup docelowych adresatow powiadomien mailowych:

¢ Warunek powiadomienia: Powiadomienie moze by¢ wysylane po przejsciu
metryki w stan krytyczny lub po zmianie stanu na ostrzezenie.

¢ Powiadamiaj tylko zaznaczone grupy e-mail: Jesli utworzone zostang
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rézne grupy odbiorcéw powiadomien, mozna w tym miejscu wskazaé grupy
odpowiednie dla skonfigurowanego szablonu.

Edytuj szablon

Niektére parametry szablonu mozemy zmodyfikowaé po jego utworzeniu.

OGOLNE USTAWIENIA

Kategoria: Metryka: Uzywane przez:
Sie¢ Zapytania Ping 1urzadzenie

Utworzony szablon: szablon uaktualniony:
27 maj 2016 13:39:20 27 maj 2016 13:40:04

akademia.gdata.pl

Nazwa:

akademia - strona

Komentarz:

Dowolny komentarz

Tych parametréw nie da sie zmienié:
Kategoria
Metryka

Uzywane przez
Cel
Nazwa hosta

URL

Pozostate ustawienia mozna edytowac. Po dokonaniu edycji kliknij przycisk
Zapisz szablon. Zmiany zostang zastosowane dla wszystkich metryk
utworzonych na podstawie szablonu.
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10.2.1.3 Przeglad serweréw

Ten widok przedstawia liste wszystkich serwerdw zarzadzajacych powigzanych
z kontem w ustudze ActionCenter. Wyswietlone sg tu rowniez informacje o
ilosci nadzorowanych urzadzen, metryk i drukarek.

PRZEGLAD SERWEROW

Po kiknieciu nazwy serwera otwiera sie okno zawierajace szczegoty na jego
temat. Dostepne informacje:

¢ Nazwa hosta: Nazwa hosta skladnika ManagemetServer.
o Wersja: Numer wersji skladnika ManagemetServer.

¢ Ostatnia proba dostepu: Moment ostatniej synchronizacji danych serwera
z ustuga ActionCenter.

o Metryki: Ilo$¢ zastosowanych metryk.

e Urzadzenia: Ilo$¢ powigzanych urzadzen.

o Drukarki: Ilo$¢ powigzanych drukarek.

« Komentarz: Informacje ulatwiajace identyfikacje serwera.

o Dostep API: Domysinie wigczony. Jesli wylaczysz dostep API, serwer
pozostanie widoczny w ActionCenter, ale nie bedzie przekazywat wartosci
pomiarowych.

e Tagi: Tagi umozliwiajg identyfikacje serwerdéw oraz filtrowanie ich w innych
widokach.

Przycisk Ustaw uprawnienia umozliwia delegowanie uprawnien do danego
serwera zarzadzajacego innym uzytkownikom usiugi ActionCenter. Wprowadz
adres mailowy konta i kliknij przycisk Wyslij zaproszenie aby wydelegowac
uprawnienia. Po ponownym zalogowaniu do ActionCenter odbiorca zaproszenia
uzyska dostep do odczytu danych pomiarowych delegowanego serwera. Za
pomoca przycisku Usuin mozna usung¢ delegacje uprawnien dla danego konta.

Jesli uzytkownik, ktory otrzymat zaproszenie nie ma konta w usiudze
ActionCenter, moze je zatozy¢. Po zatozeniu konta moze akceptowacd
zaproszenie aby uzyskac¢ dostep do danych.
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10.2.1.4 Przeglad urzadzen

Widok Przeglad urzadzen umozliwia zarzadzanie wszystkimi urzadzeniami

powigzanymi z serwerami zarzadzajacymi zgtoszonymi w usiudze
ActionCenter.

PRZEGLAD URZADZEN

Biezacy folder:All ManagementServer / DESKTOP-GCOP28H. Filtr:

DESKTOP-GCOP28H

s ‘ DESKTOP-GCOP28H
L

[y B o2 |

Pod kazdym urzgdzeniem widnieje lista przypisanych do niego metryk. Klikajac
wybrang nazwe metryki przenosimy sie bezposrednio do okna szczegoidw
metryki.

10.2.2 Uprawnienia

Aplikacja Uprawnienia przedstawia liste kont, ktére otrzymaly delegacje
uprawnien do aplikacji Network Monitoring. Aby usung¢ delegacje dla konta,
kliknij przycisk Usun po prawej stronie.

ZAPROS UZYTKOWNIKA DO DESKTOP-GCOP28H

Adres e-mail:
Tylko odezyt

[EAWYSLLI ZAPROSZENIE
UPRAWNIENIA PRZYZNANE DLA DESKTOP-GCOP28H

Adres e-mail: test@gdata.pl [oczekiwanie]
Tytko odezyt

@ usuN

10.2.3 Grupy e-mail

Aplikacja Grupy e-mail umozliwia tworzenie i edytowanie grup adresow

mailowych wykorzystywanych do automatycznych powiadomien aplikacji
Network Monitoring.

Kliknij przycisk Dodaj grupe e-mail, aby utworzy¢ nowg grupe dystrybucyjng.
W prowadZ nazwe grupy aby przejsc dalej. Edycja grupy umozliwia dodawanie
dowolnej ilosci adresdw mailowych a takze wybdr jezyka obstugi.
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Utworz wiecej grup, jesli potrzebujesz zdywersyfikowac wysylanie
powiadomien modutu Network Monitoring.

11 G DATA MailSecurity

G DATA MailSecurity to pakiet oprogramowania stuzgcego do ochrony
strumienia poczty elektronicznej.

¢ G DATA MailSecurity: Brama poczty (SMTP proxy) filtrujgca ruch POP3 i
SMTP pod katem spamu i szkodliwego oprogramowania. Dziafa niezaleznie
od rodzaju serwera poczty, potrafi filtrowaé ruch rdwniez generowany przez
serwery poczty dzialajace w innych niz Windows systemach operacyjnych.

¢ G DATA MailSecurity Administrator: Konsola zarzadzajaca brama.
Konfiguracja programu

Po zainstalowaniu program jest gotowy do konfiguracji. Program kontroluje
przychodzace i wychodzace wiadomosci SMTP i POP3 na obecnos¢ spamu,
wirusow, ztosliwych programéw oraz niechcianych tresci. Poza tym program
pobiera automatycznie najnowsze sygnatury wiruséw i aktualizacje programu
przez Internet. Wraz z posrednikiem poczty w systemie instalowany jest
automatycznie skladnik G DATA MailSecurity Administrator, czyli jego graficzny
interfejs. Administrator umozliwia modyfikowanie ustawien programu i
podglad statystyk.

Mozesz dodatkowo zainstalowac¢ skladnik G DATA MailSecurity Administrator
na dowolnym komputerze w sieci spetniajgcym wymagania programu. Umozliwi
to zarzadzanie ochrong bezposrednio z tego komputera.

Protokoty poczty elektronicznej

Odbidr i wysyka wiadomosci elektronicznych zachodzi z reguly przy uzyciu
protokotéw SMTP i POP3. SMTP (Simple Mail Transfer Protocol) stuzy do
wysylania wiadomosci, podczas gdy POP3 (Post Office Protocol 3) odbiera i
przechowuje wiadomosci w specjalnej skrzynce pocztowej zabezpieczonej
hastem przez uzytkownika.

W zaleznosci od budowy Twojej sieci, MailSecurity chroni strumien wiadomosci
w roéznych jej miejscach:

o Jesli korzystasz z serwera SMTP, MailSecurity ma mozliwo$¢ kontroli
wiadomosci jeszcze zanim wplyng do serwera pocztowego. Konfiguracja tej
opcji dostepna jest w zakladce Przychodzace (SMTP).

¢ Jezeli odbierasz poczte elektroniczng bezposrednio przez protokdt POP3 (np.
poprzez zbiorcze konto POP3), MailSecurity moze skanowac maile zanim
zostang otwarte przez uzytkownika. Konfiguracja tej opcji dostepna jest w
zakladce Przychodzace (POP3).
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Program moze takze dokonywa¢ kontroli wychodzgcych wiadomosci przed
wystaniem do adresata. Konfiguracja tej opcji dostepna jest w zakladce
Wychodzace (SMTP).

11.1 G DATA MailSecurity Administrator

Skiadnik G DATA MailSecurity Administrator jest graficznym interfejsem
programu G DATA MailSecurity, umozliwiajagcym zarzgadzenie kompleksowg
ochrong protokotdw SMTP i POP3. Jezeli skladnik Administrator zainstalowany
jest na innym komputerze niz gtdwny skiadnik G DATA MailSecurity, w oknie
logowania nalezy wpisa¢ nazwe komputera z zainstalowang bramg poczty.
Dostep do G DATA MailSecurity mozna zabezpieczy¢ hastem.

11.1.1 Uruchamianie programu (logowanie)

Aby uruchomi¢ modut sterujacy programem G DATA MailSecurity Administrator,
kliknij skrot na pulpicie lub uruchom polecenie G DATA MailSecurity w grupie
programowej menu Start > Wszystkie programy > G DATA MailSecurity. Przy
pierwszym uruchomieniu program zapyta o nazwe serwera oraz hasfo.

W polu Serwer wpisz nazwe lub adres IP komputera, na ktérym
zainstalowany jest program G DATA MailSecurity. Jezeli nie chcesz ustawiac
hasta dostepu do programu, po prostu kliknij przycisk OK bez wpisywania
hasta, a nastepnie kliknij klawisz Anuluj.

Hasto mozna ustawié¢ lub zmodyfikowa¢ w oknie Opcje > Inne klikajac przycisk
Zmien haslo.

11.2 Konfiguracja G DATA MailSecurity
Administrator

Pasek menu programu G DATA MailSecurity Administrator oferuje nastepujace
polecenia:

3 Opcje: Mozliwo$¢ dostosowania podstawowych
ustawien sterowania programem oraz
dopasowania ich do wiasnych potrzeb.

& Filtr spamu: Filtr spamu umozliwia skuteczne
blokowanie wiadomosci o okreslonych tresciach
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lub pochodzace od niepozadanych nadawcdw.

% Aktualizacja: Opcje i ustawienia zwigzane z
pobieraniem aktualizacji baz wiruséw oraz plikow
programowych przez Internet. Istnieje mozliwos¢
zaplanowania automatycznych aktualizacji
programu MailSecurity.

@ Pomoc: Wywofanie pliku pomocy.

@ Informacje: Informacje o wersji programu.

11.2.1 Opcje

Ustawienia zawarte w zakiadkach okna Opcje pozwalajg na optymalne
dostosowanie pracy programu MailSecurity do warunkédw panujacych w Twojej
sieci. Wszystkie opcje pogrupowane sg tematycznie w zakladkach. Kliknij
wybrang zakfadke aby otworzy¢ grupe opgji.

Po kliknieciu przycisku OK zmiany zostang zatwierdzone, a okno opcji
zamkniete. Przycisk Anuluj spowoduje powrot do poprzednich ustawien i
zamkniecie okna opcji. Przycisk Zastosuj zatwierdza zmiany i pozostawia
okno otwarte. Poszczegdlne ustawienia wyjasnione zostaly w nastepnych
rozdziafach.

11.2.1.1 Przychodzace (SMTP)

W tej zakladce mozna dokona¢ ustawien zwigzanych z przeplywem oraz
kontrolg wysytanych wiadomosci SMTP przed wysfaniem na serwer.

Odbiodr

W polu Port poczty przychodzacej wpisz numer portu, uzywanego do
odbierania poczty w Twojej sieci. Zazwyczaj stosowany jest port 25 i tak
domyslnie ustawiony jest port odbioru w programie. Jesli jest to wymagane,
mozna zmodyfikowaé numer portu oraz inne ustawienia protokotu klikajac
przycisk Konfiguracja....
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Przesytanie

Aby przesyfa¢ wiadomosci do serwera pocztowego, wylacz opcje Uzyj serwera
DNS do wysytania wiadomosci i w polu Przekazuj wiadomosci na ten serwer
SMTP wpisz nazwe serwera poczty. Nalezy wskazac rowniez port, po ktérym
poczta bedzie wysylana. Jesli masz do dyspozycji wiecej niz jedng karte
sieciowq, mozesz wskazac pozadane urzadzenie w polu IP nadawcy.

Ochrona przed przesytaniem

Aby zapobiec wysylaniu spamu z Twojego serwera poczty, mozesz ograniczyc
przesytanie wiadomosci wysytanych do nieznanych domen. W polu Akceptuj
przychodzace wiadomosci tylko dla nastepujacych domen oraz adreséw wpisz
nazwy domen, do ktdrych serwer poczty moze przesyla¢ wiadomosci.

Uwaga: Jesli nie dodasz zadnej domeny, program nie bedzie odbierat
wiadomosci. Jak chcesz odbiera¢ wiadomosci dla wszystkich domen, wpisz
wartos¢ *.*x.

Ochrone przed przesylaniem mozna realizowa¢ rowniez poprzez liste adresow
e-mail. Wiadomosci nie bedq przesytane do odbiorcow, ktdrych nie ma na
liscie. Przydatnym narzedziem jest mozliwo$¢ automatycznego pobierania
adresow z Active Directory. Do pofaczenia z ustugq Active Directory wymagana
jest platforma .NET Framework w wersji 1.1 lub nowszej.

11.2.1.2 Wychodzace (SMTP)

W tej zakladce mozna dokonac ustawien zwigzanych z przeptywem oraz
kontrolg wiadomosci wychodzacych SMTP.

Odbiodr

Zaznacz opcje Edycja poczty wychodzacej aby uruchomié kontrole poczty
wychodzacej na obecnos$¢ wiruséw. W polu Adresy IP lub podsieci komputerow
wysylajacych wiadomosci wpisz adresy IP komputerdow, z ktérych wysylane
bedg maile. Dane te sg niezbedne w celu odrdznienia poczty przychodzacej od
wychodzacej. Zazwyczaj stosowany jest port 25 i tak domysinie ustawiony
jest port odbioru w programie. Jesli jest to wymagane, mozna zmodyfikowac
numer portu oraz inne ustawienia protokotu klikajac przycisk Konfiguracja...
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Przesytanie

Aby wiadomosci byly przesylane bezposrednio do domeny docelowej, nalezy
wigczy¢ opcje Uzyj serwera DNS do wysytania wiadomosci. Jesli strumien
wiadomosci ma przechodzi¢ przez inny serwer (np providera), nalezy wylgczyc¢
opcje uzywania serwera DNS i wpisa¢ nazwe serwera w polu Przekazuj
wiadomosci na ten serwer SMTP. Jesli masz do dyspozycji wiecej niz jedng
karte sieciowg, mozesz wskaza¢ pozadane urzadzenie w polu IP nadawcy.

11.2.1.3 Przychodzace (POP3)

W tej zakladce mozna dokonac ustawien zwigzanych z przeptywem oraz
kontrolg wiadomosci przychodzacych POP3.

Zapytania

Uruchom opcje Edycja poczty przychodzacej POP3 aby wiaczy¢ ochrone
antywirusowg wiadomosci przychodzacych. Po skanowaniu poczta jest
przesyfana do odbiorcdw. Nalezy wskazac port wykorzystywany przez Twoj
program pocztowy do komunikacji z serwerem POP3 (zazwyczaj 110), a w polu
Odbieraj poczte z tego serwera POP3, nazwe serwera poczty POP3 (np. pop3.
mojapoczta.pl). Funkcja Ignoruj limit czasu pofaczenia w programie pocztowym
daje klientowi poczty wiecej czasu na odbior wiadomosci podczas gdy
MailSecurity je skanuje.

Wskazdwka: Programy pocztowe oparte o protokét POP3 mozna skonfigurowad
recznie. Jako nazwe serwera POP3 nalezy wpisa¢ 127.0.0.1 lub adres
komputera z programem MailSecurity, a nazwe uzytkownika trzeba poprzedzié
nazwg zewnetrznego serwera poczty i dwukropkiem.

Czyli zamiast

POP3:poczta.xxx.pl / Uzytkownik:Jan Nowak

nalezy wpisac

POP3:127.0.0.1 / Uzytkownik:poczta.xxx.pl:Jan Nowak.

Dokiadny opis recznej konfiguracji znajdziesz w dokumentacji technicznej
danego programu pocztowego.
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Odbieranie

W polu Odbieraj poczte z tego serwera POP3 wprowadz serwer POP3, z
ktorego chcesz odbieraé poczte (np. pop3.dostawca.pl).

Filtr

Jezeli wiadomos$¢ POP3 zostanie zatrzymana przez filtr tresci lub skaner
antywirusowy, nadawca wiadomosci moze zosta¢ o tym powiadomiony. Tres$¢
standardowego powiadomienia brzmi: Wiadomos$¢ odrzucona przez
administratora.

Aby zmienic¢ tres¢ powiadomienia, nalezy klikngé przycisk eee obok opcji
powiadomienia i skonstruowa¢ nowgq tres¢. Dozwolone jest uzywanie znakdéw
specjalnych zastepujacych parametry wiadomosci:

o %yv Wirus

o %s Nadawca
o %r Odbiorca
o %c DW

e %d Data

e %u Temat

e %h Nagtowek
o %i IP nadawcy

11.2.1.4 Skanowanie

Opcje w tej zakladce dotyczg ustawien kontroli antywirusowej wiadomosci
przychodzacych i wychodzacych.

Przychodzace

Zaleca sie uruchomienie opcji Szukaj wiruséw w przychodzacych
wiadomosciach oraz wybdr reakcji na wykrycie wirusa:

e Tylko protokdt

e Dezynfekuj (Jesli sie nie da: tylko protokdt)
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e Dezynfekuj (Jesli sie nie da: zmien nazwe pliku)
e Dezynfekuj (Jesli sie nie da: usun plik)

e Zmien nazwy zarazonych zafgcznikow

e Usun zarazone zatgczniki

e Usun wiadomosc¢

Ustawienie Tylko protokdt ma sens tylko wtedy, gdy system jest chroniony
przed wirusami w inny sposdb (np. programem G DATA AntiVirus Business).

Do dyspozycji jest szereg mozliwosci konstruowania powiadomien o wykryciu
wirusa. Do powiadomienia adresata mozna dofgczy¢é m.in. temat oraz tres¢
zarazonej przesyiki. Powiadomi¢ daje sie takze nadawce zarazonego maila, a
takze wybrane osoby, np. administratora systemu. Adresy odbiorcow
powiadomien oddziel przy wpisywaniu $rednikami.

Aby zmienic¢ tre$¢ powiadomienia, nalezy klikngé przycisk eee obok opcji
powiadomienia i skonstruowac nowaq_ tres¢. Dozwolone jest uzywanie znakéw
specjalnych zastepujgcych parametry wiadomosci:

o %yv Wirus

o %s Nadawca
o %r Odbiorca
o %cC DW

e %d Data

o %u Temat

e %h Nagtowek
o %i IP nadawcy
Wychodzace

Funkcja Szukaj wirusow w wychodzacych wiadomosciach oraz Nie
przesylaj zainfekowanych wiadomosci powinny by¢ stale wigczone. Dzieki
temu zaden wirus nie zostanie wystany z Twojej sieci.

Do dyspozycji jest szereg mozliwosci konstruowania powiadomien o wykryciu
wirusa. Do powiadomienia adresata mozna dofgczy¢ m.in. temat oraz tresc
zarazonej przesyki. Powiadomic daje sie takze nadawce zarazonego maila, a
takze wybrane osoby, np. administratora systemu. Adresy odbiorcow
powiadomien oddziel przy wpisywaniu srednikami. Aby zmieni¢ tres¢
powiadomienia, nalezy klikngé przycisk eee obok opcji powiadomienia i
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skonstruowac¢ nowga tresé. Dozwolone jest uzywanie znakéw specjalnych
zastepujacych parametry wiadomosci:

o %yv Wirus

o %s Nadawca
o %r Odbiorca
o %cC DwW

e %d Data

e %u Temat

e %h Nagtowek
o %i IP nadawcy

Dodatkowo mozna uruchomi¢ opcje dofaczania raportu o dokonanej kontroli
przez MailSecurity do wysyfanych, niezawirusowanych wiadomosci. Oczywiscie
istnieje mozliwos¢ modyfikacji lub wylgczenia komunikatu powiadomienia.

G DATA ManagemenServer

Jesli stosujesz program G DATA ManagementServer, mozesz uaktywnic¢ opcje
Powiadom o infekcji program G DATA. Komunikacja miedzy tymi programami
zwiekszy bezpieczenistwo Twojej sieci.

11.2.1.5 Parametry skanowania

W tym oknie mozna dopasowac¢ parametry skanowania wiadomosci do potrzeb
Twojej sieci. Zwiekszenie wydajnosci skanowania powoduje nieznaczne
spowolnienie strumienia wiadomosci.

Program MailSecurity pracuje przy uzyciu dwdch niezaleznych skanerow
antywirusowych, odpowiedzialnych za rézne partie analizy antywirusowej.
Optymalne efekty daje oczywiscie zastosowanie dwdch skanerdw. Przy uzyciu
tylko jednego z nich, proces trwa krocej. Zalecamy ustawienie Dwa skanery.
Praca skanerdw jest skoordynowana w ten sposdb, ze minimalnie obcigzajag
procesor.

Dzieki tej opcji istnieje mozliwos$¢ wskazania rodzajéow skanowanych plikéw. Z
reguly nie ma potrzeby kontroli plikdw, ktére sie nie uruchamiajg, kontrola
cafego systemu plikow moze zajac¢ dos$¢ duzo czasu. Zaleca sie ustawienie
Automatyczne rozpoznanie plikow - sprawdzone zostang tylko pliki mogace
teoretycznie zawiera¢ wirusa.
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Mozesz samodzielnie zdefiniowa¢ rodzaje plikéw, ktére majg byc
uwzglednione podczas skanowania. W tym celu wybierz opcje Pliki
uzytkownika. Kliknij przycisk ... aby otworzy¢ okno, wyboru plikéw. Wpisane
rozszerzenia zatwierdza przycisk Dodaj.

Mozliwe jest stosowanie masek plikow z wykorzystaniem nastepujacych
znakow zastepczych:

? zastepuje pojedynczy znak
* zastepuje cigg znakéw

Aby wybraé np. wszystkie pliki z rozszerzeniem .exe, wpisz *.exe. Aby wybrac
np. wszystkie pliki o formacie arkuszy kalkulacyjnych (jak np. *.xlr, *.xls),
wpisz *.xI?. Jesli chcesz sprawdzac pliki o takim samym poczatku nazwy wpisz
np. tekst*.*,

Analiza heurystyczna rézni sie od zwykifego skanowania tym, ze nie tylko
wynajduje wirusy pordwnujac kody plikdw z kodami stale aktualizowanej bazy
znanych wiruséw, lecz rozpoznaje je po typowych cechach spotykanych u tego
typu programow. Ta metoda, z jednej strony wzmaga skutecznos¢
skanowania, ale jest bardzo czasochionna, a w niektérych przypadkach moze
powodowac falszywe alarmy.

Zalecamy rowniez pozostawienie wigczonej opcji skanowania spakowanych
plikow.

OutbreakShield

Modut OutbreakShield umozliwia rozpoznanie i zwalczanie wirusdw jeszcze
przed opracowaniem odpowiednich sygnatur wirusow. Modut OutbreakShield
faczac sie z odpowiednim serwerem ustala czy wiadomos¢ stanowi zagrozenie
na podstawie jej cech charakterystycznych. Dzieki temu jest w stanie
zareagowac na zagrozenie duzo wczesniej przed stworzeniem i dostarczeniem
odpowiednich sygnatur wirusow. Modut jest zintegrowany z ochrong poczty
elektronicznej.

Ze wzgledu na specyficzng budowe, modut OutbreakShield nie potrafi
dezynfekowa¢ wiadomosci, przenosic¢ ich do Kwarantanny ani tez zmienia¢
nazw zafgcznikow. Uzytkownik informowany jest o infekcji przez tekst
zastepczy. Jesli w oknie Kontrola antywirusowa wybrana zostanie opcja Usuni
wiadomos¢, OutbreakShield nie ma mozliwosci poinformowania uzytkownika o
wykryciu wirusa.

11.2.1.6 Kolejka

Ta zakladka pozwala ustali¢ w jakich odstepach czasowych zachodzi¢ ma
proces ponownego wysylania wiadomosci czekajacych w kolejce. Wiadomosci
zatrzymywane sg w kolejce z rdznych przyczyn. Np. dlatego, ze adresat (albo
serwer poczty) w danej chwili jest niedostepny.
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Wiadomosci umieszczane s w kolejce po przeprowadzeniu kontroli
antywirusowej przez program MailSecurity.

Niedoreczone wiadomosci

W polu Interwat czasowy wpisz, w jakich odstepach czasu program ma
podejmowac kolejne proby wystania wiadomosci przetrzymywanych w kolejce.
Np. wpis 1, 1, 1, 4 spowoduje, ze program podejmie probe wystania
trzykrotnie co godzine, a nastepnie bedzie probowat co 4 godziny. W polu
Czas oczekiwania na btad (h) zdefiniuj czas, ktéry uplynie zanim program
ostatecznie usunie wiadomos¢ z kolejki.

Istnieje rowniez opcja powiadamiania nadawcow wiadomosci w okreslonych w
polu numerycznym odstepach czasu. Jesli nie chcesz regularnie powiadamiac
nadawcow, wpisz w pole wartos¢ zero. Nawet jesli powiadamianie zostanie
wylgczone, nadawca zostanie i tak powiadomiony o nie doreczeniu wiadomosci
i jej usunigciu z serwera.

Przywrdcenie standardowych ustawien kolejki uzyskuje sie przez klikniecie
przycisku Przywré¢ domysine.

Ograniczenie rozmiaru

Program umozliwia ograniczenie rozmiaru kolejki. Dzieki temu mozna unikna¢
przepefiiania kolejki w momencie przetwarzania duzych ilosci wiadomosci -
np. w razie ataku typu Denial of Service.

11.2.1.7 Zaawansowane

W tej zakladce znajdziesz globalne ustawienia programu MailSecurity.

Banner SMTP

W polu Domena mozesz wprowadzi¢ nazwe komputera lub w peni
kwalifikowang nazwe z rozszerzeniem domeny (FQDN). Jest to niezbedne w
przypadku wysyfania wiadomosci za pomocg serwera DNS w celu umozliwienia
wykonania reverse lookup.

Wiacz funkcje Pokaz tylko domene, aby ukry¢ wyswietlanie wersji serwera
podczas komunikacji z innymi serwerami.
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Ograniczenie

Wiacz te opcje, jesli chcesz ograniczyc liczbe pofgczen SMTP obstugiwanych
przez MailSecurity. W ten sposéb mozesz dopasowac filtrowanie wiadomosci
do wydajnosci sprzetu, na ktdrym pracuje program.

Komunikaty systemowe

Adres nadawcy wiadomosci systemowych wykorzystywany jest np. przy
wysylaniu powiadomien do nadawcow i odbiorcow zarazonych wiadomosci.
Program wysyta takze niezalezne od powiadomien komunikaty wigzace sie z
potencjalnymi zagrozeniami ze strony wirusdw. Uzytkownicy sg takze
ostrzegani, jesli ochrona antywirusowa przestaje dziafa¢ z jakichkolwiek
powodow. Adresy odbiorcdw ostrzezen systemowych moga sie np. pokrywac z
adresami uzywanymi przez protokoty SMTP i POP3.

Ustawienia

Przyciski dostepne w tej zakladce umozliwiajq import oraz eksport wszystkich
ustawien programu do pliku XML.

Zmien hasto

Ta opcja pozwala zmieni¢ hasfo ustalone przy pierwszym uruchomieniu

programu MailSecurity. Wystarczy podac¢ aktualne hasto, w polu ponizej nowe,
a na samym dole potwierdzi¢ nowe hasfo.

11.2.1.8 Rejestrowanie

Opcje w zakladce Rejestrowanie dotyczg przechowywania raportow ustugi
statystyk poczty. Ustawienia pozwalajg ograniczyé rozmiary bazy danych z
raportami. Podglad okna statystyk dostepny jest poprzez klikniecie przycisku
Statystyki w widoku Status. Opcja zapisywania w pliku log uruchamia
dodatkowo zapis raportow w pliku tekstowym. Rozmiar pliku tekstowego
mozna ograniczy¢ za pomocg opcji Tylko spam lub poprzez wprowadzenie
limitu ilosci przechowywanych wiadomosci.
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11.2.2 Aktualizacja

W oknie aktualizacji mozna dokona¢ ustawien dotyczacych pobierania
aktualizacji sygnatur wirusow oraz plikéw programowych przez Internet.

11.2.2.1 Sekcja Ustawienia

Jesli rownoczesnie z programem G DATA MailSecurity uzywasz programu G
DATA Business, mozesz wykorzystywac¢ w programie funkcje Zastosuj bazy
wiruséw programu G DATA Security Client. Dzieki temu unikniesz podwdjnego
pobierania aktualizacji baz z Internetu. Oczywiscie mozliwe jest tez
pobieranie baz wiruséw bezposrednio z serwera aktualizacji.

Przycisk Ustawienia i planowanie otwiera okno podstawowych ustawien
recznej i automatycznej aktualizacji programu.

Dane dostepu do aktualizacji

W polach zakiadki Dane dostepu wpisz nazwe uzytkownika i hasto otrzymane
na potwierdzeniu rejestracji programu. Jezeli zamierzasz teraz zarejestrowac
program, kliknij przycisk Rejestracja online....

Do zarejestrowania programu potrzeby jest numer rejestracyjny. Znajdziesz
go w opakowaniu z zakupionym programem lub w wiadomosci z realizacjg
zamowienia w przypadku dokonania zakupu online. Po zarejestrowaniu
produktu, dane dostepu zostang automatycznie zastosowane w programie, a
takze wysfane na wpisany w formularzu adres mailowy.

Planowanie

Zakfadka Planowanie umozliwia ustalenie czestotliwos$ci przeprowadzania
automatycznych aktualizacji. W sekcji Wykonaj zaznacz pozadany interwat

czasowy i uzupehij szczegdly, np. godzine i dni tygodnia, w ktére ma
przebiega¢ proces aktualizacji.

Ustawienia

Jezeli uzywasz urzadzenia sieciowego wymagajacego autoryzacji lub serwera
proxy, zaznacz opcje Skorzystaj z serwera proxy. Wpisz adres serwera i port w

odpowiednich polach. Jezeli niezbedna jest autoryzacja, wpisz rowniez nazwe
uzytkownika oraz hasfo.
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Konto uzytkownika

Jesli jest to wymagane, w polu Konto uzytkownika wpisz nazwe uzytkownika z

dostepem do Internetu na komputerze z zainstalowanym programem G DATA
MailSecurity.

11.2.2.2 Sekcja sygnatury wiruséw

Za pomocy przyciskéow Aktualizacja baz wiruséow i Odswiez status mozesz

przeprowadzi¢ aktualizacje niezaleznie od zaplanowanych aktualizacji
automatycznych.

11.2.2.3 Sekcja pliki programu

Przyciskiem Aktualizacja plikbw mozesz uruchomié aktualizacje plikéw

programu G DATA MailSecurity, oczywiscie jesli udostepniona jest nowsza
wersja.

11.2.3 Widoki skiadnika Administrator

Interfejs programu jest skonstruowany przejrzyscie i intuicyjnie. Cato$¢

podzielona jest na tematyczne okna widokdw, przelgczane w panelu po lewej
stronie:

o

@ Status

i) Filtr

r Kolejki

e Dziafanie

= Wykryte wirusy
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11.2.3.1 Widok Status

W oknie statusu znajduje sie spis podstawowych informacji o stanie systemu
komputera oraz MailSecurity.

Taki symbol widnieje z lewej strony pozycji listy
speiniajgcej optimum wymogoéw bezpieczenstwa
komputera.

Jesli ktorys ze skiadnikdw nie jest
zoptymalizowany (np. nieaktualne sygnatury
wirusow), obok jego opisu pojawia sie symbol
ostrzezenia.

Aby dokona¢ zmian w ustawieniach, kliknij dwukrotnie opis pozadanego
skiadnika lub przejdz do odpowiedniego okna programu (ewentualnie wybierz
skiadnik i kliknij przycisk Edycja).

Lista okna statusu obejmuje pozycje:

Edycja poczty przychodzacej: Jesli opcja jest aktywna, program ma
dostep do poczty przychodzacej zanim dostanie sie ona do uzytkownika.
Klikajac dwukrotnie opis otworzysz okno ustawien. Patrz tez rozdziat Opcje
> Przychodzace (SMTP).

Kontrola poczty przychodzacej: Skanowanie przychodzacych wiadomosci
zapobiega przedostaniu sie zawartych w nich wiruséw do Twojej sieci.
Klikajac dwukrotnie opis otworzysz okno ustawien.

Edycja poczty wychodzacej: Jesli opcja jest aktywna, program ma dostep
do poczty wychodzacej zanim zostanie ona wystana do odbiorcy. Klikajac
dwukrotnie opis otworzysz okno ustawien. Patrz tez rozdziat Opcje >
Wychodzgce (SMTP).

Kontrola poczty wychodzacej: Skanowanie przychodzacych wiadomosci
zapobiega wysylaniu wiruséw. Klikajac dwukrotnie opis otworzysz okno
ustawien.

OutbreakShield umozliwia rozpoznanie i zwalczanie wiruséw jeszcze przed
opracowaniem odpowiednich sygnatur wiruséw. Modut OutbreakShield tgczac
sie z odpowiednim serwerem ustala czy wiadomos¢ stanowi zagrozenie na
podstawie jej cech charakterystycznych. Dzieki temu jest w stanie
zareagowac na zagrozenie duzo wczesniej przed stworzeniem i
dostarczeniem odpowiednich sygnatur wiruséw. Modut jest zintegrowany z
ochrong poczty elektronicznej.

Automatyczna aktualizacja: Generalnie zaleca sie wiaczenie opgcji
automatycznej aktualizacji. Klikajgc dwukrotnie opis otworzysz okno
ustawien. Patrz tez rozdziat Aktualizacja.

Data ostatniej aktualizacji: Im nowsze bazy wiruséw, tym skuteczniejsza
ochrona przed wirusami. Nalezy przeprowadza¢ aktualizacje tak czesto jak
sie da. Klikajac dwukrotnie opis otworzysz okno ustawien. Patrz tez
rozdziat Aktualizacja.

Filtr spamu umozliwia skuteczne wykrywanie i blokowanie wiadomosci
zawierajacych niepozadane tresci lub pochodzace od niechcianych
nadawcow.
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« Spam-OutbreakShield: Jest to modul, ktéry skutecznie wykrywa i blokuje
wiadomosci masowe. taczac sie z odpowiednim serwerem ustala czy
wiadomos¢ jest powigzana z wysytka masowa.

Podczas instalacji programu, mozesz zdecydowadé, czy chcesz zainstalowacd

skfadnik prowadzacy szczegdlowe statystyki strumienia poczty. Statystyki

poczty dostepne sg do wgladu po kliknieciu przycisku Statystyki w widoku

Statusu. Opcje statystyk mozna modyfikowac¢ w zakfadce Opcji o nazwie Baza

danych.

11.2.3.2 Widok Filtr

Widok Filtr umozliwia definiowanie kryteridw filtrowania, zatrzymywania i
usuwania wiadomosci przychodzacych i wychodzacych. Kliknij przycisk Nowy...
aby utworzy¢ nowy filtr lub Edycja aby zmodyfikowaé zapisane ustawienia.

Lista zdefiniowanych filtrdw znajduje sie w srodkowej czesci okna. Aktywne
filtry oznaczone sq haczykami w polach przed ich nazwami. Klikajac pole przed
nazwg filtra mozesz go wigczy¢ lub wylgczyc.

W dolnej czesci okna znajduje sie szereg przyciskdéw ulatwiajacych
zarzadzanie filtrami.

e Import: Przycisk umozliwia wczytanie zapisanego wczesniej zestawu filtrow
z pliku XML.

o Eksport: Przycisk stuzy do eksportowania zdefiniowanych filtréw do pliku w
formacie XML. Zaznacz filtry, ktdre chcesz wyeksportowac i kliknij przycisk
Eksport. Aby zaznaczy¢ wiecej niz jeden filtr, przytrzymaj klawisz Ctrl lub
Shift.

e Nowy: Kliknij ten przycisk aby utworzy¢ nowy filtr. W oknie wyboru zaznacz
pozadany szablon, na podstawie ktorego chcesz utworzy¢ nowy filtr.
Informacje o poszczegdlnych szablonach i objasnienia ustawien znajdziesz
kolejnych rozdziatach.

e Edycja: Zaznacz filtr, ktéry chcesz zmodyfikowac i kliknij przycisk Edycja,
aby zmieni¢ ustawienia filtra.

e Usun: Ten przycisk umozliwia usuniecie zaznaczonego filtra.

o Statystyki: Zaznacz jeden filtr i kliknij ten przycisk, aby wyswietli¢ okno
statystyk dotyczacych stosowania filtra.

o Protokét: Wbudowany filtr (Filtr spamu) wyposazony jest w narzedzie
raportujgce wydarzenia zwigzane z filtrowaniem wiadomosci. Protokolowane
sq wiadomosci zaindeksowane przez program jako niechciane. Z okna
protokolu mozna dowiedziec sie, jakie kryteria wykrywania spamu
zadecydowaly o detekcji (wartosci indekséw spamu). To okno umozliwia
zgloszenie falszywego wykrycia wysyiki masowej do serwera OutbreakShield.
Wiadomos¢ zostanie w takim przypadku powtérnie przeskanowana. W
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przypadku potwierdzenia bfedu, program zakwalifikuje wiadomos¢ jako
niegrozng. Uwaga: Do serwera przykazywana jest tylko suma kontrolna
wiadomosci, nie zas jej tresc.

Niezaleznie od stosowanych filtrow program G DATA MailSecurity skanuje
poczte elektroniczng na obecnos¢ zlosliwego oprogramowania. Filtry
dodatkowo minimalizujg prawdopodobienstwo przedostania sie do skrzynek
pocztowych spamu, podejrzanych skryptow i reklam.

Nazwa i komentarz

Zalecamy stosowanie wymownych i jednoznacznych nazw podczas tworzenia
filtrow. Mozna réwniez skorzysta¢ z opcji dodania komentarza, co pozwoli na
fatwiejsza identyfikacje filtrow w przysziosci

Reakcja

W sekcji Reakcja mozna ustali¢, co program ma zrobi¢ w momencie nadejscia
wiadomosci speiniajacej regute filtra.

Istnieje mozliwo$¢ powiadomienia nadawcy wiadomosci lub dowolnego
uzytkownika poczty o wykryciu anomalii w mailu.

Wiadomos¢ z powiadomieniem mozna dowolnie skonstruowaé korzystajac z
oferowanych przez program zmiennych:

%s Nadawca
%r Odbiorca
%c DW

%d Data

%u Temat

%h Nagtowek
%i IP nadawcy

Filtr potwierdzen odbioru

Ten filtr automatycznie usuwa ucigzliwe zadania potwierdzenia odczytu
wiadomosci. Zadanie potwierdzenia odczytu wiadomos$ci mozna wymusic¢ za
pomocyg wiekszosci stosowanych programéw do odbioru poczty.
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Filtr skryptow HTML

Filtr wykrywa w wiadomosciach HTML aktywne skrypty, ktére mogg pobierac i
uruchamia¢ ztosliwe programy.

Filtr zewnetrznych referencji

Bardzo czesto wiadomosci w formacie HTML zawierajg linki do danych, ktéore
uruchamiajg sie lub ukazujg dopiero po otwarciu wiadomosci. Moga to by¢ np.
zdjecia, nie wysylane bezposrednio w wiadomosci, a pobierane w momencie
jej otwarcia. Zdarza sie tez, ze wiadomos¢ zawiera link do zlosliwego
programu, strony lub nawet wirusa. Wiasnie z tego wzgledu zaleca sie
wylgczenie zewnetrznych referencji. Tekst wiadomosci pozostaje bez zmian.

Filtr Greylist

Technologia zwana greylisting to wydajna metoda obnizania ilosci
niechcianych wiadomosci. Wiadomosci od nieznanych nadawcow nie sg
dostarczane do adresatow przez serwer SMTP natychmiast po wystaniu. Serwer
dostarcza wiadomos¢ dopiero po automatycznej probie ponownego
dostarczenia tej samej wiadomosci. Jako ze nadawcy spamu nie stosujg
zarzadzania kolejkami, wiadomosci nie sg wysylane powtémie. Standardowe
serwery pocztowe przetrzymuja wiadomosci przez okreslony czas i regulamie
powtarzajq proby wysfania.

e Czas oczekiwania (w minutach): To ustawienie okresla, jak dlugo serwer
ma zwleka¢ z odebraniem wiadomosci od nowego odbiorcy. Po uptywie
okreslonego czasu, ponowna proba dostarczenia wiadomosci zakonczy sie
sukcesem. Ostatecznie nadawca zostaje usuniety z listy Greylist i
umieszczony na liscie zaufanych nadawcéw - Whitelist. Wiadomosci od
nadawcy nie bedg wiecej blokowane. Dostarczanie wiadomosci nie bedzie
opoOzniane.

e Czas zycia (w dniach): Mozna okresli¢ czas, po uplynieciu ktérego adresat
zostanie usuniety z zaufanej listy i zndw trafi na "szarg liste". Licznik jest
cofany do wskazanej wartosci dla konkretnego nadawcy w momencie
wystania kolejnej wiadomosci. Przykladowo, w przypadku comiesiecznych
biuletynéw informacyjnych, ustawienie wartosci czasu zycia powyzej 30 dni
spowoduje, ze nadawca biuletynu nigdy nie zostanie usuniety z zaufanej
listy.

Z filtra Greylist mozna skorzystac tylko wtedy, gdy wigczony jest réwniez filtr
spamu programu G DATA MailSecurity. Niezbedna jest rowniez obecnos$¢ bazy
danych SQL na komputerze peiigcym role bramy poczty.
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Filtr zatacznikéw

Opcja filtrowania zafgcznikéw wiadomosci oferuje wachlarz mozliwosci
filtrowania zalgcznikdéw poczty oraz dokumentéw. Wiekszosé wiruséw
rozprzestrzenia sie wlasnie przez pliki zafacznika, zawierajace ukryte pliki
wykonywalne. Moze to by¢ zwykly plik EXE, lub tez skrypt VBS ukryty w
grafice, filmie lub pliku muzycznym. Podczas otwierania zafgcznikdw nalezy
zachowac szczegolng ostroznosé. W watpliwych przypadkach lepiej zwrdcic sie
przed otwarciem pliku do nadawcy z pytaniem, czy naprawde go wysylat.

W polu Rozszerzenia plikéw mozna zdefiniowa¢ filtrowane typy plikdw.
Najbardziej niebezpieczne sg pliki wykonywalne (EXE oraz COM), mozna takze
uwzgdledni¢ duze formaty (MPEG, AVI, MP3, JPEG, ZIP) obcigzajace serwer
pocztowy ze wzgledu na swdj rozmiar. Wszystkie rozszerzenia nalezy
wpisywac oddzielajac je $rednikami: np. *.exe; *.dll.

Wiaczenie opcji Filtruj takze zagniezdzone wiadomosci spowoduje filtrowanie
wiadomosci zalgczonych w innych wiadomosciach. Zaleca sie, aby opcja byfa
zawsze wigqczona.

Jesli zaznaczona zostanie opcja Zmien nazwy zatgcznikdw, filtr nie bedzie
automatycznie usuwat wiadomosci speftniajacych kryteria. Zmieniona zostanie
nazwa pliku (przez dodanie rozszerzenia), co zapobiegnie jego uruchomieniu.
Przed uruchomieniem zatgcznika, uzytkownik bedzie musiat zapisa¢ go na
dysku i zmieni¢ nazwe na pierwotna. Jesli natomiast opcja nie bedzie
zaznaczona, zalgczniki beda usuwane.

W polu Dodaj wpisz tekst, ktdry ma zosta¢ dodany do nazwy pliku (np. *.exe.
danger). W polu Dodaj komunikat do w tre$ci wiadomos$ci mozna ustali¢ tres¢
komunikatu dodawanego przez program do zmodyfikowanej wiadomosci.

Filtr tresci

Za pomocg tego narzedzia mozna odfiltrowac i zablokowa¢ wiadomosci
zawierajace w tresci lub temacie okreslone ciagi znakdw. Zdefiniuj regularme
wyrazenie wpisujac stowa kluczowe i ciggi znakéw, na ktére program
MailSecurity ma reagowad, i okresl Zakres wyszukiwania w odpowiednim polu.
Nastepnie trzeba ustali¢ reakcje programu na wykrycie zdefiniowanego ciggu
znakow (powiadomienie nadawcy, odrzucenie wiadomosci, powiadamianie
innych oséb o uruchomieniu filtra zawartosci).

Obok pola Regularne wyrazenie znajduje sie przycisk Nowy.... Kliknij aby
otworzy¢ edytor wyrazenia logicznego. Tekst mozna dowolnie skonfigurowacé
dzieki zastosowaniu funkcji logicznych I oraz LUB. Wyrazenia oddzielone
parametrem I musza wystapi¢ jednoczesnie, aby filtr zadziafat, parametr LUB
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uruchomi filtr takze jesli tylko jedno z wyrazen zostanie odnalezione.

W oknie Wyrazenie logiczne mozna recznie skonstruowa¢ dowolne wyrazenie
logiczne przy uzyciu znakdéw zastepujacych funkcje logiczne:

LUB - znak rozdzielajacy |
I - (Shift + 7) &

Filtr nadawcow

Filtr ten pozwala na zablokowanie wiadomosci pochodzacych od konkretnych
nadawcow lub z konkretnych domen. W polu Adresy/Domeny wystarczy
wpisac adresy lub domeny oddzielone srednikiem. MailSecurity nie przepusci
wiadomosci pochodzacych z wpisanych domen i kont.

Dzieki tej funkcji mozna odfiltrowaé rowniez wiadomosci wysfane bez
wypemionego pola nadawcy.

Filtr odbiorcow

Filtr ten pozwala na zablokowanie wiadomosci wysyfanych do konkretnych
0sdb lub domen. W polu Adresy/Domeny wystarczy wpisac adresy lub
domeny oddzielone $rednikiem. MailSecurity nie przepusci wiadomosci
wychodzacych, zaadresowanych do wpisanych domen i kont.

Dzieki tej funkcji mozna odfiltrowaé rowniez wiadomosci wysfane bez
wypeinionego pola odbiorcy (np. wiadomosci z wypetmionym jedynie polem DW
(do wiadomosci).

Filtr spamu

Filtr spamu umozliwia skuteczne i elastyczne blokowanie wiadomosci o
niepozadanych tresciach lub pochodzacych od niechcianych nadawcow (np.
konkretnych serweréw wysylajacych spam). Program jest wyczulony na
wszystkie cechy wiadomosci typowe dla wysylek masowych. Na podstawie
wykrytych wiasciwosci tworzony jest indeks spamu odzwierciedlajacy
prawdopodobienstwo, ze dana wiadomos¢ jest spamem. Do dyspozycji jest
szereg zakladek zawierajgcych tematycznie pogrupowane funkcje filtra.
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Filtr

Reakcja filtra spamu na stwierdzenie niechcianej wiadomosci moze zalezec¢ od
oszacowanego indeksu prawdopodobienstwa spamu. Program umozliwia trzy
rozne reakcje dla trzech progowych wartosci indeksu.

W zaleznosci od wysokosci indeksu prawdopodobienstwa spamu szacowanego
na podstawie okreslonych kryteridw, program dzieli wiadomosci na 3 grupy.
Reakcje dla kazdej z nich mozna okresli¢ po kliknieciu przycisku Zmien.

Program moze odrzuci¢ wiadomos¢ lub tylko dotaczy¢ komunikaty w temacie i
tresci wiadomosci. Dodatkowo mozna powiadomié¢ nadawce wiadomosci o
wystaniu niechcianej przesyiki, a takze powiadomi¢ okreslone osoby, np.
administratora o fakcie nadejscia niechcianej wiadomosci. Program umozliwia
modyfikacje tekstu wszelkich komunikatow dofgczanych do wiadomosci i
wysylanych do konkretnych adresatéw.

Zaufana lista

Lista zaufanych nadawcow pozwala na utworzenie wyjatkéw programu w
postaci adresow e-mail lub calych domen. Wprowadz zaufany adres e-mail lub
domene i kliknij przycisk Dodaj aby utworzy¢ wyjatek. Liste wyjatkéw mozna
takze wyeksportowac i zaimportowac z pliku *.txt.

Czarna lista

Ta zakladka umozliwia stworzenie listy blokowanych adreséw e-mail i domen.
W pisz adres e-mail lub domene, z ktdrej nie chcesz otrzymywacé wiadomosci i
kliknij przycisk Dodaj. Liste blokowanych domen mozna wyeksportowac a
takze zaimportowac z pliku w formacie *.txt.

Realtime Blacklists

W Intemecie istniejg strony publikujace listy adreséw serweréow wysylajacych
spam. Zalecamy stosowanie standardowych adreséw list Realtime Blacklists.
To okno umozliwia réwniez utworzenie wyjatkow od reguly. Wpisz w oknie Nie
uzywaj "czamych list" dla nastepujacych domen domene, ktdrg chcesz wyjac
spod ochrony programem i kliknij przycisk Dodaj.
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Stowa kluczowe (temat)

W tej zakladce mozna zdefiniowac stowa kluczowe, na ktore program ma
zwrdci¢ szczegolng uwage kontrolujgc tematy wiadomosci. Jesli w temacie
wykryte zostanie choc¢ jedno stowo zawarte na liscie, program podniesie indeks
prawdopodobienstwa spamu dla danej wiadomosci. Liste mozna modyfikowac
za pomocyg przyciskow Dodaj, Zmien i Usun. Liste wyrazen kluczowych mozna
importowac i eksportowac do pliku *.txt. Opcja Znajdz tylko cate wyrazy
spowoduje, ze program nie bedzie reagowat jesli wykryje stowo kluczowe
zawarte w innym wyrazie, np. "dick" w "dickens".

Stowa kluczowe (tresc)

W tej zakladce mozna zdefiniowac stowa kluczowe, na ktore program ma
zwréci¢ szczegb6lng uwage kontrolujac tres¢ wiadomosci. Jesli w tresci wykryte
zostanie cho¢ jedno stowo zawarte na liscie, program podniesie indeks
prawdopodobienstwa spamu dla danej wiadomosci. Liste mozna modyfikowa¢
za pomocg przyciskow Dodaj, Zmien i Usun. Liste wyrazen kluczowych mozna
importowac i eksportowac¢ do pliku *.txt. Opcja Znajdz tylko cate wyrazy
spowoduje, ze program nie bedzie reagowat jesli wykryje stowo kluczowe
zawarte w innym wyrazie, np. "dick" w "dickens".

Filtr tresci

Jest to samouczacy sie mechanizm wykorzystujacy inteligenty filtr tresci
Bayesa. Wraz z uplywem czasu program uczy sie nowych stdw kluczowych
dodajac je automatycznie do listy. Przycisk Sprawdz w tabeli wyswietla liste
wyuczonych wyrazen. Aby usung¢ z listy wszystkie wyuczone wyrazenia kliknij
przycisk Wyczys¢ tabele. Proces gromadzenia wyrazen kluczowych rozpocznie
sie od nowa.

Zaawansowane

Okno umozliwia szczegdtowe ustawienia kryteriow kwalifikowania wiadomosci.
Zalecamy jednak pozostawienie domys$inych ustawien programu. Przycisk
Indeksy prawdopodobieistwa umozliwia modyfikacje wartosci indeksow
przyznawanych za spemianie konkretnych kryteriow. Nierozwazne
modyfikowanie wartosci indekséw moze spowodowac nieprawidlowe dziatanie
programu.
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Filtr adresow

Umozliwia blokowanie wiadomosci wystanych przez konkretne komputery. Aby
dodac¢ adres IP do listy blokowanych serweréw, wpisz go w polu Odrzucaj
wiadomosci od nastepujacych adreséw i kliknij przycisk Dodaj.

Mozna importowacd i eksportowac liste adreséw IP z/do pliku *.txt.

Filtr jezykow

Filtr jezykéw umozliwia rozpoznawanie jezyka, w ktdrym napisana jest
wiadomos¢. Duza cze$é niechcianych wiadomosci to spam obcojezyczny,
zazwyczaj w jezyku angielskim. Zaznaczenie na liscie jezyka angielskiego
spowoduje odfiltrowanie wszystkich wiadomosci w jezyku angielskim.

11.2.3.3 Widok Kolejki

W oknie kolejek mozna obserwowa¢ przychodzace i wychodzace wiadomosci
czekajace na kontrole antywirusowaq, lub na ponowne przesfanie, jesli adresat
nie jest w danej chwili dostepny. Kontrola antywirusowa przebiega na biezaco,
MailSecurity powoduje jedynie nieznaczne opdznienie ruchu. Po przesfaniu
wiadomosci zostajg usuniete z listy. Jesli ktdry$ z serwerdéw (adresatdéw) jest
niedostepny, przy wiadomosci pojawi sie odpowiada adnotacja. Program
ponawia probe wystania w regulowanych przez uzytkownika odstepach
czasowych (Opcje > Kolejka). Kazde nieudana prdoba wysfania zostanie
udokumentowana.

Przycisk Przychodzace/Wychodzace przefgcza miedzy kolejkami wiadomosci
przychodzacych a wychodzacych. Mozna nakazaé programowi natychmiastowe
wysifanie wiadomosci klikajac przycisk Powtorz teraz. Czestotliwos¢ wysytania
plikéw ustala sie w polu Interwat czasowy w zakladce Opcje > Kolejka.
Przycisk Usuin powoduje usuniecie zaznaczonej wiadomosci z kolejki.

11.2.3.4 Widok Dziatanie

W tym oknie protokolowane sg wszystkie procesy wykonywane przez program
MailSecurity, z okresleniem godziny, numeru identyfikacyjnego oraz opisem.
Za pomocg przycisku Wyczys¢ mozna usuna¢ wszystkie pozycje i rozpoczaé
protokofowanie na nowo.

Numery ID pozwalajg skojarzy¢ procesy z konkretnymi wiadomosciami.
Raporty o tym samym numerze ID dotyczg jednej wiadomosci (np. 12345
wczytuje wiadomosé, 12345 edytuje wiadomosé, 12345 wysylam wiadomoscé).
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Uwaga: Bufor widoku Dziatanie jest czyszczony w momencie zamkniecia okna
programu. Po ponownym uruchomieniu aplikacji, okno widoku Dziatanie jest
puste, a gromadzenie danych rozpoczyna sie od nowa.

11.2.3.5 Widok Wykryte wirusy

W tym oknie mozna znalez¢ szczegolowe informacje na temat wszystkich
przypadkoéw wykrycia wirusa, wigcznie z podjetymi srodkami (np. Status:
usunieto zawirusowany fragment, usunieto zafgcznik, wiadomos¢ odrzucona)
oraz adresy nadawcy i odbiorcy zawirusowanej wiadomosci.

12 G DATA Internet Security for Android

Pakiety biznesowe G DATA wyposazone sg w specjalng wersje klienta
mobilnego dla systemdw Android umozliwiajacq zdalne zarzadzanie. Instalacje
oprogramowania na urzadzeniach wymusza sie poprzez specjalng funkcje w
pasku narzedzi drzewa sieci skladnika G DATA Administrator. Umozliwia ona
wystanie linku do zasobu APK udostepnionego automatycznie na serwerze IIS
drogg mailowa.

Po zainstalowaniu aplikacja z pomoca konsoli zarzgadzajacej (opis w rozdziale
Instalacja skladnika Internet Security) klient wymaga wstepnego
skonfigurowania potaczenia z serwerem zarzadzajacym w oknie Ustawienia, w
sekcji Zdalna administracja.

Po podigczeniu sie aplikacji do serwera, ustawienia zdalnej administracji
blokujg sie automatycznie. Klient zyskuje mozliwo$¢ pobierania aktualizacji i
mozna zarzadzac jego funkcjami z konsoli Administrator.

Po wigczeniu zezwolenia na zdalng administracje wprowadzamy niezbedne
parametry: Adres serwera, Nazwa urzadzenia, Hasto autoryzacji do
serwera G DATA.

12.1 Widoki menu

Dotknij przycisk menu Internet Security aby wysuna¢ pasek umozliwiajacy
przelgczanie miedzy widokami. Dotkniecie nazwy wybranego widoku
spowoduje pojawienie sie odpowiedniej karty ustawien.
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12.1.1 Centrum zabezpieczen

Sekcja Centrum zabezpieczen przedstawia ogdlny stan zabezpieczen
programu Internet Security.

Centrum zabezpieczen

@ e

Wiadomosci
@ Utatarkradziez

.
@ Ochrona pregladrd 9 &

ione. Wersja: AND_24.147

o8 Filteprzyehodzacych

Sekcja Wiadomosci przedstawia chronologiczng liste zdarzen i dziatan
programu Internet Security for Android. Dotknij raport aby wyswietli¢
szczegOly. Przesun raport w prawo lub w lewo aby usuna¢ wiersz.

W pasku narzedzi widoczne jest przycisk umozliwiajgcy wymuszenie

aktualizacji oraz ikona przedstawiajgca kosz stuzaca do usuwania wszystkich
raportow z sekcji wiadomosci.

12.1.2 Skanowanie

Okno skanowania umozliwia wybdr trybu skanowania.

« Zainstalowane aplikacje: Ten tryb obejmuje wszystkie zainstalowane
aplikacje systemu Android. Jesli skanowanie wykaze zagrozenie, program
umozliwi bezposrednie odinstalowanie szkodliwej aplikacji.

¢ System (peilne skanowanie): Skanowanie obejmuje caly system plikéw
urzadzenia wigczajac w to pliki na kartach SD.

Dotknij przycisk ustawien w prawym, gérmym rogu okna aby zmodyfikowac
ustawienia dotyczgce automatycznego skanowania:

e Automatyczne skanowanie: Wigcza/wylgcza mozliwosé automatycznego
skanowania tylko instalowanych aplikacji.

o Skanowanie zaplanowane: Wigcza/wylqcza skanowanie wediug
harmonogramu.

¢ Oszczednos$¢ energii: Powoduje, ze skanowanie nie bedzie odbywac sie
jesli bateria bedzie sfaba.
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o Skanuj podczas tadowania: Powoduje, ze urzadzenie bedzie skanowane
tylko podczas fadowania.

o Czestotliwos¢ skanowania: Umozliwia ustalenie interwatu harmonogramu
(1, 3, 7, 14 lub 30 dni).

¢ Rodzaj skanowania: Przelgcza miedzy skanowaniem tylko zainstalowanych
aplikacji, a skanowaniem calego systemu.

12.1.3 Utrata/kradziez

Konfiguracja tej funkcji umozliwia zarzadzanie telefonem w przypadku jego
kradziezy lub zagubienia. Mozliwe jest zdalne uruchamianie okreslonych
polecen poprzez wystanie wiadomosci SMS.

X
(@ Internet Security

abezpieczer

aaaaaaaaa kg m
22014 Gocgle = Dane map: £2014 Google

aplikacje

it Zablokowane aplikacje

o8 Filtrprzychodzacych

Dotknij przycisk ustawien w pasku menu aby ustali¢ lub zmieni¢ hasfo dla
zdalnych polecen SMS, numeru telefonu innego urzadzenia do zdalnego
modyfikowania hasta polecen SMS oraz adresu e-mail do powiadomien o
zdarzeniach zwigzanych z dziataniem modutu.

Hasto (kod PIN) bedzie niezbedne do wysylki wiadomosci SMS umozliwiajacych
zablokowanie urzadzenia, usuniecie danych, uruchomienie sygnatu
dzwiekowego itp. Haslo bedzie mozna zmieni¢ zdalnie, ale tylko z telefonu o
numerze skonfigurowanym w ustawieniach. Na adres mailowy sg wysylane
informacje o lokalizacji GPS urzadzenia, a takze powiadomienia o skutku
wykonania polecen SMS. Dotknij przycisk paska menu zatwierdzajacy zmiany
aby zapisac¢ ustawienia. Jesli program poprosi zatwierdz dodanie aplikacji G
DATA do listy administratorow urzadzenia.

Polecenia SMS

Ustawienia moduiu mozna dowolnie modyfikowa¢. W karcie Polecenia SMS
mozesz ustali¢, ktore polecenia SMS beda funkcjonowac:

¢ Zlokalizuj urzadzenie: Po wystaniu na numer urzadzenia SMSa o tresci
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password locate urzadzenie wysle na zdefiniowany adres mailowy
lokalizacje GPS urzadzenia.

Usun osobiste dane z urzadzenia: Po wysfaniu na numer urzadzenia SMSa
o tresci password wipe urzadzenie zostanie przywrdécone do stanu
fabrycznego wraz z usunieciem prywatnych informacgji.

Odtworz sygnat dzwiekowy: Po wystaniu na numer urzgadzenia SMSa o
tresci password ring urzadzenie wigczy sygnat dzwiekowy, ktéry moze
umozliwi¢ odnalezienie zgubionego urzadzenia.

Wycisz urzadzenie: Po wysfaniu na numer urzadzenia SMSa o tresci
password mute spowoduje wylaczenie dzwieku w urzadzeniu, dzieki czemu
nie bedzie na siebie zwracato uwagi.

Zablokuj ekran: Po wyslaniu na numer urzadzenia SMSa o treéci password
lock spowoduje zablokowanie ekranu urzadzenia.

Ustaw hasto blokady ekranu: Aby odzyska¢ dostep do urzadzenia po
odzyskaniu go, moze by¢ potrzebna zdalna zmiana hasta blokady
(nieuzywane hasto mozna zapomnie¢. Po wysfaniu na numer urzadzenia
SMSa o tresci password set device password: devicepassword

Indentyfikacja AntiTheft

Jesli zlodziej wymieni w urzgdzeniu karte SIM, nie bedzie mozna wysfa¢ na nie
polecen SMS. Zabezpiecz sie przed tym korzystajac z opcji karty
Indentyfikacja AntiTheft:

Zablokuj urzadzenie po zmianie karty SIM: Po wyjeciu karty SIM telefon
zostanie zablokowany do chwili wiozenia oryginalnej karty.

Zlokalizuj urzadzenie po zmianie karty SIM: Po wyjeciu karty SIM
urzadzenie wysle na ustalony wczesniej adres e-mail lokalizacje GPS
urzadzenia.

Aby zmieni¢ hasfo polecen SMS, wyslij z numeru telefonu ustalonego wczesniej
SMS o tresci: remote password reset: password.

Jesli chcesz, aby program powiadamiat Cie o niskim stanie baterii Twojego
telefonu, zaznacz opcje

12.1.4 Ochrona przegladarek

Modut ochrony zapewnia ochrone przed stronami wyludzajacymi informacje.
Poniewaz modut zwieksza w niewielkim stopniu ilo$¢ pobieranych danych,
istnieje mozliwos¢ skonfigurowania opcji dziafania ochrony przegladarek tylko
przy wykorzystywaniu potaczen WLAN w widoku Ustawienia. Opcja nie dziala w
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trybie incognito przegladarek mobilnych.

12.1.5 Uprawnienia

Widok uprawnienia wyswietla podsumowanie uprawnien nadanych
zainstalowanym aplikacjom. Zwré¢my szczegolne uwage na darmowe
aplikacje, ktore majq dostep do ksigzki adresowej i wysytki wiadomosci SMS.
Bezposrednio z listy aplikacji dysponujacej wybranym uprawnieniem masz
mozliwos$¢ odinstalowania danej aplikacji.

12.1.6 Ochrona aplikacji

Modut ochrony aplikacji umozliwia zablokowanie dostepu do dowolnie
wybranych aplikacji. Dostep zostanie przyznany po wpisaniu hasfa (kod PIN),
adresu e-mail (reset hasta) lub podaniu odpowiedzi na tajne pytanie
(wyswietlenie hast).

Skonfiguruj hasfo, adres mailowy do przypomnien oraz tajne pytanie/
odpowiedz i dotknij przycisk Zmiana danych w pasku menu.

Pokaze sie gtdwny widok Ochrona aplikacji przedstawiajacy na razie pustg

liste aplikacji objetych ochrong. Dotknij ikone + aby dokona¢ wyboru aplikacji,
ktore chcesz chroni¢ hastem.

12.1.7 Filtr przychodzacych

Ten modut umozliwia filtrowanie SMS-6w i polaczen od wybranych kontaktow:
o Biatla lista: Akceptowane beda tylko numery z listy

e Czarna lista: Blokowane beda tylko numery z listy

« Kontakty: Akceptowane beda tylko numery z ksigzki kontaktow.

Tryb Kontakty mozna taczy¢ z trybem biatej lub czamej listy. Program
umozliwia akceptowanie pofgczen anonimowych bez wzgledu na filtry.

Po wigczeniu trybu biatej lub czamej listy mozesz dotknaé ikone kiddki u gory
aby edytowac liste. W celu dodania numeru do listy dotknij ikone z plusem.
Mozesz wyszukiwaé numery w ksigzce kontaktow lub na liscie historii
pofaczen.
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12.1.8 Filtr wychodzacych

Ten modut umozliwia filtrowanie SMS-6w i pofaczen do wybranych kontaktow:
o Biata lista: Akceptowane beda tylko numery z listy

e Czarna lista: Blokowane beda tylko numery z listy

o Kontakty: Akceptowane beda tylko numery z ksigzki kontaktow.

Wskazéwka: Dozwolone jest stosowanie znaku zastepczego *, zastepujacego
dowolny cigg cyfr. Skladnig 0800* mozna w ten sposdb zablokowaé wszystkie
pofaczenia wychodzgce do numeréw 0800 itd.

Tryb Kontakty mozna faczy¢ z trybem biatej lub czamej listy.

Po wigczeniu trybu biafej lub czarmej listy mozesz dotkna¢ ikone ktddki u gory
aby edytowac liste. W celu dodania numeru do listy dotknij ikone z plusem.
Mozesz wyszukiwac numery w ksigzce kontaktow lub na liscie historii
pofaczen.

12.1.9 Ukrywanie kontaktow

Ta funkcja umozliwia ukrywanie wybranych kontaktéw wraz z historig potaczen
i przesfanych wiadomosci. W tym celu kontakty sg przenoszone do
zablokowanego konta G DATA.

Dostep do ukrytych kontaktow jest mozliwy tylko poprzez program Internet
Security for Android, po dotknieciu nazwy funkcji Ukrywanie kontaktow. W
celu dodania kontaktu do listy dotknij ikone z plusem. Mozesz wyszukiwacé
numery w ksigzce kontaktédw lub na liscie historii pofgczen. Aby edytowac
ustawienia kontaktu, dotknij jego nazwe. Mozesz zablokowac¢ tylko widocznos$¢
komunikacji z kontaktem (pofgczenia i SMSy), a dodatkowo réwniez
widocznos$¢ kontaktu w ksigzce adresowej. Jesli usuniesz kontakt z listy,
zostanie z powrotem przeniesiony do oficjalnej ksigzki adreséw.

12.1.10 Ustawienia

Ten widok pozwala na modyfikowanie globalnych ustawien aplikacji.
Ustawienia pogrupowane sg w nastepujacych sekcjach.
Ogodlne

Ikona powiadomienia: Umozliwia ukrycie ikonki G DATA Internet Security for
Android w obszarze powiadomien.

Zapisz raporty: Umozliwia lokalny zapis raportéw skanowania systemu.
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Aktualizacja

Automatyczna aktualizacja: Wigcza automatyczne aktualizowanie sygnatur
wirusow w tle.

Czestotliwos¢ aktualizacji: Umozliwia ustawienie interwatu aktualizacji (1, 3,
7, 14, lub 30 dni).

Tylko poprzez WLAN: Spowoduje, ze aktualizacje beda pobierane jedynie
przez sieci WiFi.

Region aktualizacji: Umozliwia wybor regionu aktualizacji (automatycznie
ustawiony poprzez wersje jezykowq).

Skanowanie
Skanowanie zaplanowane: Otwiera okno ustawien skanowania.
Ochrona przegladarki

Tylko WLAN: Przeglgdarki beda chronione tylko podczas pofgczen z sieciami
WiFi.

Zdalna administracja

Po podiqczeniu sie aplikacji do serwera, ustawienia zdalnej administracji
blokujg sie automatycznie. Klient zyskuje mozliwo$¢ pobierania aktualizacji i
mozna zarzadzac jego funkcjami z konsoli Administrator.

Po wigczeniu zezwolenia na zdalng administracje wprowadzamy niezbedne
parametry: Adres serwera, Nazwa urzadzenia, Hasto autoryzacji do
serwera G DATA.

13 Licencje

Copyright © 2016 G DATA Software AG

Engine A: The Virus Scan Engine and the Spyware Scan Engines are based on
BitDefender technologies © 1997-2016 BitDefender SRL.

Engine B (CloseGap): © 2016 G DATA Software AG

OutbreakShield: © 2016 CYREN Ltd.

Patch management: © 2016 Lumension Security, Inc.

DevCraft Complete: © 2016 Telerik, All Rights Reserved.

[G DATA - 27.06.2016, 16:06]

SharpSerializer

SharpSerializer is distributed under the New BSD License (BSD). Copyright ©
2011, Pawel Idzikowski. All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

© 2016 G DATA Software



159 Podrecznik G DATA Business

e Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

e Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

e Neither the name of Polenter - Software Solutions nor the names of its
contributors may be used to endorse or promote products derived from this
software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF
USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED
AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

Json.NET

Json.NET is distributed under The MIT License (MIT). Copyright © 2007 James
Newton-King.

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of
the Software, and to permit persons to whom the Software is furnished to do
so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING
FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

DotNetZip
DotNetZip is distributed under the Microsoft Public License (Ms-PL).
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This license governs use of the accompanying software. If you use the
software, you accept this license. If you do not accept the license, do not use
the software.

1. Definitions

The terms "reproduce," "reproduction," "derivative works," and "distribution"
have the same meaning here as under U.S. copyright law.

A "contribution" is the original software, or any additions or changes to the
software.

A "contributor" is any person that distributes its contribution under this
license.

"Licensed patents" are a contributor's patent claims that read directly on its
contribution.

2. Grant of Rights

(A) Copyright Grant- Subject to the terms of this license, including the license
conditions and limitations in section 3, each contributor grants you a non-
exclusive, worldwide, royalty-free copyright license to reproduce its
contribution, prepare derivative works of its contribution, and distribute its
contribution or any derivative works that you create.

(B) Patent Grant- Subject to the terms of this license, including the license
conditions and limitations in section 3, each contributor grants you a non-
exclusive, worldwide, royalty-free license under its licensed patents to make,
have made, use, sell, offer for sale, import, and/or otherwise dispose of its
contribution in the software or derivative works of the contribution in the
software.

3. Conditions and Limitations

(A) No Trademark License- This license does not grant you rights to use any
contributors' name, logo, or trademarks.

(B) If you bring a patent claim against any contributor over patents that you
claim are infringed by the software, your patent license from such contributor
to the software ends automatically.

(C) If you distribute any portion of the software, you must retain all copyright,
patent, trademark, and attribution notices that are present in the software.

(D) If you distribute any portion of the software in source code form, you may
do so only under this license by including a complete copy of this license with
your distribution. If you distribute any portion of the software in compiled or

object code form, you may only do so under a license that complies with this

license.

(E) The software is licensed "as-is." You bear the risk of using it. The
contributors give no express warranties, guarantees or conditions. You may
have additional consumer rights under your local laws which this license
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cannot change. To the extent permitted under your local laws, the contributors
exclude the implied warranties of merchantability, fitness for a particular
purpose and non-infringement.

PhoneNumbers.dll / PushSharp

PhoneNumbers.dll and PushSharp are distributed under the Apache License 2.0
(www.apache.org/licenses).

1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and
distribution as defined by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the
copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities
that control, are controlled by, or are under common control with that entity.
For the purposes of this definition, "control" means (i) the power, direct or
indirect, to cause the direction or management of such entity, whether by
contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising
permissions granted by this License.

"Source" form shall mean the preferred form for making modifications,
including but not limited to software source code, documentation source, and
configuration files.

"Object" form shall mean any form resulting from mechanical transformation or
translation of a Source form, including but not limited to compiled object
code, generated documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form,
made available under the License, as indicated by a copyright notice that is
included in or attached to the work (an example is provided in the Appendix
below).

"Derivative Works" shall mean any work, whether in Source or Object form,
that is based on (or derived from) the Work and for which the editorial
revisions, annotations, elaborations, or other modifications represent, as a
whole, an original work of authorship. For the purposes of this License,
Derivative Works shall not include works that remain separable from, or
merely link (or bind by name) to the interfaces of, the Work and Derivative
Works thereof.

"Contribution" shall mean any work of authorship, including the original
version of the Work and any modifications or additions to that Work or
Derivative Works thereof, that is intentionally submitted to Licensor for
inclusion in the Work by the copyright owner or by an individual or Legal Entity
authorized to submit on behalf of the copyright owner. For the purposes of
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this definition, "submitted" means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives, including but not
limited to communication on electronic mailing lists, source code control
systems, and issue tracking systems that are managed by, or on behalf of,
the Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise
designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf
of whom a Contribution has been received by Licensor and subsequently
incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of this
License, each Contributor hereby grants to You a perpetual, worldwide, non-
exclusive, no-charge, royalty-free, irrevocable copyright license to reproduce,
prepare Derivative Works of, publicly display, publicly perform, sublicense, and
distribute the Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of this
License, each Contributor hereby grants to You a perpetual, worldwide, non-
exclusive, no-charge, royalty-free, irrevocable (except as stated in this
section) patent license to make, have made, use, offer to sell, sell, import,
and otherwise transfer the Work, where such license applies only to those
patent claims licensable by such Contributor that are necessarily infringed by
their Contribution(s) alone or by combination of their Contribution(s) with the
Work to which such Contribution(s) was submitted. If You institute patent
litigation against any entity (including a cross-claim or counterclaim in a
lawsuit) alleging that the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any patent
licenses granted to You under this License for that Work shall terminate as of
the date such litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the Work or
Derivative Works thereof in any medium, with or without modifications, and in
Source or Object form, provided that You meet the following conditions:

You must give any other recipients of the Work or Derivative Works a copy of
this License; and

You must cause any modified files to carry prominent notices stating that You
changed the files; and

You must retain, in the Source form of any Derivative Works that You
distribute, all copyright, patent, trademark, and attribution notices from the
Source form of the Work, excluding those notices that do not pertain to any
part of the Derivative Works; and

If the Work includes a "NOTICE" text file as part of its distribution, then any
Derivative Works that You distribute must include a readable copy of the
attribution notices contained within such NOTICE file, excluding those notices
that do not pertain to any part of the Derivative Works, in at least one of the
following places: within a NOTICE text file distributed as part of the
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Derivative Works; within the Source form or documentation, if provided along
with the Derivative Works; or, within a display generated by the Derivative
Works, if and wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and do not modify the
License. You may add Your own attribution notices within Derivative Works
that You distribute, alongside or as an addendum to the NOTICE text from the
Work, provided that such additional attribution notices cannot be construed as
modifying the License.

You may add Your own copyright statement to Your modifications and may
provide additional or different license terms and conditions for use,
reproduction, or distribution of Your modifications, or for any such Derivative
Works as a whole, provided Your use, reproduction, and distribution of the
Work otherwise complies with the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise, any
Contribution intentionally submitted for inclusion in the Work by You to the
Licensor shall be under the terms and conditions of this License, without any
additional terms or conditions. Notwithstanding the above, nothing herein
shall supersede or modify the terms of any separate license agreement you
may have executed with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade
names, trademarks, service marks, or product names of the Licensor, except
as required for reasonable and customary use in describing the origin of the
Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or agreed to in
writing, Licensor provides the Work (and each Contributor provides its
Contributions) on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS
OF ANY KIND, either express or implied, including, without limitation, any
warranties or conditions of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or
FITNESS FOR A PARTICULAR PURPOSE. You are solely responsible for
determining the appropriateness of using or redistributing the Work and
assume any risks associated with Your exercise of permissions under this
License.

8. Limitation of Liability. In no event and under no legal theory, whether in
tort (including negligence), contract, or otherwise, unless required by
applicable law (such as deliberate and grossly negligent acts) or agreed to in
writing, shall any Contributor be liable to You for damages, including any
direct, indirect, special, incidental, or consequential damages of any character
arising as a result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill, work
stoppage, computer failure or malfunction, or any and all other commercial
damages or losses), even if such Contributor has been advised of the
possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing the Work or
Derivative Works thereof, You may choose to offer, and charge a fee for,

acceptance of support, warranty, indemnity, or other liability obligations and/
or rights consistent with this License. However, in accepting such obligations,
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You may act only on Your own behalf and on Your sole responsibility, not on
behalf of any other Contributor, and only if You agree to indemnify, defend,
and hold each Contributor harmless for any liability incurred by, or claims
asserted against, such Contributor by reason of your accepting any such
warranty or additional liability.
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