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G Data Internet Security for Android

1 G Data Internet Security for Android

G Data Internet Security for Android skutecznie chroni Twojg tozsamosc¢
oraz poufne dane przechowywane w telefonie lub tablecie przed wirusami i
programami szpiegujacymi. Dodatkowo zabezpiecza urzadzenie przed jego
zgubieniem (lokalizowanie za pomoca Google Maps™) lub kradziezg
(blokada uruchomienia urzadzenia z nowg karta SIM oraz umozliwia zdalne
usuwanie prywatnych danych).

Wymagania programu

Urzadzenia mobilne z systemem Android 2.1 lub nowszy, 14MB wolnej
pamieci

2 Instalacja i konfiguracja wstepna

Instalacja programu mozliwa jest po pobraniu pliku instalacyjnego G Data
Internet Security for Android ze strony producenta lub sklepu Google Play.
Podczas instalacji aplikacja zada zatwierdzenie listy niezbednych uprawnien
w systemie Android. Po zatwierdzeniu uprawnien rozpocznie sie instalacja
programu.

Pierwszemu uruchomieniu programu towarzyszy asystent konfiguracji
utatwiajacy wstepne ustawienia programu. Mozesz uaktywnic testowy
dostep do aplikacji na 30 dni, lub tez petng wersje produktu. Do aktywacji
peinej wersji niezbedne s dane dostepu wygenerowane podczas rejestracji
lub nabyty klucz rejestracyjny.

DomysIny widok programu przedstawia Centrum zabezpieczen. Aby
zmieni¢ widok wystarczy dotkna¢ przycisk menu Internet Security.



http://gms2.gdata.de

Widoki menu Internet Security

3 Widoki menu Internet Security

Dotknij przycisk menu Internet Security aby wysuna¢ pasek umozliwiajacy
przetaczanie miedzy widokami. Dotkniecie nazwy wybranego widoku
spowoduje pojawienie sie odpowiedniej karty ustawien.

@ Internet Security

Skanowanie

Utrata/kradziez

Ochrona przegladarki

Uprawnienia

Chronione aplikacje

Filtr przychodzacych

Filtr wychodzacych

Ukrywanie kontakow

_/

L

© 2013 G Data Software



G Data Internet Security for Android

3.1 Centrum zabezpieczen

Sekcja Centrum zabezpieczen przedstawia ogdiny stan zabezpieczen
programu Internet Security.

@ Internet Security C_", o
Centrum zabezpieczen

@ Wszystko w porzadku

Wiadomosci

131is 2013 13:35
&/ Uruchomiona chroniona aplikacja:
Internet Security

131is 2013 10:51
v

Skanowanie systemu: Nic nie wykryto

13 1is 2013 10:50

@ Uruchomiona chroniona aplikacja:
Internet Security

131is 2013 10:32

@ Uruchomiona chroniona aplikacja:
Internet Security

13 1is 2013 10:30
Q Uruchomiona chroniona aplikacja:

G Data. Security Made in Germany.

Sekcja Wiadomosci przedstawia chronologiczna liste zdarzen i dziatan
programu Internet Security for Android. Dotknij raport aby wyswietli¢
szczegOty. Przesun raport w prawo lub w lewo aby usung¢ wiersz.

W pasku narzedzi widoczne jest przycisk umozliwiajacy wymuszenie
aktualizacji oraz ikona przedstawiajgca kosz stuzgca do usuwania
wszystkich raportéw z sekcji wiadomosci.
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3.2 Skanowanie

Okno skanowania umozliwia wybor trybu skanowania.

e Zainstalowane aplikacje: Ten tryb obejmuje wszystkie zainstalowane
aplikacje systemu Android. Jesli skanowanie wykaze zagrozenie,
program umozliwi bezposrednie odinstalowanie szkodliwej aplikacji.

¢ System (petne skanowanie): Skanowanie obejmuje caty system plikéw
urzadzenia wiaczajac w to pliki na kartach SD.

Dotknij przycisk ustawien w prawym, gérnym rogu okna aby zmodyfikowa¢
ustawienia dotyczace automatycznego skanowania:

e Automatyczne skanowanie: Wigcza/wytacza mozliwos$¢ automatycznego
skanowania tylko instalowanych aplikacji.

e Skanowanie zaplanowane: Wiacza/wytacza skanowanie wedtug
harmonogramu.

e Oszczedno$¢ energii: Powoduje, ze skanowanie nie bedzie odbywac sie
jesli bateria bedzie staba.

e Skanuj podczas tadowania: Powoduje, ze urzadzenie bedzie skanowane
tylko podczas tadowania.

¢ Czestotliwo$¢ skanowania: Umozliwia ustalenie interwatu harmonogramu
(1, 3, 7, 14 lub 30 dni).

e Rodzaj skanowania: Przetacza miedzy skanowaniem tylko
zainstalowanych aplikacji, a skanowaniem catego systemu.

3.3 Utrata/kradziez

Konfiguracja tej funkcji umozliwia zarzadzanie telefonem w przypadku jego
kradziezy lub zagubienia. Mozliwe jest zdalne uruchamianie okreslonych
polecen poprzez wystanie wiadomosci SMS.

Dotknij przycisk ustawien w pasku menu aby ustali¢ lub zmieni¢ hasto dla
zdalnych polecen SMS, numeru telefonu innego urzadzenia do zdalnego
modyfikowania hasta polecen SMS oraz adresu e-mail do powiadomien o
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zdarzeniach zwigzanych z dziataniem modutu.

Hasto (kod PIN) bedzie niezbedne do wysytki wiadomosci SMS
umozliwiajacych zablokowanie urzadzenia, usuniecie danych, uruchomienie
sygnatu dzwiekowego itp. Hasto bedzie mozna zmieni¢ zdalnie, ale tylko z
telefonu o numerze skonfigurowanym w ustawieniach. Na adres mailowy sa
wysytane informacje o lokalizacji GPS urzadzenia, a takze powiadomienia o
skutku wykonania polecen SMS. Dotknij przycisk paska menu
zatwierdzajacy zmiany aby zapisa¢ ustawienia. Jesli program poprosi
zatwierdz dodanie aplikacji G Data do listy administratoréw urzadzenia.

Polecenia SMS

Ustawienia modutu mozna dowolnie modyfikowaé. W karcie Polecenia
SMS mozesz ustali¢, ktére polecenia SMS beda funkcjonowac:

e Zlokalizuj urzadzenie: Po wystaniu na numer urzadzenia SMSa o tresci
password locate urzadzenie wysle na zdefiniowany adres mailowy
lokalizacje GPS urzadzenia.

e Usun osobiste dane z urzgdzenia: Po wystaniu na numer urzadzenia
SMSa o tresci password wipe urzadzenie zostanie przywrécone do stanu
fabrycznego wraz z usunieciem prywatnych informacji.

e Odtworz sygnat dzwiekowy: Po wystaniu na numer urzadzenia SMSa o
tresci password ring urzadzenie wtgczy sygnat dzwiekowy, ktdory moze
umozliwi¢ odnalezienie zgubionego urzadzenia.

e Wycisz urzadzenie: Po wystaniu na numer urzadzenia SMSa o tresci
password mute spowoduje wytgczenie dzwieku w urzadzeniu, dzieki
czemu nie bedzie na siebie zwracato uwagi.

e Zablokuj ekran: Po wystaniu na numer urzadzenia SMSa o tresci
password lock spowoduje zablokowanie ekranu urzadzenia.

e Ustaw hasto blokady ekranu: Aby odzyska¢ dostep do urzadzenia po
odzyskaniu go, moze by¢ potrzebna zdalna zmiana hasta blokady
(nieuzywane hasto mozna zapomniec. Po wystaniu na numer urzadzenia
SMSa o tresci password set device password: devicepassword

Indentyfikacja AntiTheft
Jesli ztodziej wymieni w urzadzeniu karte SIM, nie bedzie mozna wysta¢ na

nie polecen SMS. Zabezpiecz sie przed tym korzystajac z opcji karty
Indentyfikacja AntiTheft:
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e Zablokuj urzadzenie po zmianie karty SIM: Po wyjeciu karty SIM telefon
zostanie zablokowany do chwili wlozenia oryginalnej karty.

e Zlokalizuj urzadzenie po zmianie karty SIM: Po wyjeciu karty SIM
urzgdzenie wysle na ustalony wczesniej adres e-mail lokalizacje GPS
urzadzenia.

Aby zmieni¢ hasto polecen SMS, wyslij z numeru telefonu ustalonego
wczesniej SMS o treséci: remote password reset: password.

Jesli chcesz, aby program powiadamiat Cie o niskim stanie baterii Twojego
telefonu, zaznacz opcje

3.4 Ochrona przegladarek

Modut ochrony zapewnia ochrong przed stronami wytudzajacymi
informacje. Poniewaz modut zwieksza w niewielkim stopniu ilo$¢
pobieranych danych, istnieje mozliwo$¢ skonfigurowania opcji dziatania
ochrony przegladarek tylko przy wykorzystywaniu potagczen WLAN w
widoku Ustawienia. Opcja nie dziata w trybie incognito przegladarek
mobilnych.
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3.5

Uprawnienia

Widok uprawnienia wyswietla podsumowanie uprawnien nadanych
zainstalowanym aplikacjom. Zwréémy szczegdlne uwage na darmowe
aplikacje, ktore maja dostep do ksigzki adresowej i wysytki wiadomosci
SMS. Bezposrednio z listy aplikacji dysponujacej wybranym uprawnieniem
masz mozliwo$¢ odinstalowania danej aplikacji.

@ Internet Security

Uprawnienia
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Wychodzace
9 Aplikacje, ktére moga dzwonic.

SMS
10 Aplikacje, ktére moga wysytac
SMSy.

Dostep do Internetu
38 Aplikacje, ktére moga taczy¢ sie z
Internetem.

Ksigzka adresowa
12 Aplikacje, ktére moga odpytywac
ksigzke adresowa.

Lokalizacja komorkowa/WiFi
18 Aplikacje, ktére moga odpytywac
przyblizone potozenie telefonu.

Lokalizacja GPS
19 Aplikacje, ktére moga odpytywac
doktadne potozenie telefonu.

G Data. Security Made in Germany.
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3.6 Ochrona aplikacji

Modut ochrony aplikacji umozliwia zablokowanie dostepu do dowolnie
wybranych aplikacji. Dostep zostanie przyznany po wpisaniu hasta (kod
PIN), adresu e-mail (reset hasta) lub podaniu odpowiedzi na tajne pytanie
(wyswietlenie hasta).

Skonfiguruj hasto, adres mailowy do przypomnien oraz tajne pytanie/
odpowiedz i dotknij przycisk Zmiana danych w pasku menu.

Pokaze sie gtdéwny widok Ochrona aplikacji przedstawiajacy na razie

pustg liste aplikacji objetych ochrong. Dotknij ikone + aby dokona¢ wyboru
aplikacji, ktére chcesz chroni¢ hastem.

3.7 Filtr przychodzacych

Ten modut umozliwia filtrowanie SMS-6w i potaczen od wybranych
kontaktéw:

e Biafa lista: Akceptowane bedq tylko numery z listy
e Czarna lista: Blokowane bedg tylko numery z listy
o Kontakty: Akceptowane beda tylko numery z ksigzki kontaktow.

Tryb Kontakty mozna faczy¢ z trybem biatej lub czarnej listy. Program
umozliwia akceptowanie pofaczen anonimowych bez wzgledu na filtry.

Po wiaczeniu trybu biatej lub czarnej listy mozesz dotkng¢ ikone kiddki u
gory aby edytowac liste. W celu dodania numeru do listy dotknij ikone z
plusem. Mozesz wyszukiwac¢ numery w ksigzce kontaktéw lub na liscie
historii potaczen.
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3.8 Filtr wychodzacych

Ten modut umozliwia filtrowanie SMS-6w i potaczen do wybranych
kontaktow:

+ Biata lista: Akceptowane bedg tylko numery z listy

e Czarna lista: Blokowane bedga tylko numery z listy

o Kontakty: Akceptowane beda tylko numery z ksigzki kontaktéw.
Wskazoéwka: Dozwolone jest stosowanie znaku zastepczego *,
zastepujacego dowolny ciag cyfr. Skfadnig 0800* mozna w ten sposéb

zablokowa¢ wszystkie potgczenia wychodzace do numerdéw 0800 itd.

Tryb Kontakty mozna tqczy¢ z trybem biatej lub czarnej listy.

@ Internet Secur... 8 M %

Filtr wychodzgcych

Zablokuj niechciane potgczenia. Wybierz tryb
dziatania filtra:

Biata lista OFF
Akceptuj numery z biatej listy

e

Czarna lista [ o |
Zablokuj numery z czarnej listy
Kontakty OFF

Akceptuj te numery z ksigzki
adresowej, ktérych nie ma na
czarnej lisci

LL]

G Data. Security Made in Germany.
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Po wiaczeniu trybu biatej lub czarnej listy mozesz dotknac¢ ikone ktodki u
goéry aby edytowac liste. W celu dodania numeru do listy dotknij ikone z
plusem. Mozesz wyszukiwa¢ numery w ksigzce kontaktow lub na liscie
historii potaczen.

3.9 Ukrywanie kontaktow

Ta funkcja umozliwia ukrywanie wybranych kontaktéw wraz z historig
pofaczen i przestanych wiadomosci. W tym celu kontakty sq przenoszone
do zablokowanego konta G Data.

@ Internet Security o

:Q Skanowanie
@ Utrata/kradziez

@ Ochrona przegladarki

A . .
§, Uprawnienia

tH ) Chronione aplikacje

o9 Filtr przychodzacych
&W Filtr wychodzacych

~@ Ukrywanie kontakow

R imimiianina

Dostep do ukrytych kontaktdw jest mozliwy tylko poprzez program Internet
Security for Android, po dotknieciu nazwy funkcji Ukrywanie kontaktéw.
W celu dodania kontaktu do listy dotknij ikone z plusem. Mozesz
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wyszukiwa¢ numery w ksigzce kontaktdéw lub na liscie historii potaczen. Aby
edytowac ustawienia kontaktu, dotknij jego nazwe. Mozesz zablokowac
tylko widoczno$¢ komunikacji z kontaktem (potaczenia i SMSy), a
dodatkowo réwniez widocznos¢ kontaktu w ksigzce adresowej. Jesli
usuniesz kontakt z listy, zostanie z powrotem przeniesiony do oficjalnej
ksigzki adresow.

3.10 Ustawienia

Ten widok pozwala na modyfikowanie globalnych ustawien aplikacji.
Ustawienia pogrupowane sg w nastepujacych sekcjach.

Ogoélne

Ikona powiadomienia: Umozliwia ukrycie ikonki G Data Internet Security
for Android w obszarze powiadomien.

Zapisz raporty: Umozliwia lokalny zapis raportow skanowania systemu.
Aktualizacja

Automatyczna aktualizacja: Wtgcza automatyczne aktualizowanie sygnatur
wirusow w tle.

Czestotliwos¢ aktualizacji: Umozliwia ustawienie interwatu aktualizacji (1, 3,
7, 14, lub 30 dni).

Tylko poprzez WLAN: Spowoduje, ze aktualizacje bedg pobierane jedynie
przez sieci WiFi.

Region aktualizacji: Umozliwia wybor regionu aktualizacji (automatycznie
ustawiony poprzez wersje jezykowaq).

Skanowanie
Skanowanie zaplanowane: Otwiera okno ustawien skanowania.
Ochrona przegladarki

Tylko WLAN: Przegladarki bedg chronione tylko podczas potgczen z
sieciami WiFi.
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