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1 G Data Security

1 Wstep

Dziekujemy za zakupienie oprogramowania G Data i mamy nadzieje, ze
produkt w pefni spetni Twoje oczekiwania. Wszelkie zapytania, sugestie i
zgtoszenia probleméw prosimy kierowaé do Pomoc technicznejl 1% G Data.

G Data TotalProtection

0

5 Uaktualnij program ()
‘ Centrum zabezpieczen O 1iomage B
| C C
V System jest chroniony! V Sygnatury wirusow sa aktualne [s]
& Ochrona w czasie rzec Aktywne (wszystkie skladniki) & Ostetnia aktuslizacie:  2014-04-17
@ s wtrybie bezczynnosci: (& Nestepna aktualizacia: 43 minut
@ Firenalt Normalna skutecznosc
& FitgHTTR: Aktywne
& Skenowanic poczty: Aktywne
& Antispam: Aktywne
'V’ Licencja: wazny do 2014-11-26 i E Brak wiadomosci

34 Chron wigcej kemputerow...

@ Co siestanie po wygasnigciu licencji?
TRUST IN GERMAN SICHERHEIT.

Jesli potrzebujesz informacji na temat konkretnej opcji, w kazdej chwili
mozesz wcisng¢ F1 aby otworzy¢ strone pomocy odnoszaca sie do
biezacego okna.

1.1 Pomoc techniczna

Masz problemy z zainstalowaniem programu? Program nie dziata? Zgtos

problem do Pomocy technicznej G Data. Aby zgtosi¢ problem do Pomocy
technicznej, wyslij wiadomos$¢ z opisem problemu. Mozna réwniez zgtosic
problem telefonicznie.

Dobre przygotowanie do rozmowy przyspieszy proces udzielania pomocy i
utatwi kontakt z serwisantem.

e Przygotuje dane klienta (dane dostepu do aktualizacji, Numer
rejestracyjny lub Numer klienta)

o Upewnij sie, ze oprogramowanie G Data Software jest zainstalowane na




Wstep

komputerze

e Zgromadz informacje na temat sprzetu i innego oprogramowania
zainstalowanego w komputerze

e Przygotuj kartke i co$ do pisania

e-mail: pomoc@gdata.pl

telefon: 94 3729 650

Odpowiedzi na wiekszo$¢ pytan znajdziesz w podreczniku uzytkownika lub w
pliku pomocy. Warto zajrze¢ tez na strone internetowg G Data Software i

przejrze¢ najczesciej zadawane pytania na stronie:
www.gdata.pl/pomoc.

1.2 Instalacja programu

Oprogramowanie G Data Software funkcjonuje prawidtowo na komputerach
o0 nastepujqcych parametrach:

e System Windows 8.1, 8, 7 lub Vista (32/64-bit), od 1 GB RAM

o System Windows XP z dodatkiem SP 2 (tylko 32-bit), od 512 MB RAM
Jesli jest to nowy komputer, lub masz pewnos¢, ze byt wczesniej chroniony
przez skuteczne oprogramowanie antywirusowe, odinstaluj biezacy program
antywirusowy i przystap do instalacji wedtug ponizszego opisu. Jesli masz
uzasadnione podejrzenie, ze komputer mogt zosta¢ zainfekowany, mozesz
przed instalacjg wykona¢ skanowanie przy pomocy ptyty startowej G Data.
Szczegdly znajdziesz w rozdziale: Plyta startowa[T12,

Krok 1. - Uruchomienie instalacji

Uruchom instalacje jednym ze wskazanych sposobdéw, w zaleznosci od
nos$nika, jakim dysponujesz:

e Pltyta CD/DVD: Wt6z ptyte do napedu. Okno autostartu lub instalatora
programu G Data otworzy sie automatycznie.

e Plik pobrany z Internetu: Kliknij dwukrotnie plik instalacyjny pobrany z
Internetu aby uruchomic instalacje.

Wskazdwka: Jesli okno instalatora nie otwiera sie automatycznie, istnieje
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3 G Data Security

mozliwos$¢, ze funkcja automatycznego uruchamiania nosnikéw
zewnetrznych systemu Windows jest wytgczona lub nieprawidtowo
skonfigurowana.

¢ Jesli zamiast okna startowego instalacji uruchomi sie okno wyboru,
wybierz polecenie Uruchom AUTOSTRT.EXE.

¢ Jesli nie otwiera sie zadne okno, uruchom Eksplorator Windows, kliknij
ikonke nosnika z programem i uruchom plik instalacyjny, np. setup.exe.

Krok 2. - Wersja jezykowa

Wybierz jezyk instalacji programu G Data i kliknij przycisk Dalej.
Domyslnie zaznaczony jest jezyk systemu operacyjnego.

Krok 3. - Metoda instalacji

Kreator instalacji umozliwia wybranie instalacji standardowej lub instalacji
uzytkownika. Zalecamy wybranie opcji instalacji standardowej.

Inicjatywa G Data Malware Information: Specjalisci G Data Security
Labs rozwijajg mechanizmy chronigce Klientdw G Data przed ztosliwym
oprogramowaniem. Skutecznos$¢ dziatania i szybkos¢ tworzenia
mechanizmow ochronnych zalezy w duzej mierze od posiadanych informacji
na temat ztosliwego oprogramowania. Informacje na temat szkodliwych
programoéw najlepiej pozyskiwaé bezposrednio z zaatakowanych lub
zainfekowanych komputeréow. Inicjatywa G Data Malware Information
umozliwia przekazywanie informacji na temat zagrozen. Dzieki
przystgpieniu do Inicjatywy, mozesz wspomaoc zespot specjalistow G Data
Security Labs wysytajac informacje o ztosliwych programach atakujgcych
Twéj komputer. Twéj udziat w Inicjatywie G Data Malware Information
wptynie bezposrednio na podniesienie jakosci produktéw oferowanych przez
G Data Software.

Wskazéwka: Instalacja uzytkownika umozliwia reczny wybér sktadnikow
oprogramowania oraz wskazanie innego niz domysiny folderu instalacji.

Krok 4 - Warunki licencji

Przeczytaj i zatwierdz warunki licencji na uzytkowanie programu.
Krok 5 - Instalacja uzytkownika (opcjonalnie)

Po wybraniu opcji instalacji uzytkownika pojawia sie dwa okna

umozliwiajace wskazanie innego niz domysiny folderu instalacji oraz reczny
wybdr skfadnikdw oprogramowania do instalacji. Jesli wybierzesz w
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poprzednim oknie instalacje standardowg, te okna sie nie pojawiq.

e Uzytkownika: Zaznacz lub usun zaznaczenie przy wybranych sktadnikach
programu. Zainstalowane zostang tylko zaznaczone moduty (np.
AntiVirus, AntiSpam itd.). Zestaw dostepnych sktadnikow zalezy od wersji
programu - G Data AntiVirus, G Data InternetSecurity lub G Data
TotalProtection.

e Petna: Zainstalowane zostang wszystkie skfadniki.

¢ Minimalna: Zostanie zainstalowany tylko obowigzkowy sktadnik -
AntiVirus.

Modyfikowanie zestawu sktadnikow: Po zakonczeniu instalacji mozna
zmodyfikowac sktad komponentéw przez ponowne uruchomienie instalatora.
Jesli dysponujesz nowsza wersjg instalacyjng programu, mozesz uaktualnic
zainstalowany produkt poprzez uruchomienie nowego instalatora bez
potrzeby usuwania biezacej wersji. W trakcie instalacji mozesz rowniez
zmodyfikowac zestaw sktadnikow programu.

Krok 6 - Wersja programu

Wybierz, czy chcesz skorzystac¢ z petnej, optaconej wersji programu G Data,
czy tez chcesz wyprébowac program korzystajac z mozliwosci aktywacji
wersji testowej.

Krok 7 - Aktywacja licencji

Podczas instalacji program zapyta o metode aktywacji produktu. Program
bedzie aktualizowat sie przez Internet po dokonaniu aktywacji.

¢ Nowy numer rejestracyjny: Jesli chcesz zarejestrowac zakupiony
numer rejestracyjny produktu G Data, wybierz te opcje. Wypetnij
formularz i kliknij przycisk Zarejestruj.

Po zarejestrowaniu dane dostepu do aktualizacji zostang automatycznie
wprowadzone do programu, a takze wystane na wskazany w formularzu
adres e-mail.

¢ Dane dostepu: Jesli Twéj numer zostat wczesniej zarejestrowany,
mozesz od razu wprowadzi¢ dane dostepu (uzytkownik i hasto).

Wskazdéwka: Dane dostepu znajdziesz w wiadomosci e-mail potwierdzajacej
rejestracje.

Jesli nie masz danych w zasiegu reki, lub nie masz dostepu do wiadomosci z
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potwierdzeniem rejestracji, kliknij przycisk Nie pamietasz danych dostepu?
Zostaniesz przeniesiony na strone internetowa umozliwiajacgq ponowne
wystanie danych dostepu po wpisaniu adresu e-mail wskazanego w procesie
rejestracji. W razie problemoéw z odzyskaniem danych skontaktuj sie z
Pomoca techniczna[ 1M.

o Uaktywnie pozniej: Jesli nie chcesz uaktywnia¢ oprogramowania, lub
chcesz to zrobi¢ pdzniej, wybierz te opcje. Produkt bedzie w petni
funkcjonalny, ale nie bedzie pobierat aktualizacji z Internetu. W celu
uaktywnienia oprogramowania w pézniejszym terminie, uruchom
aktualizacje. Program sam zaoferuje dostepne opcje aktywacji.

Krok 8 - Zakonczenie instalacji

Po zakonczeniu instalacji wymagane jest ponowne uruchomienia
komputera. Kliknij przycisk Zakoncz aby sfinalizowac instalacje. Jesli nie
chcesz uruchamia¢ komputera ponownie w tym momencie, usun
zaznaczenie z pola Teraz wykonaj restart.

2 Po instalagji

Okno interfejsu oprogramowania G Data mozesz otworzy¢ klikajac ikone
programu na pulpicie. Widok Centrum zabezpieczen informuje o stanie
poszczegolnych modutéw zabezpieczajacych. Szczegoty znajdziesz w
rozdziale Centrum zabezpieczen[ 61,

Oprocz okna interfejsu programu G Data Software, masz do dyspozycji
kilka innych mozliwosci skorzystania z zainstalowanego oprogramowania:

Ikonka paska zadan: Ikona programu umozliwia szybki dostep

E do niektdérych opcji programu. W razie potrzeby wyswietla znak
ostrzezenia informujacy o potrzebie ingerencji uzytkownika lub
przypominajacy o wyfaczonych czasowo zabezpieczeniach. Wiecej
szczegdtdéw w rozdziale: Ikonka paska zadan[118.

Niszczarka: Narzedzie umozliwiajace bezpowrotne usuwanie

E plikdw. Aby zniszczy¢ plik, przeciagnij go nad ikone Niszczarki i
upusc¢. Mozesz rowniez skorzysta¢ z menu kontekstowego prawego
klawisza. Narzedzie jest dostepne tylko w pakietach zabezpieczen
G Data. Nie znajdziesz go w produkcie G Data AntiVirus.




Po instalacji

Szybkie skanowanie

Znalazte$ na dysku podejrzany plik? Chcesz szybko przeskanowac plik
pobrany z Internetu lub folder? Nie musisz uruchamia¢ okna programu
G Data Software. Kliknij dany plik lub folder prawym klawiszem myszki i
wybierz polecenie Skanuj programem G Data AntiVirus.

Po zainstalowaniu programu komputer uruchamia sie inaczej niz
zwykle: Mozliwe, ze ptyta z programem G Data nadal znajduje sie w
napedzie, i zamiast systemu Windows uruchamia sie system operacyjny z
ptyty startowej. Aby uruchomié system Windows, wyjmij ptyte z napedu.

3 Centrum zabezpieczen

Po zainstalowaniu oprogramowania G Data Software ochrona komputera
odbywa sie catkowicie automatycznie. Uruchamianie Centrum zabezpieczen
jest niezbedne tylko w celu modyfikacji zaawansowanych ustawien
programu.

Widok Centrum zabezpieczen przedstawia stan poszczegdlnych sktadnikéw

ochrony w jednym oknie. Ikona poziomu zabezpieczen informuje o stanie
produktu.

@ Zielony kolor oznacza, ze ustawienia zabezpieczen sg optymalne i
system jest bezpieczny.

@ Czerwony kolor oznacza potencjalne zagrozenie dla systemu

operacyjnego. Niezbedna jest natychmiastowa interwencja
uzytkownika.

@ Szary kolor oznacza, ze dana funkcja nie zostata wigczona.

@ Z6ity kolor oznacza, ze wskazana jest interwencja uzytkownika.

Modyfikacji ustawien i funkcji mozesz dokonac poprzez klikniecie wybranej
pozycji Centrum zabezpieczen lub poprzez przycisk ustawien.

Pozostate funkcje

ﬁ Ustawienial70: Ten przycisk otwiera okno ustawiers dotyczacych
poszczegolnych warstw ochrony.

Copyright © 1996-2014 G Data Software
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@ Protokdt[113: Otwiera liste wszystkich raportéw z dziatan programu.

Klikajac nagtowki poszczegdlnych kolumn, mozesz posortowac je
wedtug czasu rozpoczecia, rodzaju, tytutu lub statusu.

Ten przycisk znajdujacy sie w prawym, gérnym rogu okna rozwija
liste dodatkowych polecen programu:

Pokaz pomoc: Otwiera plik pomocy programu G Data. Jesli
potrzebujesz informacji na temat konkretnej opcji, w kazdej chwili
mozesz wcisna¢ w konkretnym oknie klawisz F1.

Uaktualnij program: Jesli dostepna jest aktualizacja plikow
programu G Data dla zainstalowanej wersji produktu, ten przycisk
umozliwia jej pobranie i zainstalowanie.

Informacje: Kliknij aby wyswietli¢ szczegdtowe informacje o
zainstalowanej wersji oprogramowania.

3.1 Skiadniki ochrony

Centrum zabezpieczen umozliwia szybkie modyfikowanie ustawien
niektérych sktadnikow programu. Kliknij wiersz z nazwa sktadnika, aby
rozwing¢ liste dostepnych polecen.

Ochrona w czasie rzeczywistym

Mechanizmy chronigce komputer w czasie rzeczywistym weryfikujg na
biezaco dziatanie systemu operacyjnego badajac kazda prdobe zapisu lub
odczytu dowolnego pliku. Pozwala to zablokowac wszelkie proby
uruchomienia ztosliwego kodu lub dokonania manipulacji na plikach systemu
operacyjnego. Ochrona powinna by¢ stale wigczona. Jest to kluczowy
element zabezpieczajacy.

o Wylacz Straznika: Jesli mimo wszystko chcesz wytaczy¢ ochrone w
czasie rzeczywistym, mozesz to zrobi¢ uruchamiajgc to polecenie. Jezeli
zamierzasz w ten sposob wptynaé na wydajno$¢é komputera, sprawdz
przedtem koniecznie, czy nie pomaga wybranie profilu ustawien dla
wolniejszych komputeréw w oknie Skutecznoé¢ / Szybkosé[71h.
Wytaczenie Straznika na state jest zdecydowanie niezalecane.

o Wytacz kontrole zachowania: Kontrola zachowania to inteligenty
modut weryfikujacy zachowanie aplikacji, co umozliwia wykrywanie




Centrum zabezpieczen

nieznanych zagrozen niezaleznie od sygnatur wiruséw. Jest to modut
zwiekszajacy skutecznos$¢ ochrony przed zagrozeniami.

e Zaawansowane...: To polecenie otwiera okno Ustawienia | AntiVirus |
Ochrona w czasie rzeczywistym/[74,

Ostatnie skanowanie w trybie bezczynnosci

Ten wiersz wyswietla informacje o terminie wykonania ostatniego
skanowania w trybie bezczynnosci. Kliknij wiersz aby wyswietli¢ liste
dostepnych polecen.

¢ Skanuj komputer: Polecenie uruchamia skanowanie wszystkich dyskéw
lokalnych oraz obszaréw systemowych. Skanowanie moze spowodowac
wolniejsze dziatanie niektérych aplikacji. Szczegdty na temat skanowania
znajdziesz w rozdziale Skanowanie[ 14

¢ Wywotaj skanowanie w trybie bezczynnosci: Skanowanie w trybie
bezczynnosci uruchamiane jest automatycznie i przebiega niezauwazalnie
w tle. Jest uruchamiane w momencie, kiedy komputer nie jest uzywany.
Jesli program zarejestruje aktywnos¢ systemu Windows lub uzytkownika,
skanowanie zostanie wstrzymane do ponownego przejscia w stan
bezczynnosci. To polecenie pozwala na wymuszenie rozpoczecia
kolejnego skanowania w trybie bezczynnosci.

¢ Wytacz skanowanie w trybie bezczynnosci: Jesli nie chcesz aby
Twdéj komputer byt sukcesywnie skanowany w trakcie przerw w pracy,
mozesz wylaczy¢ catkowicie funkcje skanowania w tym trybie za pomoca,
tego polecenia (niezalecane).

Firewall

Firewall petni funkcje zapory internetowej chronigcej komputery dziatajace
pod kontrolg systemu operacyjnego Windows przed nieautoryzowanym
dostepem do danych oraz przed atakami hakerow dziatajacych w sieci
lokalnej oraz w Internecie. Ten sktadnik dostepny jest w produktach G Data
InternetSecurity oraz G Data TotalProtection. Kliknij wiersz aby rozwing¢
menu umozliwiajgce wykonanie dodatkowych czynnosci.

¢ Wylacz Firewall: W razie potrzeby mozesz wytaczy¢ zapore potaczen na
zadany okres czasu. W takim przypadku Twéj komputer nadal bedzie
potaczony z Internetem/sieciq, ale potgczenia nie beda chronione przed
atakami (niezalecane)

¢ Wylacz autopilota: Domysinie program ma wigczony tryb autopilota,
dzieki czemu funkcjonuje bez potrzeby ingerencji uzytkownika. Po
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9 G Data Security

wytgczeniu trybu autopilota, zapora przetacza sie w tryb reczny, ktory
wymaga potwierdzania regut stosowania potaczen wychodzacych dla
aplikacji i serwisow. Program bedzie wyswietlat zapytania w momencie
uruchomienia kazdego programu, ktdry taczy sie po raz pierwszy z
Internetem w okreslony sposdb. Wytaczenie autopilota nie jest zalecane.

¢ Zaawansowane...: Szczegély znajdziesz w rozdziale Ustawienia |
Firewall | Tryb automatycznyfro2.

Filtr HTTP

Filtr automatycznie weryfikuje otwierane strony pod katem ztosliwych
programoéw i wytudzania informacji. Jesli pobierana zawartos$¢ lub otwierana
strona zostanie zakwalifikowana jako niebezpieczna, zagrozenie zostanie
zgtoszone w postaci komunikatu, a strona nie otworzy sie.

Jesli sprébujesz pobraé niebezpieczny plik, program G Data zatrzyma
proces pobierania przed rozpoczeciem zapisu w folderze tymczasowych
plikéw internetowych. W przegladarce pojawi sie odpowiedni komunikat.

o Wyltacz filtr stron HTTP: Polecenie umozliwia wytgczenie ochrony
przegladarek. Moze zaistnie¢ taka potrzeba, np. w przypadku pobierania
duzych plikéw z zaufanych zrédet. Generalnie komputer jest chroniony
przez inne warstwy ochrony pomimo wytaczenia ochrony w przegladarce.
Nie zalecamy jednak wytaczania filtra HTTP na state, ze wzgledu na
popularne ostatnio ataki stron wytudzajacych informacje.

o Zdefiniuj wyjatki: W niektérych przypadkach, skanowanie HTTP moze
spowodowac nieprawidtowe wyswietlanie danej strony Internetowej lub
blokowanie ustugi dostepnej przez strone. Program umozliwia
konfiguracje wyjatkéw HTTP. Strony ustawione jako wyjatki nie sq
skanowane. Szczegdty na temat konfiguracji wyjatkéw HTTP znajdziesz w
rozdziale: Wyjatki HTTP[8®,

¢ Zaawansowane...: Szczegdty znajdziesz w rozdziale Ustawienia |
AntiVirus | Filtrowanie HTTP[83Y,

Skanowanie poczty

Sktadnik chronigcy korespondencje elektroniczng dba o to, aby do
programéw pocztowych nie przedostawaty sie zarazone wiadomosci.
Zapobiega réwniez nieSwiadomemu wysylaniu niebezpiecznych
zatgcznikdw.

o Wylacz ochrone poczty: To polecenie powoduje wytgczenie
mechanizmu filtrujacego poczte elektroniczna. Jesli wytaczysz filtr poczty,
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wiadomosci nie bedg skanowane. Wyltgczenie ochrony poczty nie jest
zalecane.

¢ Zaawansowane...: Szczegély znajdziesz w rozdziale Ustawienia |
AntiVirus | Skanowanie wiadomoscil86".

Microsoft Office Outlook: W programie Microsoft Office Outlook
skanowanie poczty realizowane jest dodatkowo przez specjalng wtyczke.
Wtyczka realizuje wszystkie czynnosci zwigzane z ochrong, ktére oferuje
standardowa ochrona protokotow POP3/IMAP/SMTP. Po zainstalowaniu
programu znajdziesz w dodatkach i w menu aplikacji Microsoft Office
Outlook polecen umozliwiajacych skanowanie folderow z wiadomosciami.

AntiSpam

Oferty, reklamy, niezamowione newslettery - ilos¢ niechcianych wiadomosci
wzrasta nieuchronnie. Skrzynki odbiorcze momentalnie przepetniajq sie od
nadmiaru nieprzydatnych wiadomosci. Sktadnik AntiSpam doskonale chroni
skrzynke przed naptywem spamu. Kombinacja nowoczesnych kryteriow
rozpoznawania spamu zapobiega pomytkom w odréznianiu spamu od
wiadomosci marketingowych. Kliknij wiersz aby rozwing¢ menu
umozliwiajgce wykonanie dodatkowych czynnosci.

o Protokot: Spam...: Ten przycisk otwiera okno z listg wiadomosci
zakwalifikowanych przez program jako spam. Ponizej znajduja sie 4
przyciski umozliwiajace zmiane kwalifikacji wiadomosci, od$wiezenie
widoku lub usuniecie pozycji z listy. Zmodyfikowanie kwalifikacji
wiadomosci przyciskiem Na zaufang liste... spowoduje, ze wiadomosci od
nadawcy zaznaczonej wiadomosci nie bedgq w przysztosci filtrowane i
oznaczane jako niechciane.

¢ Protokoét: Wiadomosci...: Ten przycisk otwiera okno z lista maili
zakwalifikowanych przez program jako zwykte wiadomosci. Ponizej
znajdujq sie 4 przyciski umozliwiajace zmiane kwalifikacji wiadomosci,
odswiezenie widoku lub usuniecie pozycji z listy. Zmodyfikowanie
kwalifikacji wiadomosci przyciskiem Na czarng liste... spowoduje, ze
wiadomosci od nadawcy zaznaczonej wiadomosci bedg w przysziosci
automatyczne oznaczane jako spam.

o Edytuj dozwolone...: Przycisk otwiera liste nadawcéw i domen, od
ktérych wiadomosci nigdy nie bedq traktowane jako spam. Okno
umozliwia wprowadzanie nowych pozycji, modyfikowanie ich, a takze
usuwanie adreséw/domen. Przyciski Import... i Eksport umozliwiajg
zapisanie listy w postaci pliku tekstowego, a takze odczytanie adreséw z
przygotowanego wczesniej pliku i umieszczenie ich na liscie. Pozycje w
pliku (adresy lub domeny) powinny by¢ utozone jeden pod drugim.
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Edytuj niedozwolone...: Przycisk otwiera liste nadawcéw i domen, od
ktérych wiadomosci zawsze bedg traktowane jako spam. Okno umozliwia
wprowadzanie nowych pozycji, modyfikowanie ich, a takze usuwanie
adreséw/domen. Przyciski Import... i Eksport umozliwiajg zapisanie listy
w postaci pliku tekstowego, a takze odczytanie adreséw

z przygotowanego wczesniej pliku i umieszczenie ich na liscie. Pozycje w
pliku (adresy lub domeny) powinny by¢ utozone jeden pod drugim.

Wyltacz filtr spamu: Ten przycisk spowoduje wytaczenie filtra.
Wiadomosci nie beda wtedy filtrowane.

Zaawansowane...: Szczegdty znajdziesz w rozdziale Ustawienia |
AntiSpam | Filtr spamul 94,

Ostatnia aktualizacja

Ten wiersz wskazuje doktadny czas ostatniego przeprowadzenia aktualizacji
sygnatur wiruséw programu G Data. Jesli wiersz wyrdzniony jest
czerwonym kolorem, przeprowadz jak najszybciej aktualizacje sygnatur
wirusow. Kliknij wiersz aby rozwing¢ menu umozliwiajagce wykonanie
dodatkowych czynnosci.

Uaktualnij sygnatury wiruséw: Sygnatury wiruséw sg pobierane
automatycznie w godzinnych odstepach. Kliknij to polecenie, jesli chcesz
wymusi¢ natychmiastowe pobranie najnowszych sygnatur wiruséw.

Wytgcz automatyczne aktualizacje: Jesli nie chcesz aby program
automatycznie pobierat sygnatury wirusow, kliknij to polecenie.
Wytaczenie automatu aktualizujgcego wzorce wirusow nie jest
bezpieczne. Wytaczaj te funkcje tylko w swiadomie i w uzasadnionych
przypadkach.

Zaawansowane...: Szczegdty znajdziesz w rozdziale Ustawienia |
AntiVirus | Aktualizacjels™.

Nastepna aktualizacja

Ten wiersz wskazuje termin nastepnej zaplanowanej aktualizacji sygnatur
wiruséw. Kliknij wiersz aby rozwing¢ menu umozliwiajgce wykonanie
dodatkowych czynnosci.

o Uaktualnij sygnatury wirusdw: Sygnatury wirusdow s pobierane

automatycznie w godzinnych odstepach. Kliknij to polecenie, jesli chcesz
wymusi¢ natychmiastowe pobranie najnowszych sygnatur wirusow.

o Wytacz automatyczne aktualizacje: Jesli nie chcesz aby program
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automatycznie pobierat sygnatury wiruséw, kliknij to polecenie.
Wytaczenie automatu aktualizujacego wzorce wiruséw nie jest
bezpieczne. Wytaczaj te funkcje tylko w $wiadomie i w uzasadnionych
przypadkach.

e Zaawansowanhne...: Szczegély znajdziesz w rozdziale Ustawienia |
AntiVirus | Aktualizacje[8™.

3.2 Licencja

W tej sekcji znajdziesz informacje o czasie pozostatym do konca licencji na
oprogramowanie G Data Software. Przed zakonczeniem okresu licencyjnego
otrzymasz automatyczne powiadomienie mailowe z propozycjg wykupienia
kontynuacji licencji przez internet.

Na niedtugo przed uptynieciem licencji na korzystanie z programu, program
wyswietli komunikat o nadchodzgcym terminie uptywu waznosci licencji.

Jezeli chcesz dokonac przedtuzenia licencji przez sklep internetowy, kliknij
dymek z komunikatem, a nastepnie przycisk Zamow.

Jesli produkt nie zostat aktywowany podczas instalacji, w sekcji Licencja
dostepny jest przycisk Aktywuj licencje. Pojawi sie okno, ktére umozliwia
wprowadzenie danych dostepu do aktualizacji lub zarejestrowanie nowej
licencji.

Po dokonaniu aktywacji produktu, w sekcji Licencja dostepny jest przycisk

Chron wiecej komputerow.... Klikniecie przycisku otwiera strone
umozliwiajacg zamowienie dodatkowych licencji w wygodny sposdb.

3.3 Moduly programu

W zaleznosci od zainstalowanej wersji programu do dyspozycji masz szereg
ikon stuzacych do przetgczania miedzy nastepujacymi modutami programu:

@ Centrum zabezpieczenl 6M: Twoje osobiste centrum zabezpieczen.
W tym widoku uzyskasz zestawienie informacji na temat stanu
najwazniejszych aspektéw ochrony Twojego komputera.

’Q\ Ochrona antywirusowal 14 Umozliwia reczne uruchomienie
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skanowania catego komputera lub poszczegélnych elementéw. Z
tego miejsca mozesz przej$¢ do widoku Kwarantanny lub
utworzy¢ nosnik startowy.

Firewall[18: Firewall petni funkcje zapory internetowej chroniacej
komputery dziatajace pod kontrolg systemu operacyjnego
Windows przed nieautoryzowanym dostepem do danych oraz
przed atakami hakerdw dziatajacych w sieci lokalnej oraz w
Internecie. Ten sktadnik dostepny jest w produktach G Data
InternetSecurity oraz G Data TotalProtection.

Backup[2$: Kopie zapasowe danych zapisywane na dyskach
przenosnych lub innych dyskach podfaczonych do komputera to
doskonata metoda na unikniecie utraty danych na skutek awarii
sprzetu lub np. kradziezy laptopa.

Tuner[4#; Sktadnik Tuner umozliwia wygodna i prosta
optymalizacje ustawien komputera. Przypomina automatycznie o
aktualizowaniu systemu Windows i aplikacji pakietu Microsoft
Office, defragmentuje dyski twarde. Mozna zaplanowac¢ takze
automatyczne usuwanie plikdw tymczasowych, a takze
niepotrzebnych elementdéw z rejestru. Dzieki tym usprawnieniom
system Windows zyska na wydajnosci i przejrzystosci.

Kontrola rodzicielskal47: Modut kontroli rodzicielskiej umozliwia
ograniczenie uzytkownikom dostepu do stron internetowych
zawierajacych niepozadane tresci, a takze zarzadzanie czasem
dostepu do internetu oraz komputera.

Sejf[57: Ten skfadnik pakietu umozliwia przechowywanie danych
w wirtualnych sejfach. Mozna utworzy¢ dowolng ilo$¢ sejféw do
ktérych dostep chroniony jest hastem. Kazdy sejf moze mie¢
kilka réznych haset dostepu na réznym poziomie uprawnien.
Mozna przykfadowo zatozy¢ hasto, ktére umozliwi jedynie odczyt
danych z sejfu.

Autostart Manager[68): Modut umozliwiajacy wybiércze opdznianie
uruchamiania programdw, ktdre wigczane sg przy starcie
systemu operacyjnego. Dzieki tej funkcji komputer moze
uruchamia¢ sie szybciej i nie jest obcigzony przy starcie.
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& .
] Kontrola urzadzen[7: Umozliwia kontrolowanie dostepu do
urzadzen podtaczonych do komputera - napedy przenosne USB,

stacje dyskietek, napedy optyczne.

4 Ochrona antywirusowa

Ten modut programu G Data umozliwia reczne uruchomienie skanowania
catego komputera lub poszczegdlnych elementéw. Z tego miejsca mozesz
przejs¢ do widoku Kwarantanny lub utworzy¢ nosnik startowy.

Ochrona antywirusowa X E

q Skanowanie ‘V’ Pliki w Kwarantannie: 0

Skanawanie komputera lub wskazanych elementéw: Kwarantanna shuzy do przechowywania zaraz
zaszyfrowang], dzieki czemu nie sa grozne di

plikow w formie
nu operacyjnege.

G Siany komputer (warystkie dyski iokaine]

B Skanuj pamie¢ i autostart

BB Pokaz Kwarantanne..

[ Skanuj foldery/pliki
B Skanuj noéniki wymisnne

ryj rootkity %

qi Nosnik startowy

Utwérz noénik startowy
udziatu systemu Windor

p. CD lub USE), aby prasskanowad system bez

QR Utworz nosnik startowy

Uwaga: Reczne skanowanie komputera i nosnikow wymiennych jest
uzupetniajacym elementem ochrony. Podstawowe funkcje ochronne spetnia
Straznik oraz funkcja skanowania w trybie bezczynnosci. Dodatkowe
skanowanie zalecane jest np. po wykryciu infekcji przez Straznika.

4.1 Skanowanie

Wybierz z listy rodzaj skanowania, ktéry chcesz uruchomié recznie.

EI Skanuj komputer (wszystkie dyski lokalne): Polecenie
uruchamia skanowanie wszystkich dyskow lokalnych oraz
obszardw systemowych. Szczegoty znajdziesz w rozdziale.
IS_z;zegéiy znajdziesz w rozdziale Jak przeprowadzi¢ skanowanie?
117,
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G Wybor foldersw/plikéw

Skanuj pamieé i autostart: Program sprawdzi pliki oraz
biblioteki wszystkich biezgcych proceséw. Pozwoli to usungdé
szkodliwe programy z pamieci (jezeli nie od razu - zostang,
wyeliminowane po kolejnym uruchomieniu komputera). W ten
sposob zablokowana zostanie aktywnos¢ dziatajagcych w systemie
wiruséw, bez potrzeby skanowania catego dysku. Proces ten trwa
o wiele krécej niz gruntowne skanowanie catego dysku twardego.

Skanuj foldery/pliki: To polecenie umozliwia przeskanowanie
wybranych napedoéw, folderdw i plikow. Kliknij wiersz aby
otworzy¢ okno wyboru umozliwiajace zaznaczenie elementéw do
przeskanowania.Po lewej stronie okna wyboru znajduje sie
drzewo folderdw rozwijanych przyciskiem +. Skontrolowany
zostanie kazdy zaznaczony obiekt. Jesli nie zaznaczysz
wszystkich podkatalogéw czy plikéw danego katalogu, wiersz
bedzie koloru szarego. Na czarno oznaczane sg foldery
skanowane w catosci.

o X

5

1 <) <l (<] (<] <] <] <] (<) <) <] (<] (<] (<] <] (<] <] (<] (< (< s

addins
AppCompat
AppPatch
assembly
Boot
Branding
csc
Cursors
debug
diagnostics
DigitalLecker
Downloaded Program Files
chome
en-US

4 Fonts
Globalization
Help
ME
inf
L2Schemas

* | | Nazwa pliku
addins
AppCompat
AppPatch
assembly
Boot
Branding
csc

Cursors

debug
diagnostics
DigitalLocker

KIKE

ehome
en-US
AFonts
Globalization
Help
IME

Downloaded Prog...

Rozmiar Typ
Folder plikow
Folder plikéw =
Folder plikew
Folder plikow
Folder plikén
Folder plikew
Folder plikéw
Folder plikén
Folder plikew
Folder plikéw
Folder plikén
Folder plikow
Folder plikéw
Folder plikew
Folder plikow
Folder plikén
Folder plikew
Folder plikéw ~

r

Anuluj

Skanuj nosniki wymienne: Ta funkcja stuzy do skanowania
wymiennych napedéw komputera, czyli ptyt CD-ROM, DVD-ROM,
dyskietek, kart pamieci Flash i pendrive'éw. Uruchomienie tej
funkcji spowoduje przeskanowanie wszystkich no$nikéw
wymiennych widocznych w systemie. Pamigtaj, ze programy nie
mogg usuwac wiruséw z no$nikow zabezpieczonych przed
zapisem i ptyt jednokrotnego zapisu. W przypadku wykrycia
wirusa na takim nosniku, program moze tylko sporzadzi¢ raport z
wykrycia.
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ﬁ Wykryj rootkity: Uzycie tego polecenia spowoduje
uruchomienie narzedzia skanujacego system na obecnos¢
rootkitdw z pominieciem skanowania catego komputera.

4.2 Kwarantanna

Kwarantanna to zaszyfrowany folder, w ktéorym program przechowuje
bezpiecznie zarazone pliki. Nie stanowig one w tej postaci zagrozenia dla
systemu. Decyzje, co zrobi¢ z zarazonymi plikami, mozna w ten sposéb
odtozy¢ na pozniej. Zaznacz wybrany plik w folderze Kwarantanny i
zdecyduj, czy chcesz go zdezynfekowad¢, przywrdécic¢ czy tez usunac.

@ Pokaz Kwarantanne: Kliknij to polecenie aby otworzy¢ okno
Kwarantanny.

G Kwarantanna

ﬂ W Kwarantannie przechowywane s w zaszyfrowane postaci zarazone pliki. Nie stanowig one zagrozenia dla systemu, chyba ze zostang
przywrécone,

b L "
[ 2013-05-14... [ A Raport nTEmpwary\nlerm
iﬁ Kwarantanna
Obiekt: eicar_com{1].zip
Lokalizacja: i\ ppData\Local Micr \Temporary Intemet
Files\Low\Content [ES\TEMG3DDU
Infekcje: EICAR-Test-File (not a virus) (Skaner A}, EICAR_TEST_FILE
(Skaner B)
%) Dezynfekcja ) Praywroé Wysytka

Odéwicz || Wyslij plik.. 1%) Dezynfekcja || (%) Praywroc || &) Usud

o Ods$wiez: Odswieza widok okna pobierajac aktualne informacje z
systemu operacyjnego.

o Wyslij plik: Istnieje mozliwos¢ przestania zarazonego pliku z
Kwarantanny do Ambulansu G Data. Mozesz to zrobi¢, jesli masz
skonfigurowane konto e-mail w programie pocztowym.

Specjalisci G Data Security Labs rozwijajg mechanizmy chronigce
Klientéw G Data przed ztosliwym oprogramowaniem. Skutecznos¢
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dziatania i szybkos$¢ tworzenia mechanizmdw ochronnych zalezy w duzej
mierze od posiadanych informacji na temat ztosliwego oprogramowania.
Informacje na temat szkodliwych programoéw najlepiej pozyskiwacé
bezposrednio z zaatakowanych lub zainfekowanych komputeréw.
Inicjatywa G Data Malware Information umozliwia przekazywanie
informacji na temat zagrozen. Dzieki przystapieniu do Inicjatywy, mozesz
wspomoc zespot specjalistow G Data Security Labs wysytajac informacje
o ztoéliwych programach atakujacych Twdj komputer.

o Dezynfekcja: Jezeli wirus nie zniszczyt zarazonego pliku, program moze
usuna¢ kod wirusa i odzyska¢ dane w oryginalnej postaci. Odzyskane pliki
przenoszone sg automatyczne do folderu zrodtowego.

e Przywr6¢: Czasem zachodzi koniecznos¢ przywrdcenia pliku do
pierwotnej lokalizacji, pomimo, ze nie da sie go zdezynfekowa¢ gdyz
wirus uszkodzit jego czes¢. Jezeli zajdzie potrzeba przywrocenia
zarazonego pliku, zaleca sie zachowanie wszelkich mozliwych srodkow
ostroznosci (odtgczenie komputera od sieci lokalnej/Internetu,
sporzadzenie kopii zapasowych waznych, niezarazonych danych).

¢ Usun: Jezeli plik nie jest potrzebny, mozna go po prostu usung¢ z
Kwarantanny.

4.3 Nosnik startowy

Dzieki no$nikowi mozna przeprowadzi¢ skanowanie lokalnych napedéw,
wykazujace ewentualng obecnos¢ wirusa lub rootkita na dysku lub w
pamieci. Skanowanie odbywa sie bez udziatu systemu Windows.

Szczegoty dotyczace obstugi nosnika startowego znajdziesz w rozdziale
Skanowanie noénikiem startowym[114,

Eﬂ Aby utworzy¢ nosnik startowy kliknij polecenie Utwérz nosnik
startowy i postepuj zgodnie ze wskazowkami. W trakcie
tworzenia no$nika mozesz uaktualni¢ sygnatury wirusow, aby
utworzony nosnik rozpoznawat réwniez najnowsze zagrozenia.
Jako nos$nik startowy mozesz wykorzystaé czystg ptyte CD/DVD
lub pendrive USB.
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QE Kreator nosnika startowego

Kreator nognikéw startowych pomoze d utworzyé startows ptytg €D, DVD lub
startowy pendrive USB.

Pa uruchomieniu komputera przy pomocy nosnika startowego mozesz
przeskanowac kemputer na obecnosc szkodliwego oprogramowania bez
uruchamiania systemu Windows.

Szczegély na temat stosowania nosniks startowego znajdziesz w pomacy.

< Wistecz _!_Dﬁalgj}_____% Anuluj

Przywracanie z kopii: Nos$nik startowy umozliwia rowniez przywrdcenie
partycji lub dysku, jesli wczesniej sporzadzona zostata kopia zapasowa
(dostepne w pakiecie G Data TotalProtection).

5 Firewall

Firewall petni funkcje zapory internetowej chronigcej komputery dziatajace
pod kontrola systemu operacyjnego Windows przed nieautoryzowanym
dostepem do danych oraz przed atakami hakerdw dziatajaqcych w sieci
lokalnej oraz w Internecie. Ten sktadnik dostepny jest w produktach G Data
InternetSecurity oraz G Data TotalProtection. Kliknij wiersz aby rozwina¢
menu umozliwiajgce wykonanie dodatkowych czynnosci.

o Status[1%: Ten widok wyswietla podstawowe informacje o stanie zapory.

e Siecil20%: Widok przedstawia zestawienie potaczen sieciowych i informuje
o powigzaniach pofaczen z zestawami regut.

o Zestaw regut[22: Lista gotowych zestawdw regut zapory.

ﬁ Ustawienial102: Ten przycisk otwiera okno globalnych ustawien
zapory.

@ Protokétf1131: Otwiera liste wszystkich raportéw z dziatan zapory.
Klikajac nagtdwki poszczegdlinych kolumn, mozesz posortowac raporty.
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5.1 Status

Widok zawiera podstawowe informacje na temat aktualnego stanu zapory.
Symbol ostrzezenia oznacza, ze ustawienia zapory wymagaja interwencji
uzytkownika.

Przez klikniecie danego wpisu mozna rozwingc¢ liste dostepnych polecen.

e Status: Ten wiersz widoku Status informuje o zastosowanym trybie
skutecznosci zapory. Domys$lnie zapora ma ustawiong normalng
skutecznos$¢ dziatania.

e Tryb: Ten wiersz informuje o ustawionym trybie pracy zapory. Domysinie
wigczony jest tryb Automatyczny (autopilot).

Tryb autopilota (zalecany): Zapora dziata automatycznie i nie wymaga
ingerencji uzytkownika. Odpowiednie reguty dostepu sg tworzone
automatycznie.

Reczne ustawianie regut: Wytgczenie autopilota spowoduje, ze zapora
bedzie wymagata od uzytkownika potwierdzenia kazdej tworzonej reguty
dostepu do Internetu dla aplikacji lub ustugi.

e Sieci: Zapora kontroluje wszystkie pofgczenia sieciowe komputera. Jesli
przynajmniej jedno potaczenie nie jest niechronione, np. po recznym
wytaczeniu ochrony potaczenia, przy pozycji Sieci widoku Status pojawi
sie symbol ostrzegawczy.

o Zablokowane ataki: Jezeli zapora zablokuje atak przeprowadzony z
sieci lokalnej lub internetu, w wierszu Zarejestrowane ataki pojawi sie
odpowiednia adnotacja. Dwukrotne kliknigcie wiersza otworzy okno
zawierajace szczegoty na temat zablokowanych atakdw.

o Radar aplikacji: Ta pozycja okna Status pokazuje ilo$¢ aplikacji
zablokowanych automatycznie przez zapore. Jezeli przy pozycji Radar
aplikacji pojawi sie symbol ostrzezenia, kliknij dwukrotnie wiersz Radar
aplikacji aby otworzy¢ okno z listg zablokowanych programéw. Aby
odblokowa¢ dany program, zaznacz go i kliknij przycisk Zezwol.
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5.2 Sieci

Widok przedstawia liste dostepnych potaczen sieciowych (np. LAN, WLAN,
dial-up) Twojego komputera. Okno informuje réwniez o zestawie regut[23)
stosowanym dla kazdego potgczenia oraz o adresach IP aktywnych
potaczen.

Firewall (i ] & a 3B
* Sieci
Lista sieci potaczonych z Tweim komputerem (np. LAN, Dial-up itd.). G Data Firewall chroni tylko zaznaczone sieci.
Nazwa Zestaw regut Adres IP
J-Polaczenie dial-up bezposrednie pofaczenie z Internetem
4-:Potaczenie lokalne Zaufane sieci 172.16.200.99 / fe80:9c3e:2808:1c0c:50c8% 11

Dwukrotne klikniecie wiersza danego pofaczenia otwiera okno wtasciwosci
umozliwiajace modyfikacje ustawien zapory dla tego potaczenia.
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5.2.1 Wilasciwosci potaczenia

W oknie wyswietlone sg szczegdty potaczenia. Mozna tutaj réwniez
modyfikowac ustawienia zapory dla wybranego potaczenia sieciowego, a
takze uruchomi¢ asystenta tworzenia regut.

G Polaczenie sieciowe X

Inf L

nformacje o sieci

iy Nazwa: Potgczenie dial-up ————

f ey Anuluj
Adres [Pvd:

Adres IPvG:

Maska poedsieci:

Brama demyélna:
Preferowany serwer DNS:
Alternatywny serwer DNS:
Serwer WINS:

T polaczenis jest chranione przez Firewalk

Wspéldzielenie pofaczenia intemetowego

Zestaw regut

bezposrednie polaczenie z Internetem -

Edytuj zestaw regut...

« Informacje o sieci: Szczegdétowe informacje na temat danego
potaczenia: Adres IP (v4 oraz v6), Maska podsieci, Brama domysina,
Serwer DNS oraz Serwer WINS.

o To potaczenie jest chronione przez Firewall: Wyfgczenie tej opcji
spowoduje wyltgczenie zapory dla danego pofaczenia. Nalezy to robic
tylko w uzasadnionych przypadkach.

¢ Wspoldzielenie polaczenia internetowego: W przypadku potaczen
wdzwanianych istnieje mozliwo$¢ udostepnienia potgczenia internetowego
innym sieciom. Opcja dostepna tylko dla potaczen dial-up.

¢ Pozwol na automatyczna konfiguracje (DHCP): To ustawienie musi
by¢ wigczone w sieciach dynamicznie przydzielajacych adresy IP poprzez
serwer DHCP (Dynamic Host Configuration Protocol).

o Zestaw regut: Mozesz wybrac¢ jeden z gotowych zestawdw regut z
przewijanej listy, lub klikna¢ przycisk Edytuj zestaw regutl... aby
zmodyfikowa¢ zaawansowane ustawienia zaznaczonego na liscie zestawu
regut. Szczegdly znajdziesz w rozdziale Zestaw regut[ 223,
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5.3 Zestaw regut

Widok przedstawia liste predefiniowanych zestawdw, gotowych do uzycia po
zainstalowaniu programu. Mozna modyfikowac¢ ustawienia istniejgcych
zestawow regut, lub tworzy¢ nowe zestawy dla specjalnych potrzeb.

Firewall | &8

E Zestaw regut

Twérz specjalne reguly, aby odpowiednio chronié Twoje sieci pragramem G Data Firewall w zaleznosci od stopnia zagrozenia,

Nazwa

5
& plokowane sieci

& niezaufane sieci

& zaufane sieci

#) Nowy. Usun, 1) Edyqja...

Podstawowych czterech zestawdw regut dla sieci zaufanych, niezaufanych,
blokowanych i bezposredniego potgczenia z Internetem nie da sie usunac¢.
Zestawy regut, ktére stworzysz sam, mozna bedzie usungc.

5.3.1 Modyfikacja i tworzenie zestawéw regut

Do kazdego pofaczenia mozna przyporzadkowac wybrany zestaw regut.
Poszczegoblne sieci mogq by¢ chronione przez zapore w konkretny sposdb.
Domowa sie¢ chroniona przez router wyposazony w sprzetowg zapore
wymaga nizszego poziomu zabezpieczen niz komputer podtgczony
bezposrednio do Internetu.

Zapora proponuje cztery gotowe zestawy regut dla réznych typdw sieci:

o Bezposrednie polaczenia z Internetem: Dla komputeréw
potgczonych bezposrednio z Internetem.

¢ Niezaufane sieci: Sieci otwarte, np. hot-spoty Iub inne sieci publiczne o
nieznanych ustawieniach.

e Zaufane sieci: Do zaufanych mozna zaliczy¢ np. prawidiowo
zabezpieczone sieci domowe oraz korporacyjne.

+ Blokowane sieci: Tego zestawu mozna uzy¢, jesli potgczenie komputera
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z Internetem ma by¢ czasowo lub trwale zablokowane. Ten zestaw regut
jest pusty, wiec caty ruch potgczen objetych tym zestawem jest
blokowany. Mozna udostepni¢ czes¢ ustug lub aplikacji tego zestawu przez
reczne dodawanie regut.

Za pomocg przycisku Nowy, mozesz stworzy¢ wiasny zestaw regut dla
wybranej sieci. Wpisz nazwe dla tworzonego zestawu regut i wybierz, czy
chcesz utworzy¢ pusty zestaw regut, czy skorzystac¢ z jednego z dostepnych
zestawdw regut.

G Nowy zestaw regut X

Nowy zestaw regut

Nazwa zestawu regut

oy zestow regul

() Utwérz pusty zestaw regut

(®) Utwérz zestaw regut na podstawie szablonu

Dostepne szablony

Siec niezaufana v

W widoku Zestaw regut, pod nadang przez uzytkownika nazwg zestawu
pojawi sie nowy zestaw regut. Po nacisnieciu przycisku Edytuj w zaleznosci
od ustawien, otworzy sie Asystent tworzenia regut lub dialog
zaawansowany umozliwiajacy szczegotowq konfiguracje poszczegolnych
regut.

Wiecej na temat regut i zestawdw znajdziesz w rozdziatach Asystent
tworzenia reguil 23 i Tryb zaawansowany[26Y,

Opis dziatania automatycznego generowania zapytan opisany jest w
rozdziale Pétautomatyczne tworzenie reguif113,

5.3.1.1 Asystent tworzenia regut

Przy jego pomocy mozesz zdefiniowac okreslone dodatkowe reguty danego
zestawu regut lub zmodyfikowac istniejace reguty. Poczatkujacym
uzytkownikom zalecamy stosowanie Asystenta tworzenia regut do
recznej konfiguracji zapory lub zdanie sie na tryb autopilota. Za
posrednictwem Asystenta tworzenia regut mozesz zmienic jedng lub
kilka regut w wybranym zestawie.
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G Asystent regul X
E Asystent pomaga w tworzeniu regut zapory G Data.

[f_dl Udostepnianie lub blok ie aplikacji

Kontroluj dostep poszezegélnych aplikacji do sieci.

\13 Udostepnianie lub blekowanie ustug sieciowych

Kontreluj dostep do okreslonych ustug sieciowych i aplikacji.

Lv‘_i Udostepnianie plikéw/drukarek
Kontraluj udostepnianie plikéw i drukarek.

ﬁw_J] Udostepnianie ustug domenowych
N Kontroluj dostep sieciowy do ustug domenowych.

Udostepnienie polaczenia internetowego
Kontroluj wspétdzielenie potaczenia internetowegoe.

i Udostepnianie ustug VPN
Kontrolyj dostep do potaczen VPI.

_E;I Zaawansowany edytor regut (tryb ekspercki)
5/
Twérz i edytuj szczegotowe requly dostepu do sieci.

Zastosuj

W zaleznosci od tego, ktéry zestaw regut zostat wybrany dla danej sieci,

moze mie¢ miejsce sytuacja, ze jedna i ta sama aplikacja w zestawie regut
(np. dla niezaufanych sieci) bedzie zablokowana, a w drugim zestawie regut

(np. dla sieci zaufanych) bedzie mie¢ peten dostep. W ten sposdb
uzytkownik jest w stanie ograniczy¢ np. przegladarke internetowg,

przyporzadkowujac jej odpowiednio zréznicowane reguty, aby miec¢ dostep
na strony znajdujace sie na sieci wewnetrznej (np. domowej) ale blokowac¢

potaczenie w sieci zewnetrznej.
Asystent tworzenia regut umozliwia podjecie nastepujacych dziatan:

¢ Udostepnianie lub blokowanie aplikacji: Mozesz wskaza¢ program
(plik) i zezwoli¢ lub zablokowa¢ jej dostep do sieci. W polu Kierunek
potgczenia wskazaé¢ czy wybrany program ma zosta¢ zablokowany dla
potgczen wychodzacych, przychodzacych czy w obydwu kierunkach. W
ten sposdb uzytkownik zapory moze np. uniemozliwi¢ aplikacji do
odtwarzania muzyki fgczenie sie ze zdalnym serwerem i pobieranie
aktualizacji.

o Udostepnianie lub blokowanie ustug sieciowych: Porty przekazujg
aplikacjom dane za posrednictwem okreslonych protokotéow. Przesytanie

danych ze stron internetowych odbywa sie poprzez port 80, wysytanie
poczty elektronicznej przez port 25, odbieranie poczty elektronicznej
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przez port 110 itd. W komputerze bez zapory wszystkie porty uzywane
przez aplikacje sa generalnie otwarte, chociaz zazwyczaj zwykli
uzytkownicy ich nie wykorzystuja. Blokujac jeden lub kilka portéw, mozna
w szybki sposob zamkna¢ luki bezpieczenstwa, ktore mogtyby by¢
wykorzystane przez hakerdéw lub wirusy. Przy pomocy Asystenta
tworzenia regut mozna zablokowac¢ wszystkie lub tylko niektére porty (np.
tylko dla wybranych programow).

¢ Udostepnianie plikow/drukarek: Umozliwia automatyczne utworzenie
regut niezbednych do udostepniania i korzystania z udostepnionych
zasobow sieciowych i drukarek.

o Udostepnianie ustug domenowych: Domena umozliwia
scentralizowane zarzadzanie komputerami w sieci wyposazonej w
kontroler domeny. Dlatego tez dostep do ustug domen w sieciach
niezaufanych powinien by¢ z reguty zablokowany.

+ Udostepnianie polaczenia internetowego: Ta funkcjonalnos$¢ dotyczy
jedynie potaczen typu dialup (np. Neostrada, GPRS, UMTS itp.). Po
udostepnieniu danego pofaczenia, konkretne komputery w sieci lokalnej
rowniez moga z niego korzystac.

e Udostepnianie ustug VPN: Umozliwia utworzenie regut niezbednych do
prawidtowego dziatania pofaczen zdalnych z sieciami prywatnymi.

¢ Zaawansowany edytor regut (tryb ekspercki): W ten sposdb
uzytkownik moze przejs¢ z trybu Asystenta tworzenia regut do trybu
zaawansowanegol 261,
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5.3.1.2 Tryb zaawansowany

W trybie zaawansowanym mozna skonfigurowac reguty dla poszczegdlnych
zestawOw regut. Tworzenie moze przebiegac przy uzyciu Asystenta
tworzenia regut lub recznie.

G Zestaw regui X

Nazwa

— Zamknij
| kaufane sied ‘ [ ryb ukrycia Wyczysc...
Okreél reakcje jesli zadna reguta nie pasuje
R, Zapytaj uzytkownika v MTrybkenfiguraci
Reguty
MNazwa Poz.. Reskga  Kierunek Komentarz A | Reguly
T Remotedesktop Akceptuj  Wychodzace  Domyélna reg... MNowy

Qutlock
T Media Player
T Media Player Setup Akceptyj Wychodzace  Domyélna reg...

1
2 Akceptyj  Przychodza.. Domyélna reg..
3
4

[#] 1% Media Player (Sharing) 5 Akceptyj  Przychodza.. Domyélna reg.
6
7
8

Akceptuj  Wychodzace  Domyélna reg...

[ T IERSS Feed Akceptuj  Wychodzace  Domyélna reg...

Asystent...
Internet Explorer Akceptyj  Wychodzace  Domyélna reg...
Windows Problem Reporting Akceptyj  Wychodzace  Demyélna reg... Widok
Windows Reability Analysis ~ © Akceptuj  Wychodzace  Domyélna reg...
Windows SOM Consolidator 10 Akceptuj  Wychodzace ~ DomyéIna reg.. Odsiez
Task Scheduler Engine 1 Akceptuj  Wychodzace  Domyélna reg...
DilHast (Surrogate) 12 Akceptuj Wychodzace  Domyélna reg... Pozycia

Help Pane 13 Akceptyj Wychodzace Domyélna reg...
Search Protocol Host 14 Akceptuj  Wychodzace  Domyélna reg...
Search Filter Host 15 Akceptyj Wychodzace Domyéina reg..

Zastosuj

Dostepne sq nastepujgce ustawienia:

¢ Nazwa: Tu w zaleznosci od potrzeb mozna zmienia¢ nazwe aktualnego
zestawu regut. Pod ta nazwa zestaw bedzie wyswietlony w liscie w widoku
Zestaw regut.

e Tryb ukrycia: W trybie ukrycia system nie odpowiada na zapytania
wysytane do komputera, w celu sprawdzenia dostepnosci portow.
Utrudnia to hakerom uzyskanie informacji o systemie.

o Okresl reakcje, jesli zadna reguta nie pasuje: To pole okresla
reakcje na potgczenie aplikacji, ktére nie jest regulowane przez zadng
regute.

o Tryb konfiguracji: Tryb konfiguracji przydatny jest w przypadku
stosowania aplikacjach, ktére wykorzystujg technike kanatéw zwrotnych
(np. FTP, gry sieciowe). Aplikacje te taczq sie ze zdalnym komputerem i
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negocjuja z nim kanat zwrotny, poprzez ktory zdalny komputer taczy sie
nastepnie ponownie z aplikacja uzytkownika. Jesli tryb konfiguracji jest
aktywny, zapora rozpoznaje kanat zwrotny i udziela mu dostepu bez
dodatkowych zapytan.

e Szczegobty ICMP: Internet Control Message Protocol (ICMP) to protokdt
internetowy umozliwiajacy przekazywanie informacji o btedach, pakietach
testowych oraz o transferze danych. Pakiety ICMP moga by¢
wykorzystywane do inwigilowania komputera. Z tego powodu pakiety
ICMP powinny by¢ filtrowane przez zapore.

Reguty

Lista zawiera wszystkie reguty stosowane w danym zestawie. Reguly
umozliwiajg blokowanie lub akceptowanie potgczen wywotywanych zdalnie i
lokalnie przez ustugi i aplikacje. Metody tworzenia regut:

o Zastosowanie Asystenta tworzenia regui[23,

e Recznie, poprzez klikniecie przycisku Nowy w widoku trybu
zaawansowanegol 26%,

o W oknie zapytania wyswietlanym automatycznie podczas proby
nawigzania potaczenia.

Kolejnos¢ regut moze miec znaczenie. Moze dojs¢ np. do zablokowania
ustugi zaakceptowanej na poziomie portu przez regute blokujaca dostep dla
catego protokotu. Kolejnos¢ regut mozna zmieniac poprzez przecigganie ich
nazw lub przy uzyciu przyciskéw strzatek w sekcji Pozycja.




Firewall 28

G Edytuj regule - Zestaw regul: zaufane sieci X

[owa requia] ¥/ Reguta aktywna
Anuluj
Komentarz
Kierunek potaczenia Reakcja
Q Pofaczenie wychodzace v @Elokuj v
[ Protokst
TCP Przyporzadkyj aplikacje Przyporzadkuj port/ustuge
[ Przedziat czasowy: 000,00 = 23:58:59 +| | Dnitygodnia

de

[ Zakres adreséw:

Okno Edytuj regute zawiera nastepujace pola, przyciski i rozwijane listy
umozliwiajace utworzenie nowej lub zmodyfikowanie istniejacej reguty:

¢ Nazwa: W regutach predefiniowanych jest to nazwa aplikacji ktorej
dotyczy reguta. Nazwe mozna zmieniac i uzupetniac.

« Reguta aktywna: Mozna wytgczy¢ dziatanie reguty poprzez odznaczenie
tego pola.

o Komentarz: Pole informuje w jaki sposdb reguta zostata utworzona.
Reguty predefiniowane oznaczone sg komentarzem Domysina reguta,
natomiast w przypadku regut tworzonych na podstawie zapytan w tej
rubryce widnieje tekst Generowane poprzez zapytanie. Wprowadz wiasny
komentarz dla regut generowanych recznie.

o Kierunek potaczenia: To ustawienie definiuje, czy chodzi w danym
przypadku o regute dla potgczen wychodzacych, przychodzacych czy dla
obydwu rodzajow.

¢ Reakcja: To pole okresla, czy reguta ma blokowa¢, czy akceptowacd
potgczenia.

e Protokoét: Wybdr protokotu umozliwia zdefiniowanie ogolnej reguty dla
catego protokotu, bez wzgledu na aplikacje, czy port.

¢ Przedziat czasowy: Reguly mogg by¢ takze aktywne tylko w czasie
okreslonym w tej sekcji. W ten sposéb mozna ograniczy¢ dostep
konkretnych aplikacji do sieci np. tylko do czasu pracy.
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o Zakres adresow IP: Reglamentacja dostepu do sieci staje sie prostsza
szczegolnie w przypadku sieci z przydzielonymi statymi adresami IP.

6 Backup

Kopie zapasowe danych zapisywane na dyskach przenos$nych lub innych
dyskach podtagczonych do komputera to doskonata metoda na unikniecie
utraty danych na skutek awarii sprzetu lub np. kradziezy laptopa.

Modut G Data Backup udostepnia dwa widoki - Kopie i przywracanie oraz
Funkcje. Przefgczanie miedzy widokami mozliwe jest poprzez klikanie ikon
w pasku widokow.

6.1 Kopie i przywracanie

Widok umozliwia zarzadzanie zleceniami kopii zapasowych. Z tego miejsca
mozna tworzy¢ nowe zlecenia kopii, modyfikowac je, a takze przywracac
dane.

¢ @ feds
G/ Kopie i przywracanie G+ Nowe zlecenie..
awarr pasowych.
~ (B FileBackup [BAE- W=

@ Ostatnia kepia: 18 kwietnia 2014 09:02

Kazde zlecenie kopii zapasowej umozliwia wykonywanie operacji na
zleceniu za pomocg dostepnych przyciskow:

c Przywracanie: Jesli zlecenie zostato wczesniej uruchomione, to
polecenie umozliwia przywrdcenie danych objetych zleceniem.
Szczegdly znajdziesz w rozdziale Przywracanie z kopiil 38"

-
C Backup: To polecenie wymusza natychmiastowe uruchomienie
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zlecenie kopii, niezaleznie od harmonogramu.

t} Ustawienia: Ten przycisk otwiera okno ustawien danego
zlecenia. Szczegdly znajdziesz w rozdziale Nowe zlecenie kopiil 3%

E Protokot: To polecenie otwiera okno zawierajacq liste dziatan
wykonanych przez program w odniesieniu do danego zlecenia
kopii. Rejestrowane sg wszystkie reczne i automatyczne
uruchomienia zlecenia, a takze btedy, np. dotyczace braku
miejsca na nosniku docelowym kopii zapasowej.

6.1.1 Nowe zlecenie kopii

Kliknij przycisk Nowe zlecenie, aby utworzy¢ nowy wpis na liscie zlecen
kopii.

G Rodzaj kopii X

Najpierw okreél rodzaj kopii zapssowej.

‘ n O Kopia plikéw

Sporzads kopie zapasowe wybranych plikéw lub folderéw.

Qﬂ ia napedéw!

Sporzadi kempletna kope dyskéw twardych lub partydji,
w celu adzyskania danych w przypadku awarii systemu lub dysku,
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6.1.1.1 Wybor plikéw / partycji / dyskéw

Pierwszym krokiem jest wybdr rodzaju kopii zapasowej. Mozna kopiowacd
wybrane pliki i foldery, lub tez sporzgadza¢ kopie catych partycji i dyskow
twardych.

B
c’ Kopia plikéw: W przypadku kopii plikéw i folderéw recznie zaznacz
foldery i pliki, ktére chcesz zabezpieczy¢ kopig zapasowa.

G Definicja zlecenia kopii | Wybor plikéw

Definicja zlecenia kopii D:‘ Kﬂ'hputﬁf A | Nazwa pliku Rozmiar Typ Modyfik
b Wybr pliks g@... Sie y [ ). Pasek ulubionych Folder plikéw ~ 2013-03
b FT‘M‘W Tw 2 Dé! paw.:ppnata [ []8ing TKB Skrétinterneto.. 2013-04
older docelowy 5
P Planowanie a1 ) Local
-] 1 Locallow
b Opcje =]} Roaming
@] ) Adobe
-] | GData

@] | Macromedia
-] | Microsoft
2 Wyszukiwania
& Moje wideo
=] Moje obrazy
4 Pulpit
-4 Kontakty
Ok
[7] . Pasek ulubionych
[ 4 Meja muzyka
[ lg Pobrane
] ¥ Moje dokumenty
] ). Pliki programu Outlook
Qe .

SIS]alara

Klikajac znak (+) mozesz rozwijac foldery w drzewku. Zaznacz foldery/pliki,
ktére majq by¢ uwzgledniane przy wyszukiwaniu zadanych powyzej
formatéw plikdw. Na szaro zaznaczane sg foldery, ktdre nie sq
uwzgledniane w catosci (np. tylko niektére podfoldery).

=-
(. Kopia napeddéw: W przypadku wybrania kopii napedéw zaznacz
dyski twarde lub partycje, ktorych kopie chcesz wykonywac.
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G Definicja zlecenia kopii | Wybierz dyski twarde/partycje

Definicja zlecenia kopil =04 Dysk 1 (L, G, M)

] L\ (kopia) 97,7 GB

[ ] WAWolumel36472231-2277-11e2-af9b 8066626963} (Zastrzezone praez system) 0,3 GB
C\ (8) 49,3 GB

b Folder docelowy

b Planowanie =) Dysk 2 (D E, F)

LI DA M 496GE

L[] E (vista) 49,8 GB

L[] FA\ (nie wier co to) 86,9 GB

» Wybierz dyski
twarde/partycje

b Opcje

6.1.1.2 Folder docelowy

Wskaz nosnik i folder docelowy dla kopii zapasowej. Jezeli no$nika
wymiennego (np. pendrive'a USB) nie ma na liscie, podtacz go do
komputera i kliknij przycisk Odéwiez. Program umozliwia zapis kopii na
réznych nosnikach wymiennych (np. pamieci USB, karty SD, zewnetrzne
dyski twarde), na lokalnych dyskach twardych, w folderach sieciowych a
takze serwerach FTP.

Aby skorzysta¢ z mozliwosci kopiowania danych na serwer FTP zaznacz
opcje Wyslij archiwum na serwer FTP.

Najlepiej, zeby kopia byta sporzadzana na innym dysku lub innym nosniku
niz znajdujq sie oryginalne dane. W przypadku awarii dysku mozna bedzie
wtedy dane odzyskac. Jezeli kopia zostanie sporzadzona na dysku, na
ktérym znajdujg sie oryginaty danych, w przypadku uszkodzenia lub utraty
dysku, kopia rowniez zostanie utracona.

Utworz archiwum w chmurze: Wykorzystaj jeden z popularnych
serwiséw oferujgcych przechowywanie danych w chmurze - Microsoft
Dropbox lub Google Drive. Zat6z konto lub zaloguj sie swoimi
poswiadczeniami do wybranego serwisu w celu powigzania ustugi kopii
zapasowych z chmura.
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Wskazoéwka: W przypadku wyboru opcji przechowywania kopii w chmurze,
warto pamietac o zaszyfrowaniu danych. Szyfrowanie mozna wigczy¢ lub
wytaczyé w oknie Opcjil35.

6.1.1.3 Planowanie

Widok umozliwia skonfigurowanie harmonogramu automatycznie
wykonywanych kopii zapasowych. Ustawienie Recznie nalezy w tym celu
zmieni¢ na Codziennie, Raz w tygodniu lub Raz w miesiacu. Ustaw
pozadang czestotliwo$¢ wykonywania kopii korzystajac z dostepnych
ustawien.

Regularne sporzadzane kopii pochfania duzo miejsca na nosniku
docelowym. Jezeli nie s Ci potrzebne wszystkie kopie zapasowe mozesz
ustawi¢ opcje automatycznie usuwajaca starsze kopie. Jezeli chcesz
przechowywac starsze kopie zapasowe, zalecane jest wprowadzenie
ograniczenia ilosci przechowywania petnych kopii. Starsze kopie bedq
sukcesywnie zastepowane nowszymi, co pozwoli zaoszczedzi¢ miejsce na
dysku.

Ustawienie Nie uruchamiaj na baterii spowoduje, ze zlecenia kopii bedg
wykonywane tylko podczas tadowania laptopa.

Wykonaj peina kopie

Gérny harmonogram okresla czestotliwo$¢ wykonywania petnych kopii
zadanego obszaru danych.
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G Definicja zlecenia kopii | Planowanie X
Definic zlecenia kopil Wykonaj petna kopie Dni tygodnia Usuwanie starszych kopii
®Recanis (O Raz w tygodniu Poniedziatek () Nie usuwaj

bW

I Folder docelowy

iybér plikéw - )
ednorazowo () Raz w miesiacu Wtorek

(® Usuwaj automatycznie po

O Codziennie Sroda wykonaniu pelnej kopi

b Planowanie -
Nig uruchamiaj na baterii Czwartek

b Opcje - ] zachowuj pelne kopie

Sobota

Niedziela

[] Sporzadzaj kopie czetciowe

® Roznicowa Przyrostowa
Wykonaj kopie czesciowe Dni tygodnia
@ Recznie ) Raz wtygodniu Poniedzialek
() Jednorazowo Wtorek
(O Codziennie $roda
Nie uruchamiaj na baterii Caowartek
Pigtek
Sobota
Niedziela

Uwaga: Planowanie kopii zapasowych nie obejmie zlecen kopii
zapisywanych na nosnikach CD-ROM/DVD-ROM, poniewaz w przypadku
potrzeby zmiany nosnika niezbedna jest interwencja uzytkownika.

Tworzenie kopii cze$ciowych przyspiesza proces kopiowania danych.
Zamiast kopiowac¢ wszystkie dane, program porownuje je z gotowg petng,
kopig i tylko uzupetnia lub uaktualnia dane, ktérych brakuje w kopii. W tym
celu zaznacz opcje Kopie czesciowe

Wykonuj kopie czesciowe

Réznicowe / przyrostowe: Kopie réznicowe uzupetniajg ostatnia petng kopie
o zmodyfikowane w miedzyczasie dane. Ich stosowanie zmniejsza
zapotrzebowanie na miejsce, w odrdznieniu od kopii petnych. Kopia
przyrostowa dodatkowo powoduje archiwizowanie danych zmodyfikowanych
miedzy kolejnymi kopiami cze$ciowymi. Wadg tego rozwigzania jest to, ze
do przywrocenia danych z kopii przyrostowej wymagana jest obecnosé
wszystkich kolejnych archiwow.
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6.1.1.4 Opcje

Widok opcji umozliwia modyfikowanie globalnych ustawien dla wszystkich
zlecen kopii. Zaleca sie pozostawienie domysIinych ustawien tworzenia

kopii.

G Definicja zlecenia kopii | Opcje X

Definicja zlecenia kopii Ogslne opcje archiwizacji

[I0granicz rezmiar pliku archiwurré 650 MB -

b Wybér plikow

b Folder docelowy [] Nagraj wielosesyjng phyte CD/DVD

B Planowanie [¥] Usuwaj tymezasowe archiwa

» Opde Kopia samorozpakowujaca

Skanuj na obecnoié wiruséw przed zarchiwizowaniem

[7] Weryfikuj poprawnoé¢ archiwum

[] Szyfruj archiwum

Badaj integralnos¢ przy kopiach réznicowych

[7] Weryfikacja przy przywracaniu z dysku twardego
Folder plikéw tymczasowych

[7] Zastosuj Windows volume shadow copy

=]

Obejmij rodzaje plikéw

Poswiadczenia

[] Uruchom zlecenie jako

Ogolne opcje archiwizacji

Kompresja
Najlepsza kempresja
Srednia kompresja

@ Szybkie kopiowanie

Wykluczenia plikéw

Foldery tymeczasowe z plikami

Foldery tymczasowe z plikami internetowymi
[#] Thumbs.db

Pliki tymczasowe (Atrybut pliku)

Pliki systemowe (Atrybut pliku)

Wykluez rodzaje plikéw

Proywréé domyéine ustawienia

Anulyj

e Ogranicz rozmiar pliku archiwum: Jezeli planujesz nagrywanie kopii
na ptytach CD-ROM, DVD-ROM lub BD-ROM, wprowadz ograniczenie
rozmiaru pliku z archiwum do rozmiaru stosowanego nosnika. Lista
wyboru umozliwia ustawienie jednego z typowych rozmiaréw stosowanych
nos$nikdw optycznych. Jezeli rozmiar kopii przekroczy zadang wartosc,
kopia zostanie podzielona na fragmenty o zadanym rozmiarze. W trakcie
nagrywania program automatycznie poprosi o wtozenie do napedu

nowego nosnika.

e Nagraj wielosesyjna ptyte CD/DVD: Program nie zamknie ptyty
umozliwiajac dogranie kolejnych kopii w pézniejszym terminie.

¢ Usuwaj tymczasowe archiwa: Pliki tymczasowe zajmuja duzg ilo$¢
miejsca na dyskach. Zaleca sie pozostawienie tej opcji wigczonej na

state.

o Kopia samorozpakowujaca: Uzycie tej opcji powoduje nagranie na
ptycie z kopig takze pliku programu Backup o nazwie AVKBackup.exe.
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Dzieki temu mozliwe bedzie przywrdécenie danych z kopii bez udziatu
catego pakietu. Uruchomienie tego pliku otwiera interfejs sktadnika
Backup, umozliwiajacy przywrocenie plikow.

e Skanuj pliki na obecnosc¢ wirusoéw przed zarchiwizowaniem: Jesli
w systemie zainstalowany jest skfadnik AntiVirus, program moze
skanowac pliki przed archiwizacja.

¢ Weryfikuj poprawnosé archiwum: Wigczenie tej opcji wymusza
weryfikacje poprawnosci zapisu danych w plikach kopii.

e Szyfruj archiwum: Mozesz dodatkowo zabezpieczy¢ pliki kopii za
pomocq hasta. Do przywrdcenia danych z archiwum niezbedne bedzie
podanie hasta. Zanotuj lub dobrze zapamietaj hasto, bez niego nie
przywrocisz danych z kopii.

¢ Badaj integralnos¢ przy kopiach roznicowych: Wiaczenie tej opcji
wymusza kontrole poprawnosci danych po utworzeniu kopii czesciowej.

o Weryfikacja przy przywracaniu z dysku twardego: Jesli ta opcja
jest wlgczona, aplikacja sprawdza poprawnos¢ danych podczas
przywracania z dysku twardego.

Folder plikow tymczasowych: Kliknij ten przycisk, aby zmieni¢
lokalizacje przechowywania plikéw tymczasowych programu Backup,
niezbednych do utworzenia kopii zapasowej. Standardowo folder
tymczasowy znajduje sie na partycji systemowej. Jezeli nie ma na niej
wystarczajacej ilosci miejsca, wskaz inng partycje.

Opcja Zastosuj Windows volume shadow copy umozliwia tworzenie
kopii zapasowych napedow (dyskow, partycji) zawierajgcych systemy
operacyjne.

Obejmij rodzaje plikow: Kliknij ten przycisk aby ograniczy¢ kopiowanie
tylko do wybranych rodzajow plikow.

Sekcja Po$wiadczenia umozliwia wigczenie opcji uruchamiania zlecen
kopii przy pomocy konkretnego konta uzytkownika systemu Windows.
Ustawienie tej opcji i wprowadzenie danych uzytkownika jest niezbedne do
wykonania automatycznych zlecen kopii zapasowych.

Sekcja Kompresja umozliwia ustawienie pozadanego stopnia kompresji
kopii zapasowych.

¢ Najlepsza kompresja: Sporzadzanie kopii przy tej metodzie kompresji
trwa najdtuzej, ale pliki archiwéw zajmujg najmniej miejsca.
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o Srednia kompresja: Dane sg pakowane w niewielkim stopniu, ale
tworzenie kopii trwa krocej.

¢ Szybkie kopiowanie: To ustawienie pozwala zrezygnowac¢ z kompresji
danych i uzyskac¢ najkrotszy czas sporzadzania kopii zapasowych.

Sekcja wykluczenia plikéw

Program wykonuje kopie zapasowe plikdw zapisanych w konkretnych
formatach. Czes¢ plikdw w systemie operacyjnym nie musi by¢
uwzgledniania w kopiach, np. pliki tymczasowe. W celu przyspieszenia czasu
wykonywania kopii i zmniejszenia jej rozmiaru mozesz skorzystac z tych
ustawien aby poming¢ w kopii okreslone pliki.

e Foldery z plikami tymczasowymi: Po zaznaczeniu tej opcji, folder
plikow tymczasowych danego profilu uzytkownika bedzie pomijany przy
tworzeniu kopii zapasowej.

e Foldery z tymczasowymi plikami internetowymi: Po zaznaczeniu tej
opcji, folder internetowych plikéw tymczasowych danego profilu
uzytkownika nie bedzie uwzgledniany przy tworzeniu kopii zapasowej.

o Thumbs.db: Wykluczenie miniatur spowoduje, ze automatycznie
tworzone systemowe pliki miniator thumbs.db nie bedg brane pod uwage
przy tworzeniu kopii.

¢ Pliki tymczasowe (atrybut pliku): Zaznacz te opcje, jesli chcesz
pomijac¢ pliki z atrybutem tymczasowe podczas tworzenia kopii.

¢ Pliki systemowe (atrybut pliku): Zaznacz te opcje, jesli chcesz
pomijac¢ pliki z atrybutem systemowe podczas tworzenia kopii.

Aby utworzy¢ wyjatki na konkretne formaty plikow, kliknij przycisk
Wyklucz rodzajow plikow.

Wpisz w polu Maska pliku nazwe lub maske formatu plikéw, ktére chcesz
wykluczy¢ z kopii zapasowej. Kliknij OK i powtorz proces dla wszystkich
formatdw plikéw niepozadanych w kopii, przyktadowo:. picasa.ini, *.ini,
*bak.

Dozwolone jest stosowanie nastepujacych znakdw zastepczych.

? Symbolizuje dowolny znak.

* Zastepuje dowolny ciag znakdw.
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Klikajac przycisk Przywro¢ domysine ustawienia mozesz anulowac
wprowadzone wczeséniej zmiany i zastosowac fabryczne ustawienia

programu.

6.1.2 Przywracanie z kopii

W tym oknie mozesz przywrdci¢ dane zapisane w kopii zapasowej. W

przypadku kopii standardowej, po prostu zaznacz wybrane archiwum kopii
na liscie i kliknij przycisk Przywroc.

G Przywré6é

‘ [ Praywré¢ pliki z kopii zapasowych G Data.

Termin archiwizacji Rodzaj kopii

Tloéé plikéw

o X

Rozmiar

{16 maja 201312:12 Kopia plikéw: pelne

1

145,82 MB

16 maja 2013 12:07 Kopia plikéw: petne

1

14582 MB

Aby przywroéci¢ dane z kopii wybierz nazwe zlecenia i wersje kopii
zapasowej i kliknij przycisk Przywréé. Program spyta, czy chcesz
przywroci¢ wszystkie pliki z archiwum kopii, czy wybra¢ recznie pliki do
przywroécenia. Wybierz pozadang opcje i kliknij przycisk Dalej.
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& Wybér plikéw X

() Przywréé cate dyski twarde i partycje

@ Praywré¢ tylko wybrane partycje/pliki

MNazwa pliku Rozmiar Typ Modyfi
B G @ Dysk lokaln 1601-0:
Ty Y

« . r

< Wstecz Zakoncz Anuluj

Jesli chcesz przywrdcic pliki do lokalizacji zrédtowej i nadpisac oryginalne
dane, pozostaw zaznaczong opcje Przywroc¢ pliki do oryginalnych
folderow. Jezeli chcesz przywrdcic¢ pliki w inne miejsce, wytacz te opcje i
wskaz folder. Mozesz uzy¢ przycisku Nowy folder..., aby utworzy¢ nowy
folder w wybranej lokalizacji.

Opcjonalnie wpisz hasto, jesli kopia byta zaszyfrowana. Mozesz réwniez
zastosowac skanowanie antywirusowe danych przed przywréceniem.

W sekcji Nadpisuj istniejace pliki mozesz okresli¢ zasady nadpisywania
oryginalnych plikéw plikami z kopii zapasowej:

e zawsze: Wszystkie pliki oryginalne zostang zastapione plikami z kopii
zapasowej, niezaleznie od ich wersji i dat modyfikacji.

¢ jesli zmienil sie rozmiar: Zastgpione zostang tylko te pliki, ktére
ulegty zmodyfikowaniu. Przywracanie kopii potrwa krocej, niz w
przypadku zastepowania wszystkich plikow.

¢ jesli data modyfikacji jest nowsza niz w archiwum: Inna mozliwos¢
skrdécenia czasu przywracania danych. Program zastapi tylko te pliki,
ktérych data modyfikacji jest nowsza, niz data modyfikacji oryginatow.
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+ jesli data modyfikacji ulegta zmianie: Program przywrdci tylko te
pliki, ktére majg inng date modyfikacji niz oryginaty.

Wybierz pozadane opcje i kliknij przycisk Zakoncz. Dane zostang
przywrécone we wskazane miejsce zgodnie z zastosowanymi ustawieniami.

6.1.3 Widok Funkcje

W tym widoku mozesz uruchomic¢ podstawowe funkcje programu, a takze
skorzysta¢ z dodatkowych narzedzi - usung¢ starsze kopie, nagrac
przechowywane obrazy kopii i przeglada¢ kopie zapisane na serwerach FTP.

6.1.3.1 Kopie online

Jezeli przechowujesz kopie zapasowe na serwerze FTP, mozesz zalogowacd
sie na serwer przy uzyciu tego polecenia. Po wpisaniu danych dostepu
kliknij OK. Otworzy sie okno z zawartoscig foldera na serwerze FTP.

Whpisz dane potrzebne do nawiazania potaczenia FTP

MNazwa serwera:
(bigspace.gdata.de)

Port:
Uzytkownik:
Hasto:

Folder:

Anuluj Pomoc

W pakiecie oferujemy réwniez 1 GB miejsca na serwerze FTP na Twojq
kopie zapasowa. W momencie rejestracji programu otrzymasz dane
dostepu do serwera FTP. Dane zostang automatycznie wpisane w
ustawieniach FTP kopii zapasowej. Mozesz przechowywac kopie zapasowe
na serwerze z dodatkowa mozliwoscig zabezpieczenia pliku kopii hastem. W
wersji pudetkowej programu dane dostepu do serwera FTP znajdziesz w
opakowaniu z programem. W przypadku zakupu wersji elektronicznej w
sklepie internetowym, dane dostepu otrzymasz w wiadomosci e-mail z
potwierdzeniem rejestracji.

W przypadku wersji na wiecej stanowisk kazde stanowisko otrzymuje
osobne konto rozmiarze 1 GB.
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Miejsce na serwerze FTP jest dostepne do konca trwania abonamentu.
Standardowo okres ten trwa rok czasu. Po uptywie tego terminu
pozostawiamy dane na serwerze przez 30 dni w celu umozliwienia
odzyskania danych. Po 30 dniach od wygasniecia abonamentu dane sg
usuwane.

Przegladarka FTP

Aby zalogowac sie do serwera FTP wpisz w oknie logowania dane dostepu
do serwera. Pasek narzedzi przegladarki oferuje nastepujace opcje:

2 Potacz: Jezeli potaczenie zostanie przerwane, kliknij ten przycisk
aby je wznowic..

2 Roztacz: Kliknij ten przycisk, jesli chcesz sie przerwac¢ sesje FTP.

E Nowy folder: Przycisk umozliwia zatozenie foldera na serwerze
FTP.

PE Usun: Ten przycisk powoduje usuniecie zaznaczonego archiwum.

Odswiez: Odswieza widok folderu na serwerze FTP.

!

— Pobierz: Pobiera zaznaczone archiwum do dowolnej lokalizacji
na komputerze.

A

Wyslij: Wysyfa zaznaczone archiwum do folderu na serwerze
FTP.

0 Pomoc: Wyswietla okno pomocy.
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6.1.3.2 Nagraj zapisany obraz
W przypadku nagrywania kopii na ptyty program umozliwia pozostawienie

tymczasowego obrazu ptyty na dysku. To polecenie daje mozliwos¢
wskazania i ponownego nagrania obrazu kopii na ptyte.

Naped

I\ Slimtype DVDRW SSM-85H55 i

Predkose [] Weryfikacja danych pe nagraniu
- [7] Kopia ssmorozpakowaujaca
Multisession Zamknij sesje

MNognik w napedzie

Brak nosnika w napedzie

Postep0 %

Bufor0 %

Odéwiez Nysuri Usun Nagraj
Dalej = Zamknij Pomoc

Mozesz wskaza¢ wybrang nagrywarke, a takze modyfikowa¢ predkosc¢
zapisu.

o Weryfikacja danych po nagraniu: Wigczenie tej opcji wymusza
weryfikacje poprawnosci danych po nagraniu ptyty. Proces archiwizacji
trwa dtuzej, ale dzieki weryfikacji zyskujesz pewnos¢, ze dane nie zostaty
nagrane z btedami.

o Kopia samorozpakowujaca: Uzycie tej opcji powoduje nagranie na
ptycie z danymi takze pliku programu Backup o nazwie AVKBackup.exe.
Dzieki temu mozliwe bedzie przywrdécenie danych z kopii bez udziatu
catego pakietu. Uruchomienie tego pliku otwiera interfejs sktadnika
Backup, umozliwiajacy przywrocenie plikow.

Kliknij przycisk Nagraj, aby rozpocza¢ proces nagrywania ptyty.

Oryginalny plik obrazu kopii nie jest usuwany automatycznie po nagraniu go
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na ptyte CD/DVD.

6.1.3.3 Importuj archiwa

Ten widok umozliwia zaimportowanie kopii wykonanej na innym
komputerze, lub przed ponownym zainstalowaniem pakietu G Data
Software. Wskaz lokalizacje pliku archiwum (*.ARC) zapisanego na dysku,
ptycie lub w folderze sieciowym i kliknij przycisk OK, aby zaimportowa¢ plik
z kopig zapasowaq.

Po wykonaniu zadania program wyswietli stosowny komunikat.

Jesli chcesz wykonac tylko jednorazowe przywrdcenie danych z kopii
wykonanej na innym komputerze, mozesz przejé¢ do widoku Przywrdé[38) i
recznie wskazac plik z kopig w celu przywrdcenia danych.

Pliki kopii zapasowych zapisywane sg w formacie *.ARC.

6.1.3.4 Klonuj dysk

Klonowanie dysku to nie to samo co kopiowanie danych na inny nosnik. Ta
funkcja tworzy peiny obraz dysku bit po bicie. Dzieki temu mozna utworzy¢
kopie zapasowq dysku z systemem operacyjnym, a w razie potrzeby w
prosty sposdb przywrocic¢ jg z na dysk wraz z zainstalowanym systemem
Windows i programami. Narzedzie umozliwia zatem sporzadzenie petnej
zapasowej catego komputera.

Uwaga: Dysk docelowy, na ktéorym zamierzasz zapisa¢ obraz kopii musi
mie¢ co najmniej taki sam rozmiar, jak dysk, ktéry chcesz zabezpieczy¢, w
innym przypadku kopia po prostu sie nie zmiesci.

Krok 1: Wybierz dysk zrodtowy, czyli dysk, ktory chcesz sklonowac.

Krok 2: Wskaz dysk docelowy, czyli dysk, na ktéorym chcesz przechowywa¢
obraz (klon) zabezpieczanego dysku twardego.

Dopasuj rozmiar partycji do rozmiaru dysku docelowego: Jesli to pole
bedzie zaznaczone, program automatycznie dopasuje rozmiary partycji
dysku docelowego, powiekszajac je, o ile bedzie to potrzebne do
prawidtowego utworzenia obrazu dysku zrédtowego.
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6.1.3.5 Utworz nosnik startowy

Mozesz sporzadzi¢ ptyte startowg umozliwiajaca zaréwno skanowanie
komputera jak i przywrdcenie kopii napedu (partycji lub dysku) bez
potrzeby uruchamiania systemu Windows. Do utworzenia ptyty startowej
potrzebna jest czysta ptyta. Kreator umozliwia takze pobranie sygnatur
wiruséw przed nagraniem pilyty.

Jesli nie widzisz tej opcji w programie, mozliwe, ze kreator ptyt startowych
nie zostat zainstalowany. Mozesz uruchomi¢ polecenie modyfikacji instalacji
i doinstalowac sktadnik kreatora ptyt startowych.

Szczegoty na temat korzystania z plyty startowej znajdziesz w rozdziale
Skanowanie noénikiem startowym/[114,

7 Tuner

Tuner umozliwia wygodng i prostg optymalizacje ustawien komputera.
Przypomina automatycznie o aktualizowaniu systemu Windows i aplikacji
pakietu Microsoft Office, defragmentuje dyski twarde. Mozna zaplanowac
takze automatyczne usuwanie plikdw tymczasowych, a takze
niepotrzebnych elementdw z rejestru. Dzieki tym usprawnieniom system
Windows zyska na wydajnosci i przejrzystosci.

Tuner Q o 3B

Q Ogolne
& @
A\ Automatyczna optymalizacjz:  Nieaktywne

O Kenfiguracja
Q Cofanie zmian

2 oplymalizacia 2014-04-1712:37554

Wyszukuje i usuwa pliki tymezasowe ze wszystkich dyskow i folderéw

T— A @@

Sprawd stan aktuslizacji systemu Windows -

PrzywiGe standardowe ustawienia stref bezpieczeristwa w opcjach intemetowych

Wiacz filtr antyphishingowy w programie Internet Explorer

Wylkacz przechowywanie danych formularze w programie Intemet Explorer

Zablokuj niebezpieczne zakaczniki w programach Outlook, Outlook Express oraz Windows Mail
Wylkacz okne podgladu w programach Outlook Express i Windows Mail

Wylkacz zewnetrzne referencje w programach Outlook, Outlook Express oraz Windows Mail

‘DRREROER

Wiacz wyswietlanie ukrytych plikéw i znanych rozszerzen v

Kliknij nagtdwek sekcji aby rozwing¢ menu umozliwiajace wykonanie
dodatkowych czynnosci.

Ostatnia optymalizacja: Po wykonaniu pierwszej optymalizacji
w tym miejscu pojawi sie data ostatniego procesu optymalizacji
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wykonanego przez program. Aby recznie wymusi¢ rozpoczecie
optymalizacji, kliknij ten wiersz i wybierz polecenie Optymalizuj
teraz.

Automatyczna optymalizacja: Mozesz zautomatyzowac proces
optymalizacji konfigurujac harmonogram dziatan.

o

Konfiguracja: Ten widok umozliwia szczegétowy wybor
konkretnych opcji optymalizacji pogrupowanych w sekcje:

o Skutecznos¢: Zestaw funkcji optymalizujgcych bezpieczenstwo systemu
operacyjnego.

¢ Wydajnosé: Funkcje umozliwiajgce porzgdkowanie systemu poprzez
usuwanie plikow tymczasowych, nieuzywanych skrétéw, plikdw i wpisow
w rejestrze. Dzieki temu system operacyjny uruchamia sig¢ szybciej i
dziata sprawniej.

e Ochrona danych: Funkcje usuwajace z komputera prywatne informacje.
Uniemozliwi to obserwowanie zachowan uzytkownikdw podczas
przegladania internetu, a takze podejrzenie wrazliwych danych.

"ol

‘ Cofanie zmian: Tuner tworzy punkty przywracania
umozliwiajgce cofniecie kazdej wprowadzonej zmiany. Jesli masz
wrazenie, ze program spowodowat nieprawidtowe dziatanie
jakiegos elementu systemu, mozesz zastosowac ten widok w celu
przywrocenia zmian do stanu sprzed optymalizacji. Szczegoty
znajdziesz w rozdziale Przywracanie zmian[452.

7.1 Przywracanie zmian

Tuner tworzy punkty przywracania umozliwiajgce cofniecie kazdej
wprowadzonej zmiany. Jesli masz wrazenie, ze program spowodowat
nieprawidtowe dziatanie jakiegos$ elementu systemu, mozesz zastosowac ten
widok w celu przywroécenia zmian do stanu sprzed optymalizacji
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Tuner Q (V]

0 Przywracanie zmian

O Zenecz wszystho Data/Czas Opis

B

i 2014-04-17

Zaznacz wszystko: Zaznacza do przywrdcenia wszystkie
zmiany z listy.

Przywro¢: Wycofuje wszystkie zaznaczone zmiany,
wprowadzone w trakcie optymalizacji systemu.

Usun zaznaczone: Ten przycisk umozliwia usuniecie
niepotrzebnych pozycji z listy zmian.
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8 Kontrola rodzicielska

Modut kontroli rodzicielskiej umozliwia ograniczenie uzytkownikom dostepu
do stron internetowych zawierajacych niepozadane tresci, a takze
zarzgdzanie czasem dostepu do internetu oraz komputera.

Kontrola rodzicielska i » Lo
3 Status
[~ 3

Usytkownik: | Administrator =

& Kontrola dia uzytkownika: Aktywne

© Hiedozwolone tresci: Nieaktywne

& Domwelone freici Aktywne - Jesliwlaczysz Tresci dozwolone, wybrany uzytkownik moze odwiedzaé wylacznie
strony

@ Kentrola dostepu dg internetu:  Nieaktywne internetowe z zaufanej listy. Klikajac dwukrotnie wiersz Treéci dozwolene

administrater

mote skenfigurowat listy dozwolenych stron dia danego uzytkownika

© Kontrola dostepu do komputera:  Nieaktywne

%) Nowy uzytkownik...

Wybierz z listy dostepnych kont uzytkownikéw konto, ktére chcesz
kontrolowaé. Pamietaj, ze kontrola zafunkcjonuje poprawnie tylko dla kont z
ograniczonymi uprawnieniami. Administratorzy komputera beda ja mogli po
prostu wytaczy¢. Mozesz zatozy¢ nowe konto Windows z ograniczeniami
bezposrednio w oknie Kontroli rodzicielskiej, klikajac przycisk Nowy
uzytkownik...[48),

Kontrola dla uzytkownika: Tutaj mozesz wigczy¢ lub wytaczyc¢ kontrole
dla wybranego z listy konta.

Niedozwolone tresci: Kliknij ten wiersz, a nastepnie wybierz polecenie
Edytuj...[49, aby otworzyé okno dialogowe, w ktérym mozna blokowaé
dla danego uzytkownika strony zawierajace niedozwolone tresci. Po
wybraniu i zaznaczeniu blokowanych kategorii kliknij OK, aby wigczy¢
kontrole w trybie tresci niedozwolonych. Strony internetowe, ktére swojq
trescig odpowiadajq wybranym kryteriom zostang zablokowane.

Dozwolone tresci: Kliknij ten wiersz, a nastepnie wybierz polecenie
Edytuj...[5™, aby otworzyé okno dialogowe, w ktérym mozna zezwoli¢ na
przegladanie wybranych tresci w Internecie. W tym celu nalezy wybraé
kategorie tresci, ktore majg by¢ dozwolone, a nastepnie klikng¢ OK.
Strony internetowe, ktére odpowiadajg danym kryteriom, zostang
wéwczas odblokowane.

Kontrola dostepu do internetu: Kliknij ten wiersz, a nastepnie wybierz
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polecenie Edytuj...[52%, aby otworzy¢ okno dialogowe umozliwiajace
ograniczenie czasu spedzanego przez uzytkownika na przegladaniu stron
internetowych.

« Kontrola dostepu do komputera: Kliknij ten wiersz, a nastepnie
wybierz polecenie Edytuj...[54, aby otworzy¢ okno dialogowe
umozliwiajgce ograniczenie czasu spedzanego przez uzytkownika przed
komputerem.

ﬁ Ustawienia: Otwiera okno ustawien protokotowania kontroli
rodzicielskiej.

@ Protokot: Otwiera liste wszystkich raportdw z dziatan zapory.
Klikajac nagtéwki poszczegdlnych kolumn, mozesz posortowac raporty.

8.1 Nowy uzytkownik...

Jesli chcesz ograniczy¢ uzytkownikom dostep do Internetu, utwérz nowe
konto uzytkownika z ograniczonymi uprawnieniami bezposrednio w
programie Kontrola rodzicielska klikajgc przycisk Nowy uzytkownik....
Otworzy sie okno dialogowe, w ktérym nalezy wpisa¢ nazwe i ewentualnie
hasto.

G Dodaj nowego uzytkownika X

Usytkownik: Dodaj
Hasto: Zakonicz

Potwierdzenie: Pomec

Wskazéwka: Ze wzgledéw bezpieczenstwa hasto powinno miec¢ co najmniej
8 znakdw, zawiera¢ duze i mate litery jak i cyfry. W przypadku komputerow
domowych, nie ma potrzeby zabezpieczania kont uzytkownikdéw hastem.

Nowo zatozony profil dostepny bedzie w liscie rozwijanej Uzytkownik.
System Windows zatozy konto uzytkownika o tej samej nazwie i hasle.
Oznacza to, ze kontrola rodzicielska z poczynionymi ustawieniami bedzie
automatycznie aktywna dla osoby, ktéra przy starcie komputera zaloguje
sie w systemie Windows uzywajac nazwy i hasta zatozonego profilu.

Copyright © 1996-2014 G Data Software



49 G Data Security

8.2 Tresci niedozwolone

Po dwukrotnym kliknieciu otwiera sie okno dialogowe, w ktérym mozna
blokowa¢ dla danego uzytkownika strony zawierajqce niedozwolone tresci.
Po wybraniu i zaznaczeniu blokowanych kategorii nalezy klikng¢ przycisk
OK. Strony internetowe, ktére swojg trescig odpowiadajg wybranym
kryteriom zostang zablokowane.

G Wybierz niedozwolone tresci X

__ Wybierz kategorie stron, ktre chcesz zablokowa dia tego uzytkownika.
|izcy Wskazowka: Przycisk "Mowa.." umozliwia stworzenie wiasnej listy blokowanych
A stron, praycisk “Wyjatki..." pozwala na wprowadzenie stron, ktére uzytkownik

moze odwiedzad.

MNazwa kategorii Informacja

Przemoc Strony kategerii przemoc
Piractwo Strony kategorii piractwo
Markotyki Strony kategerii narkotyki
Ekstremizm Streny kategorii ekstrermizm
Wulgaryzmy Strony kategorii wulgaryzmy

Nowy... Wyjat... Anulyj Pomoc

Klikajac przycisk Nowy..., otworzysz okno dialogowe, w ktéorym mozesz
definiowa¢ wiasne filtry stron internetowych (tzw. czarna lista). W polach
Nazwa i Opis wpisz nazwe i opis tworzonego filtra.

Po kliknieciu przycisku OK otwiera sie okno, w ktdrym mozna wpisywac
stowa kluczowe, ktére majg byc filtrowane. W tym celu w polu Filtr trzeba
wpisac pojecie, ktdre ma zostac zablokowane a w sekcji Wyszukuj w
wybrac obszar witryny internetowej, w ktérej kontrola rodzicielska ma
szukac¢ danego pojecia.
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G Edytuj niedozwolone tresci: [wkasny] | Tresci X

Filtr: Gdzie szukac:

Dodaj

sklep Wyszukuj w
O uRL Zmieri
L] Tyt Usui
[ Meta
Caly tekst
i Trmrer

Dostepne ustawienia:

e URL: Jesli zaznaczone zostanie pole URL, wowczas dane pojecie tresci
niedozwolonej bedzie szukane w adresie strony internetowej. Jesli zatem
chcesz blokowac strony internetowe zawierajace w adresie np. stowo
"czat", wystarczy jako filtr wprowadzi¢ stowo "czat", zaznaczy¢ pole URL i
klikng¢ Dodaj. Zablokowane zostang wszystkie strony, ktére w nazwie
domeny, a wiec w adresie internetowym zawieraja ciag liter "czat".

e Tytut: Jesli zaznaczone zostanie pole Tytut, blokowany tekst bedzie
szukany w tytule strony internetowej. Jest to ten obszar strony, widoczny
np. po dodaniu stron do Ulubionych. Jesli zamierzasz zablokowac strony
zatytutowane np. "czat warszawa"; "czat nastolatki" itd., wéwczas
wystarczy wpisac jako filtr stowo "czat", zaznaczy¢ pole Tytut i klikngc
Dodaj. Zablokowane zostang wszystkie te strony, ktdre w tytule
zawierajq ciag liter "czat".

¢ Meta: Metatagi sq to ukryte na stronie internetowej stowa kluczowe
utatwiajgce wyszukiwanie strony internetowej w wyszukiwarkach. Stowa
"sex" czy "czat" sq tu czesto uzywane w celu podwyzszenia ilosci wejs¢ na
strone. Jesli zamierzasz zablokowac strony internetowe, ktére w
metatagu majq wpisane stowa kluczowe takie jak "czat", wystarczy
wpisac stowo "czat", zaznaczy¢ pole Meta i klikng¢ Dodaj. Zablokowane
zostang wowczas wszystkie strony, ktére w metatagach zawierajg stowo
kluczowe "czat".

e Caly tekst: Jesli filtrowany ma by¢ tekst strony internetowej, nalezy
wpisac stowo kluczowe, ktéore ma by¢ blokowane, np. "czat", zaznaczy¢
pole Tekst i klikng¢ Dodaj. Zablokowane zostang wéwczas wszystkie
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strony, ktore w tekscie zawierajq hasta "czat".

Moze sie zdarzy¢, ze przez uzycie zbyt ogdlnych okreslen zablokowane
zostang réwniez strony, ktore sg zupetnie nieszkodliwe. I tak np. w
przypadku hasta kluczowego "dom" zablokowane zostang réwniez strony
zawierajqce stowo "domena". Filtr rozpoznaje w stowie "domena" element
"dom" i uruchamia blokade.

Jezeli filtr blokuje takze pozadane strony ze wzgledu na zawarte tresci
mozna ponownie skonfigurowac¢ wyjatki filtra. W tym celu nalezy klikng¢
przycisk Wyjatki i wpisa¢ adresy stron, ktdre nie majg by¢ blokowane
zatwierdzajac kazdy adres przyciskiem Dodaj.

8.3 Tresci dozwolone

W oknie dialogowym Tresci dozwolone administrator moze zezwoli¢ danemu
uzytkownikowi na przegladanie wybranych tresci w Internecie. W tym celu
nalezy wybrac kategorie tresci, ktére majg by¢ dozwolone, a nastepnie
klikng¢ OK. Strony internetowe, ktére odpowiadajg danym kryteriom,
zostang wowczas odblokowane.

G Wybierz niedozwolone tresci X

___ Wybierz kategorie stron, ktére chcesz zablokowaé dla tego uzytkownika.

) Wskazéwhka: Przycisk "Nowa..." umezliwia stworzenie wlasne listy blokowanych
stron, przycisk "Wyjatki..." pozwala na wprowadzenie stron, ktére uzytkownik
mote odwiedzac.

Nazwa kategorii Infermacja

Erotyka Strony kategorii erotyka

Przemoc Strony kategorii przemoc
Piractwo Strony kategerii piractwo
Narkotyki Strony kategorii narkotyki
Ekstremizm Strony kategerii ekstremizm
Wulgaryzmy Strony kategorii wulgaryzmy

Nowy... Wyjatk... Anuluj Pomoc

Po kliknieciu przycisku Nowy..., otwiera sie okno dialogowe, w ktdrym
mozna zdefiniowa¢ wlasne dozwolone tresci (tzw. biata lista). Wpisz w
polach Nazwa i Opis nazwe oraz opis wiasnego filtra.

Po kliknieciu przycisku OK otwiera sie okno dialogowe, w ktorym filtr (biatg
liste) mozna wypetni¢ np. odpowiednimi adresami stron internetowych.

W tym celu w polu Filtr mozna wpisa¢ nazwe filtra. W polu Opis wpisz opis
utatwiajacy identyfikacje tworzonego filtra w przysztosci. W polu Link wpisz
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dokfadny adres internetowy dozwolonej strony; np www.interia.pl. Kiedy
uzytkownik sprébuje wejs¢ na strone, ktéra nie jest udostepniona, zamiast
niej pojawi sie na ekranie strona HTML, ktdra zaprezentuje wszystkie
dozwolone strony internetowe znajdujgce sie na biatej liscie wraz z ich
opisami. W ten sposdb dziecko moze bezposrednio wejs¢ na te strony,
klikajac wybrane linki. Po wypetnieniu pol kliknij przycisk Dodaj. Proces
mozna powtarzac wielokrotnie, np. do momentu utworzenia kompletnej listy
odblokowanych stron np. danej kategorii.

8.4 Kontroluj czas dostepu do Internetu

W tym oknie mozesz skonfigurowa¢ czasowq blokade dostepu danego
uzytkownika do Internetu. W tym celu zaznacz pole Kontroluj czas dostepu
do Internetu. Korzystajac z suwakow zdecyduj, jak dtugo uzytkownik moze
korzysta¢ z potaczenia Internetowego ogotem w miesiacu, a jak dlugo w
tygodniu. Dodatkowo mozesz ustali¢ przez ile godzin w danym dniu
tygodnia. Umozliwia to udostepnienie dzieciom Internetu w rézne dni o
roznych porach. Z prawej strony suwakdéw znajdujg sie pola edycyjne
umozliwiajace zdefiniowanie tych samych wartosci poprzez wpisanie liczb w
formacie dni/godziny:minuty. Wpis 04/20:05 oznacza mozliwos¢ korzystania
z Internetu przez 4 dni, 20 godzin i 5 minut.

G Czas korzystania z Internetu

I

Okresl jak diugo i wjakich terminach uzytkownik meze korzystaé z Internetu,

12 Wskazowka: Preycisk "Godziny logowania...” umozliwia precyzyjne okrelenie
\J czasu dostepu.

Kontroluj dostep do Internetu (rzeczywisty czas polaczer)

Dni/hhimm
Tydzien 00/10:30
Miesiac 01/21:00

hh:mm

Poniedziatek 01:30

01:30

$roda 01:30

01:30

Piatek 01:30

Sobota 06:30
igdziela 06:30

Ie]
R E
g 3
T =
g

Godziny logowania... oK Anuluj Pomoc

W przypadku ustawienia niezgodnych wartosci dla miesigca i tygodnia,
brana pod uwage bedzie tylko warto$¢ mniejsza. Przyktadowo, jesli
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zezwolimy na korzystanie z Internetu przez 4 dni w miesigcu, ale przez 5
dni w tygodniu, program automatycznie zaakceptuje tylko mniejszg wartos¢
zezwalajac na korzystanie z Internetu w ciggu tygodnia przez 4 dni.

W momencie préoby potaczenia z Internetem po uptywie zdefiniowanego
czasu, przegladarka wyswietli komunikat informujacy o wyczerpaniu limitu.

8.4.1 Godziny logowania

Kliknij przycisk Godziny logowania... aby precyzyjnie ustali¢ godziny
korzystania z Internetu w konkretne dni tygodnia. Na zielono zaznaczone sg
godziny korzystania z Internetu. W kolorze czerwonym przedstawione sa
godziny, w ktérych korzystanie z potgczenia Internetowego jest zabronione.

G Godziny logowania X

ia dla: amelinium

Zaznacz wybrany przedziat godzin myszka. Pojawi sie menu kontekstowe
oferujace dwie mozliwosci - Blokuj i Zezwalaj. Po wybraniu jednej z opcji
program oznaczy wybrany przedziat odpowiednim kolorem. W momencie
proby potgczenia z Internetem w niedozwolonych godzinach, przegladarka
wyswietli odpowiedni komunikat.




Kontrola rodzicielska >4

8.5 Kontroluj czas dostepu do komputera

W tym oknie mozesz skonfigurowac czasowgq blokade dostepu danego
uzytkownika do Internetu. W tym celu zaznacz pole Kontroluj czas dostepu
do komputera. Korzystajac z suwakow zdecyduj, jak dtugo uzytkownik
moze korzysta¢ z komputera ogétem w miesigcu, a jak dtugo w tygodniu.
Dodatkowo mozesz ustali¢ przez ile godzin w danym dniu tygodnia.
Umozliwia to udostepnienie dzieciom komputera w rézne dni o réznych
porach.

G Czas korzystania z komputera X

Okresl jak dtuge i w jakich terminach uzytkownik moze korzystac z kemputera,
| 1)) Wskazéwka: Przycisk "Godziny logewania..." umezliwia precyzyjne okreleni
= czasu dostepu.

Kontroluj czas dostepu do kemputera
[] Pokaz ostrzezenie przed zablokowaniem Internetu

Dni/hh:mm

hh:mm
04:30
04:30
04:30
07:30
1200
05:30
Godziny logowania... Anuluj Pomoc

Z prawej strony suwakow znajdujq sie pola edycyjne umozliwiajace
zdefiniowanie tych samych wartoéci poprzez wpisanie liczb w formacie dni/
godziny:minuty. Wpis 04/20:05 oznacza mozliwos$¢ korzystania z komputera
przez 4 dni, 20 godzin i 5 minut.

W przypadku ustawienia niezgodnych wartosci dla miesigca i tygodnia,
brana pod uwage bedzie tylko warto$¢ mniejsza. Przyktadowo, jesli
zezwolimy na korzystanie z komputera przez 4 dni w miesigcu, ale przez 5
dni w tygodniu, program automatycznie zaakceptuje tylko mniejsza wartosc
zezwalajac na korzystanie z komputera w ciggu tygodnia przez 4 dni.
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8.5.1 Godziny logowania

Kliknij przycisk Godziny logowania... aby precyzyjnie ustali¢ godziny
korzystania z komputera w konkretne dni tygodnia. Na zielono zaznaczone
sgq godziny dostepnosci komputera. W kolorze czerwonym przedstawione sg
godziny, w ktérych logowanie do komputera bedzie zablokowane.

G Godziny logowania X

Ustawienia dla: amelinium

Zaznacz wybrany przedziat godzin myszka. Pojawi sie menu kontekstowe
oferujace dwie mozliwosci - Blokuj i Zezwalaj. Po wybraniu jednej z opcji
program oznaczy wybrany przedziat odpowiednim kolorem. W momencie
proby zalogowania w niedozwolonych godzinach, system wyswietli
odpowiedni komunikat.
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8.6 Wiasne filtry

Uruchamiajac widok Wiasne filtry mozna modyfikowac stworzone
wczeséniej biate i czarne listy, a takze tworzy¢ nowe filtry.

»

Kontrola rodzicielska i . ¢ fo X5
Wiasne filtry
Stwérz, zmodyfikuj lub usur wizsne listy dozwolonych i niedozwelonych stron.

Nazwa Rodzaj Informacja

(i test Zaufana lista

Biate i czarne listy réznig sie od siebie zasadniczo:

Tresci dozwolone: Jesli dla okreslonego uzytkownika wybrana zostanie
biata lista, bedzie on mdgt przegladac¢ w Internecie tylko te strony, ktére
znajdujq sie na biatej lisScie. Administrator mozna przyporzadkowac
uzytkownikom wszystkie lub tylko wybrane biate listy. Przydatne jest to w
celu udostepniania mtodszym tylko konkretnych stron internetowych
odpowiednich dla danego etapu rozwoju.

Tresci niedozwolone: Za pomoca czarnych list mozna zablokowa¢
dostep do konkretnych stron internetowych. Poza tym uzytkownik moze
odwiedza¢ wszystkie inne strony internetowe. Czarna lista adreséw
internetowych nie daje zupetniej ochrony przed niepozadanymi tresciami.

Nie da sie uzywac biatej i czarnej listy jednoczesnie. Juz sama biata lista
powoduje najwieksze ograniczenia dostepu do tresci pochodzacych z
Internetu.

Do edycji list stuza nastepujace funkcje programu kontroli rodzicielskiej:

e Usun: Przy pomocy tej funkcji mozna usung¢ wybrang liste.

e Nowy...: Przycisk umozliwia utworzenie nowej biatej lub czarnej listy.
Procedura jest tu taka sama jak opisano w rozdziatach Tresci
niedozwolone[49N i Tresci dozwolone[5M.
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e Edycja...: Ten przycisk pozwala modyfikowa¢ zawartos¢ istniejacej listy.

8.7 Ustawienia|Protokot

Okno umozliwia wybor raportowanych informacji. Mozna tu ustali¢, jakie
naruszenia ustalonych zasad kontroli majg by¢ protokotowane. Zapisane
raporty mozna przeglada¢ w widoku Protokot.

G Ustawienia | Protokod X

[¥]Protokotuj naruszenia dozwolonych tresci;

Protokotuj naruszenia niedozwolonych tresci
Pratokotuj préby naruszenia blokady dostepu do Internetu
Protokotuj proby naruszenia blokady dostepu do komputera

[linformuj gdy plik osiagnie 1000 KB.

Anulyj Traran Pomoc

Pliki protokotdw przy regularnym uzytkowaniu moga osiggac dos¢ duze
rozmiary, program kontroli rodzicielskiej moze przypominac, ze dany plik
protokotu osiggnat podang wielkos¢ gdy zaznaczysz Informuj gdy plik
osiagnie ... kB. Wéwczas w widoku protokotu mozna usuna¢ zbedne raporty.

9 Szyfrowanie

Ten skfadnik pakietu umozliwia przechowywanie danych w wirtualnych
sejfach. Mozna utworzy¢ dowolng ilos¢ sejfow do ktérych dostep chroniony
jest hastem. Kazdy sejf moze miec¢ kilka réznych haset dostepu na réznym
poziomie uprawnien. Mozna przyktadowo zatozy¢ hasto, ktdre umozliwi
jedynie odczyt danych z sejfu.
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Szyfrowanie fe N5

% Zarzadzanie

Wyswistla status istnisjacych seiféw. Umezliwia tworzenie i usuwanie sjféw.

Oznaczenie Status Maped Sciezka

Odéwiez Utwérz nowy seif... Otwérz

Do zarzadzania sejfami stuzg 4 nastepujace przyciski:
o Odswiez: Odswieza informacje na temat stanu i ilosci sejfow w systemie.

e Otworz/Zamknij: Te przyciski umozliwiajg otwarcie lub zamkniecie
zaznaczonego sejfu. Do otwarcia sejfu wymagane jest podanie wczesniej
ustalonego hasta.

¢ Utworz nowy sejf...: To polecenie otwiera okno asystenta tworzenia
nowego sejfu. Szczegdlty znajdziesz w rozdziale Tworzenie sejful59.

o Utworz sejf przenosny...: Zaznacz istniejacy sejf kliknieciem myszy.
Pojawi sie przycisk umozliwiajacy przeniesienie sejfu wraz z zawartoscia
na dowolny nosnik (naped USB, ptyta CD/DVD). Szczegdty znajdziesz w
rozdziale Tworzenie sejfu przenosnego[63\.

¢ UsuA...: Po zaznaczeniu niepotrzebnego sejfu mozesz uzyc¢ tego
polecenia do jego usuniecia. Sejf zostanie usuniety wraz z zawartosciq.
Usuniecie sejfu nie wymaga podania hasta.
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9.1 Tworzenie sejfu

Asystent tworzenia nowego sejfu zgromadzi informacje na temat sejfu i
utworzy wirtualng partycje, do ktérej dostep bedzie zabezpieczony hastem.

o] Utworz sejf = =

Asystent tworzenia
sejfow

Tu mozesz twarzyé i korfigurowad seffy.

Aby kontynuowaé, kliknij przycisk "Dalej”

Anuluj

9.1.1 Lokalizacja i rozmiar sejfu

Pierwsze okno umozliwia wskazanie lokalizacji zapisu sejfu oraz ustalenie
jego maksymalnego rozmiaru.

Lokalizacja sejfu

Domyslnie program utworzenie sejfu w folderze dokumentdw biezacego
uzytkownika. Mozna tez umiesci¢ sejf w dowolnie wybranym folderze.

Wskazéwka: Sejf tworzony jest w postaci pliku powigzanego z wirtualng
partycjq na dysku. Po otwarciu sejfu, w oknie eksploratora Windows
pojawia sie nowy naped. Przenoszenie folderdw i plikow do sejfu, a takze
operacje na plikach i usuwanie elementéw z sejfu wykonuje sie tradycyjnie
w eksploratorze tak jak w przypadku zwyktego napedu dysku twardego lub
pendrive'a. Po zamknieciu sejfu naped znika samoistnie.

Rozmiar sejfu

Ponizej znajduje sie suwak umozliwiajacy ustawienie rozmiaru sejfu.
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Klikajgc strzatke po lewej stronie suwaka otworzysz menu umozliwiajace
dokfadniejsze ustawienie rozmiaru. Mozna podac¢ wartos¢ liczbowg
w MB lub wybrac¢ jedng z proponowanych wartosci.

o] Utworz sejf = [=
Lokalizacja i rozmiar sejfu
Lokalizacja i rozmiar sejfu - mozesz zapisad seff w Twoim folderze
dokumentéw lub w dowolnym migjscu.

Plik sejfu zostanie utworzony. Aby chronic seif przed usunigciem przez innego uzytownika,
zal6z go w Twoim folderze dokumentdw. W inrym przypadicu mozesz zatozyG seff w
dowolne lokalizacji

Lokalizacja
Seif zostarie utworzony we wskazanym ponize] pliku

Uwaga: Plik nie jest chroniony przed usunigciem!
Rozmiar sejfu bedzie wynosi¢ od 1 MB do 2 TE (zaleznie od formatu i rozmiaru dysku).

Lokalizacja seffu
C:\Users\paweld\Documents'tsrxg_disc2tsd =
Rozmiar sejfu (min. 1 MB -max. 254 GB )

i =i

Alctualny rozmiar: 1,50 GB

< ks

Uwaga: Utworzenie sejfu na danej partycji spowoduje zarezerwowanie
okreslonego w rozmiarze sejfu miejsca tylko na potrzeby sejfu. Jesli
utworzysz sejf o maksymalnym rozmiarze, program zarezerwuje dla sejfu
cate wolne miejsce na wybranej partycji. Zaleca sie tworzenie sejfow o
rozmiarach dostosowanych do potrzeb, na partycjach z dostepng
odpowiednig iloscig miejsca.

9.1.2 Parametry sejfu
Dostepne sq nastepujace parametry okreslajace wiasciwosci sejfu:

¢ Nazwa sejfu: Nazwa pod ktorg sejf bedzie widoczny w programie G Data
i w eksploratorze Windows.

e Opis: Dodatkowy opis utatwiajacy identyfikacje sejfu.

¢ System plikéw: Program G Data automatycznie moze dobraé rozmiar
sejfu w zaleznosci od wskazanego wczesniej rozmiaru. W razie potrzeby
mozna wybraé recznie system plikéw FAT lub NTFS. Zaleca sie
pozostawienia domysinego ustawienia.
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Automatycznie wybierz litere sejfu: Sejf pojawi sie w oknie
eksploratora Windows jako kolejny naped z przypisanym oznaczeniem
literowym (jak nowa partycja). Zaleca sie pozostawienie automatycznego
wyboru litery (Tak), ale w razie potrzeby mozna recznie wskaza¢ jedng z
dostepnych liter.

Wybierz: Po przetaczeniu na reczny wybdr litery sejfu ta lista zostanie
odblokowana i umozliwi wybér litery dla sejfu z listy niezarezerwowanych
liter.

9.1.3 Dostep do sejfu

Dla kazdego hasta mozna nadac¢ inne uprawnienia sejfu. Kliknij przycisk
Dodaj aby doda¢ nowe hasto.

Wpisz i powtdrz hasto, ktdre umozliwi otwieranie sejfu. Jesli chcesz nadac
specjalne uprawnienia dla danego hasta otwierajacego sejf, kliknij przycisk
Uprawnienia. Dostepne sg nastepujgce ustawienia dodatkowe:

Przetwarzaj autostart: W kazdym sejfie znajduje sie folder o nazwie
Autostart. Podczas otwierania sejfu program uruchomi wszystkie pliki
wykonywalne znajdujace sie w tym folderze, jezeli ta opcja bedzie
wiaczona.

Otwieraj w trybie "Tylko do odczytu": Po otwarciu sejfu tym hastem
nie bedzie mozna zapisywac¢ ani modyfikowac plikéw w sejfie.

Otwieraj jako dysk wymienny: Domysinie program otwiera sejfy
widoczne w Eksploratorze Windows jako dyski lokalne. Jezeli chcesz, zeby
sejf po otwarciu tym hastem byt widziany jako dysk wymienny, zaznacz
te opcje.

Udostepnianie: Po zaznaczeniu tej opcji bedzie mozna, po otwarciu tym
hastem, udostepni¢ sejf w systemie Windows dla innych komputeréw w
sieci.

Uwaga: Jesli sejf zostanie udostepniony, po jego otwarciu uzytkownicy
innych komputeréw beda mieli do niego dostep bez potrzeby podawania
hasta!

Zamknij sejf po wylogowaniu uzytkownika: Zaleca sig, aby ta opcja
pozostata wigczona. W innym przypadku po wylogowaniu uzytkownika
inne osoby korzystajace z komputera bedg miaty swobodny dostep do
sejfu.
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Po wybraniu uprawnien sejfu dla danego hasta kliknij przycisk Zamknij.

@ Metoda dostepu / Nazwa: UZytkownik: 1

: | Do kaidejzmetod dostepu mozesz nadac osobne uprawnienia i
whasdwosd sejfu.

2 [Wiasciwosci sejfu oraz uprawnienia|
Przetwarza] autostart Tak
Otwérz w trybie "Tylko do odezytu” Mie
Otwiergj jake dysk wymienny Nie
Udostepnianie Nig
Zamknij sejff po wylogowaniu uzytkownika Tak
PutoSeif Nie
St seifsoraz uprawenien |

W oknie dostep do sejfu kliknij Dalej.

9.1.4 Konfiguracja sejfu

W ostatnim oknie asystenta tworzenia sejfu widac spis wszystkich
ustawionych parametréow sejfu. Jesli chcesz zmieni¢ ustawienia kliknij
przycisk Wstecz. Jezeli wszystko sie zgadza kliknij Utwoérz aby zbudowad
sejf.

L x

Konfiguracja sejfu
Podsumowanie korfiguracii seffu

Wszystkie pliki niezbedne do utworzenia sejfu s3 gotowe
Asystent moze rozpoczad tworzenie sejfu.

Kenfiguracia:

Etykieta: My Safe

Lokalizacja. C:\Users‘paweld\Documents\tsroeg_disc2 tsd
Rozmiar: 289 MB

Litera napgdu:  wybdr automatyczny

Aby rozpoczaé tworzenie sejfu Idikni] przycisk " Utworz"

<Wsecz || Uéz | | Anuly
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Sejf zostanie utworzony i zapisany na dysku. Po zakonczeniu procesu masz
mozliwo$¢ zamkniecia okna przyciskiem OK lub wyswietlenia zawartosci
sejfu za pomoca przycisku Pokaz sejf.

@ Sejf zostat otwarty i jest widoczny jako naped Hi\.

Pokaz sejf

[ ] Nie pokazuj wiecej tega okna

9.2 Tworzenie sejfu przeno$nego

Zaznacz istniejacy sejf kliknieciem myszy. Pojawi sie przycisk
umozliwiajacy przeniesienie sejfu wraz z zawartoscig na dowolny nosnik
(naped USB, ptyta CD/DVD).

Kliknij przycisk Dalej aby rozpoczac.

Asystent tworzenia
sejféw przenosnych

Asystent pomaga w tworzeniu sejfu przenodnego
na phytach CD / DVD lub innych nosnikach
danych.

Aby kontynuowad, kliknij przycisk "Dalej”
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9.2.1 Parametry sejfu przeno$nego

Okno przedstawia wszystkie parametry okreslajace wlasciwosci sejfu
przeno$nego. Modyfikowac¢ mozna tylko niektdre z nich:

o Automatycznie wybierz litere sejfu: Sejf pojawi sie w oknie

eksploratora Windows jako kolejny naped z przypisanym oznaczeniem
literowym (jak nowa partycja). Zaleca sie pozostawienie automatycznego
wyboru litery (Tak), ale w razie potrzeby mozna recznie wskaza¢ jedng z
dostepnych liter.

Wybierz: Po przetgczeniu na reczny wybor litery sejfu ta lista zostanie
odblokowana i umozliwi wybor litery dla sejfu z listy niezarezerwowanych
liter.

Powiaz sejf z nosnikiem danych: Po wiaczeniu tej opcji, sejf da sie
otworzy¢ tylko pod warunkiem, ze bedzie sie znajdowat na dysku
twardym lub napedzie USB, do ktérego zostanie przypisany podczas
tworzenia. Jesli sejf nie jest powigzany z nosnikiem, mozna go otworzy¢
po przeniesieniu/skopiowaniu pliku sejfu (plik z rozszerzeniem *.ts4) na
inny komputer lub nosnik.

) |

a Utworz sejf przenosny

Parametry seffu
Wprowadz parametry sejfu przenoénego

Sprawdz wlaiciwoici sejfu.

Mazwa sejfu My Safe

Automatycznie wybierz litere sejfu Tak

Przypisz Iterg seffu Tylko wolne:
Wiybierz: |

Fowigz seff z nosnikiem danych Nie

Automatycznie wybierz literg sejfu
Litera napedu, pod kidra seff bedzie widoczny w systemie zostanie wybrana
automatycznie.

Anuluj
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9.2.2 Nos$nik danych

Wybierz nosnik, na ktory chcesz przenies¢ sejf. Moze to by¢ dysk lub
pendrive USB lub tez ptyta CD/DVD.

Mosnik danych
Wybierz nodnik danych

Wybierz nognik, na ktéry choesz skopiowad sejf

(@ Wybierz przenoény naped iub nosniic danychi

Nazwa Wolne migjsce
e Dyskc wymienny (H:) 322GB
‘Wybierz naped CD / DVD!

Wskazdéwka: Jesli przeniesiesz sejf na ptyte, nie bedzie oczywiscie mozliwe
modyfikowanie jego zawartosci.
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9.2.3 Rozmiar sejfu

Okno wyswietla rozmiar potrzebny na zapisanie sejfu na nosniku
wymiennym. W tym oknie mozna anulowac proces tworzenia nosnika.

o] Utwérz sejf przenosny - o EEH|

Nosnik } feelll
Wybierz nodnik danych 3

Wybierz nognik, na ktdry choesz skopiowsc seff

(@ Wbierz przenosny naped iub nosnik danychi
Nazwa

Wolne migjsce
- e Dyskc wymienny (H:) 3122GB

Wybierz naped CD / DVD!

< Wstecz Dalej > Anuluj

Wskazdéwka: Rozmiar catkowity sejfu powiekszony jest o ok 6 MB
niezbednych do umieszczenia na nosniku sterownikéw do jego obstugi. Bez

sterownikow sejfu system Windows bez programu G Data nie bedzie w
stanie otworzy¢ sejfu przenosnego.
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9.2.4 Zakoncz

Po kliknieciu przycisku Zakoncz sejf zostanie utworzony. Jesli zaznaczysz
opcje Pokaz zapisane pliki, po zakonczeniu procesu tworzenia sejfu
otworzy sie okno zawierajace pliki sejfu.

i Utwérz sejf przenosny = =

Zakorncz

P '6‘ Zapis plikéw zakonczyl sig sukcesem

[#ckcad zapisane Pl

9.3 Otwieranie sejfu przenosnego

Aby skorzystac¢ z sejfu przenosnego, umiesc¢ nosnik z nagranym sejfem w
napedzie lub gniazdku USB komputera. Nos$nik uruchomi sie automatycznie i
zainstaluje w komputerze sterowniki i inne elementy niezbedne do obstugi
sejfu i metod dostepu. Po zainstalowaniu elementéw obstugi moze poprosic¢
0 zgode na ponowne uruchomienie komputera. Ten krok jest niezbedny,
aby sejf przenosny dziatat poprawnie.

Po ponownym uruchomieniu komputera ponownie uruchomic sejf
przenosny. Pojawi sie okno umozliwiajace otwarcie lub zamkniecie sejfu.
Domyslnie sejf jest zamkniety.

Po kliknieciu przycisku Otworz sejf pojawi sie okno logowania do sejfu.
Sejf przenosny nie oferuje zabezpieczenia przed podstuchiwaniem haset. W
oknie logowania do sejfu przenosnego nie bedzie zatem informacji o
ochronie haset przed programami szpiegowskimi.

Po otwarciu sejf pojawi sie w Eksploratorze Windows obok dyskow lokalnych
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jako dysk wymienny o nazwie sejfu z odpowiednig literg. Kazdy uzytkownik
sejfu przenosnego moze skopiowac dane z sejfu na komputer. W przypadku
sejfu przeno$nego nagranego na naped USB FLASH, uzytkownik z
odpowiednimi uprawnieniami moze réwniez kopiowac pliki z komputera do
sejfu.

Zamykanie sejfu przenosnego przebiega podobnie jak zamykanie sejfu w
programie G Data. Mozna klikna¢ dwukrotnie litere sejfu w Eksploratorze
Windows, lub klikna¢ jg prawym klawiszem i wybrac¢ odpowiednie polecenie
z menu kontekstowego.

Uwaga: Zaleca sie zamkniecie sejfu po wykonaniu potrzebnych dziatan
przed wyjeciem nos$nika z napedu. W tym celu nalezy otworzy¢ na nosniku z
sejfem odpowiedni folder uruchomic plik Start.exe. Pojawi sie okno
umozliwiajgce zamkniecie sejfu.

10 Autostart Manager

Modut Autostart Manager umozliwia wybidrcze opdznianie uruchamiania
programéw, ktére wigczane sg przy starcie systemu operacyjnego. Dzieki
tej funkcji komputer moze uruchamiac sie szybciej i nie jest obcigzony przy
starcie.

Autostart Manager fo N5

(1) Uruchamiaj bez opéznienia (1) OpoZnij uruchamianie

Aplikacja Producent Aplikacja Producent Opéinienie
[ Wszyscy uzytkownicy
= Zalogowany uzytkownik

|| Kalkulator Windows Micresoft Corporation

Zapisz Cofnij

Po lewej stronie widoku Autostart Manager wyswietlone sg wszystkie
aplikacje uruchamiane wraz ze startem systemu.

Zaznacz wybrane pozycje i przenies je na liste opéznionego
uruchamiania klikajac klawisz strzatki w prawo.
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Zaznacz wybrane pozycje i usun je z listy opdznionego
uruchamiania klikajac klawisz strzatki w lewo.

Opoéznienie
Rozwijajac liste w kolumnie Op6znienie mozesz zmodyfikowac czas i
metode opdznienia uruchamiania danej aplikacji.

Nie uruchamiaj: Aplikacja nie bedzie uruchamia¢ sie automatycznie.

¢ 1 - 10 min.: Uruchamianie aplikacji bedzie op6znione o zadang ilos¢
minut.

e Automatycznie: Program sam zadecyduje o sposobie uruchamiania
aplikacji w zaleznosci od biezacego obcigzenia procesora i dysku.
Aplikacje uruchamiane automatycznie beda dopuszczane do uruchomienia
kolejno po zwolnieniu zasobow przerobowych komputera.

10.1 Wilasciwosci

Dwukrotne klikniecie danej pozycji na liscie otwiera okno wiasciwosci
uruchamianej aplikacji.

G calc — skrét | Wiasciwosci X
‘V’ Ta aplikacjg zarzadza G Data

&/ C:\ProgrsmData\Microsoft\Windows\Start Menu\Programs\StartUphcalc — skrét.Ink

Aplikacja: calc — skrét
Opis: Kalkulator Windows
Producent: Microsoft Corporation

Wersja pliku:  6.2.9200.16384(win8_rtm.120723-1247)
Cel: CiWindows!System32\calc.exe

Argument:

Pomoc
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11 Kontrola urzadzen

Kontrola urzadzen umozliwia ograniczenie uzytkownikom bez praw
administratora dostepu do urzadzen pamieci masowej komputera. Mozna
blokowac¢ dostep do napedéw USB, CD/DVD oraz tradycyjnych dyskietek.

Widok przedstawia liste ograniczen ustawionych dla konkretnego
uzytkownika systemu Windows. Przycisk Edytuj regutly otwiera okno
ustawien danej reguty.

Kontrola urzadzen 3 B
[l
a; Zarzgdzane urzadzenia
—

Sprawdz jak requly oddzishuja na konkretnych uzytkownikéw:

Ugytkownik: | Michal -

Urzadzenie / Naped Dostep Opis urzadzenia

DEA Do zapisu PLDS DVD-ROM DH-16D35 ATA Device

Edytuj regut

12 Ustawienia

Przycisk Ustawienia otwiera okno umozliwiajgce dokonania modyfikacji w
konfiguracji wszystkich skfadnikéw pakietu. Opcje pogrupowane sq w
tematyczne grupy opisane w kolejnych rozdziatach. Domys$Inie program jest
ustawiony w sposob gwarantujacy maksymalng ochrone. Modyfikowanie
ustawien programu nie jest niezbedne.

T

mn Zapisz ustawienia: To polecenie umozliwia wyeksportowanie
wszystkich ustawien programu do pliku GDataSettings.gds. Mozesz
zastosowac te ustawienia korzystajac z opcji wczytania ustawien
roéwniez na innych komputerach z programem G Data.

mn Weczytaj ustawienia: Ten przycisk umozliwia zaimportowanie do

programu wybranych ustawien z wczesniej utworzonego pliku
GDataSettings.gds. Mozna wybrac¢ konkretne sekcje ustawien do
zaimportowania.
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G Przywrd¢ ustawienia: Ten przycisk umozliwia wybidrcze

przywroécenie ustawien do stanu fabrycznego. Tu rowniez Mozna
wybrac konkretne sekcje ustawien do zaimportowania.

12.1 Ogodine

12.1.1 Skutecznos$é/szybkosé

Program umozliwia dokonanie szybkiej zmiany w konfiguracji programu w
celu zoptymalizowania wydajnosci stabszych komputeréow. Wybierz
pozadane ustawienie.

Zoptymalizuj dla:

standardowego komputera (zalecane): Domys$ine ustawienie
programu. Oba skanery sg wtgczone, skanowane sg wszystkie proby
odczytu i zapisu.

wolnego komputera: Jesli dysponujesz starszym komputerem, moze
zastosowac to ustawienie w celu uzyskania wiekszej wydajnosci systemu
operacyjnego. Witaczony bedzie tylko jeden skaner antywirusowy
(podobnie jak w przypadku wiekszosci programdw antywirusowych, ktdre
stosujg tylko jeden skaner). Skanowane bedg tylko préby uruchomienia
plikéw. Wykrywalnos¢ i skutecznos$¢ ochrony pozostang na wysokim
poziomie.

Ustawienia uzytkownika: Mozesz samodzielnie skonfigurowa¢ opcje
wydajnosci stosujac to ustawienie.
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Ustawienia | Ogéine | Skuteczno!

3 T (=
-l -] C
Ustawienia Zoptymalizuj dla:
» Ogélne standardoweqo komputera (zalecanel

b Skutecznosé / Szybkosé wolnego komputers

5 Hodo Ustawienia uzytkownika
b AntiVirus Skaneryt Oba skanery (zalecane) -
P AntiSpam Straznik: Skanowanie podczas odczytu i zapisu -
[ Firewall
P Tuner
P Kontrola urzadzen
b Backup

umiarkowanie dobrze optymalnie
Skutecznesé:

Wydajnosé:

Zuzycie pamiec:

Anuluj Zastosuj Pomoc
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12.1.2 Hasto

Ta sekcja umozliwia ustawienie hasta dostepu do zaawansowanych ustawien
programu G Data. Tylko uzytkownik znajacy hasto bedzie mdgt
modyfikowac opcje wptywajgce na skutecznos$¢ ochrony.

G Ustawienia | Ogélne | Hasto X
=& ¢

Ustawienia Chrori ustawienia | opcje zabezpieczen za pomoca hasta:

-

Ogélne

b Skutecznost / Szybkos Hasto: Il
b Haslo

Powtérz hasto:
AntiVirus

AntiSpam Podpowied
Firewall Podpowieds zostanie wyswietions po wprowadzeniu nieprawidiowego
hasta. Wprowadsz taka wskazéwke, ktéra podpowie hasto tylko Tobie.

Tuner

Kontrola urzadzert

v v v v v v

Backup Usuri hasto

Wiskazdwka:
Haslo zwigksza bezpieczeristwo dzistania programu, Maksymalne bezpieczefistwo osiagniesz
pracujac przy uzyciu wielu kont uzytkownikéw.

Anuluj Zastosuj Pomoc

Wpisz dowolne hasto i powtérz je w polu Powtérz hasto. Mozesz réwniez
wprowadzi¢ tekst podpowiedzi.

Wskazoéwka: Podpowiedz zostanie wyswietlona po wprowadzeniu
nieprawidtowego hasta.

Ochrona ustawien hastem to dodatkowe zabezpieczenie oferowane przez
program G Data. Maksymalne bezpieczenstwo system uzyskasz
wymuszajac stosowanie do pracy kont uzytkownikdw z ograniczonymi
uprawnieniami.

Wskazdéwka: Jesli w komputerze stosowane sg konta z ograniczonymi
uprawnieniami, nie musisz stosowac hasta do ustawien. Uzytkownicy bez
praw administratora nie bedga mogli modyfikowac ustawien. Klikajac
przycisk Usui hasto mozesz wylgczy¢ zabezpieczenie hastem.
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12.2 AntiVirus - Ustawienia

12.2.1 Ochrona w czasie rzeczywistym

Okno opcji Straznika pozwala skonfigurowac sposéb monitorowania
systemu plikow przez Straznika.

Wlaczony (zalecane): Opcja umozliwia catkowite wytaczenie monitora
dostepowego (niezalecane).

Skanery: Straznik moze korzystac¢ z dwdch niezaleznych skanerow
antywirusowych. Optymalng ochrone zapewnia zastosowanie dwoch
skanerdw. Praca skanerdéw jest skoordynowana w ten sposob, ze
minimalnie obcigzajq procesor. Jednak jesli dysponujesz starszym
sprzetem lub mniejszg iloscig pamieci, sprobuj wytaczy¢ skaner
dodatkowy. Wydajnos$¢ pracy komputera na pewno wzrosnie. Sam skaner
podstawowy réowniez zapewnia skuteczng ochrone przed wirusami.

Zarazone pliki: Wybierz reakcje Straznika na wykrycie wirusa.
Automatyczne usuwanie wiruséw wraz z plikami moze doprowadzi¢ do
utraty waznych danych lub plikéw systemowych. Jesli nie chcesz
korzysta¢ z domyslne go ustawienia (Dialog z uzytkownikiem),
zastosowanie opcji Dezynfekcja (Jesli niemozliwa: do Kwarantanny)
umozliwia podjecie decyzji o dalszych dziataniach w pdzniejszym
terminie.

Zainfekowane archiwa: Wybierz reakcje Straznika na wykrycie wirusa
w archiwach. Zalecamy wybranie opcji Dialog z uzytkownikiem.
Automatyczne usuwanie wiruséw wraz z plikami moze doprowadzi¢ do
utraty skrzynek pocztowych lub waznych danych.

Uwaga: Nie nalezy usuwac ani przenosi¢ do Kwarantanny catych skrzynek
pocztowych ani archiwdw w przypadku wykrycia wirusa w jednej z
wiadomosci lub ktéryms pliku archiwum. Usuniecie pojedynczej wiadomosci,
mozna wykonac recznie w programie pocztowym.

Kontrola zachowania (inteligentne rozpoznawanie nieznanych
szkodnikow): Jezeli opcja kontroli zachowania jest wigczona,
oprogramowanie pyta uzytkownika o potwierdzenie kazdej modyfikacji
kluczowych ustawien rejestru lub plikéw systemowych np. przez
instalowane aplikacje. Dzieki wtgczeniu tej opcji, ztosliwe aplikacje nie sq
wstanie zmodyfikowac tresci pliku systemowego hosts bez wiedzy
uzytkownika. Mechanizm kontroli zachowania reaguje rowniez, jesli
uruchomiona aplikacja zachowuje sie podobnie jak ztosliwe
oprogramowanie.
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12.2.1.1 Wyjatki

W razie potrzeby mozna wytaczy¢ spod kontroli Straznika wskazane
napedy, foldery i pliki. Kliknij przycisk Wyjatki aby otworzy¢ okno
wyjatkéw Straznika. Aby dodac¢ nowy wyjatek kliknij przycisk Nowy. Wskaz
rodzaj obiektu, ktéry chcesz pomijac¢ przy kontroli (naped, folder lub plik).
Przycisk ... otworzy okno wyboru katalogu lub napedu.

& Wyjatl Straznika X
Wyjatki

Rodzaj Definicja
Katalog Nvhd

0K Anuluj
Aby utworzy¢ wyjatek, wykonaj nastepujace kroki:
1 Kliknij przycisk Wyjatki.

2 W oknie wyjatkow kliknij przycisk Nowy:

3 Wybierz rodzaj wyjatku. Mozna tworzy¢ wyjatki dla napeddéw, folderow
lub plikéw.

4 W oknie wyboru wskaz obiekt, ktéry chcesz wyjac spod ochrony
Straznika. Jezeli tworzysz wyjatek dla pliku, wpisz recznie jego nazwe
lub zastosuj maske pliku uzywajac znakéw zastepczych.

Dozwolone jest stosowanie nastepujacych znakdéw zastepczych.

? Symbolizuje dowolny znak.
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* Zastepuje dowolny ciqg znakdw.

Przykfadowo wykluczenie wszystkich plikow z rozszerzeniem exe
mozna zdefiniowac stosujac maske pliku *.exe. Wyjatki dla réznych
plikéw arkuszy kalkulacyjnych (xIr i xIs) mozna ustawi¢ wpisujac tekst
* xI?. Jezeli nie chcesz, zeby Straznik skanowat pliki, ktérych nazwy
rozpoczynajq sie od konkretnego stowa, np. tekst, wprowadz maske
tekst*.*,

5 KIliknij przycisk OK. Wyjatek pojawi sie na liscie.

6 Kliknij OK, aby zamkna¢ okno wyjatkow.

Proces mozna powtarzac¢ wielokrotnie. Mozna réwniez usuwac i
modyfikowac zdefiniowane obiekty wyjatkow.

12.2.1.2 Zaawansowane

Kliknij przycisk Zaawansowane..., aby otworzy¢ okno zaawansowanych
ustawien Straznika.

e Tryb: Domyslnie Straznik skanuje pliki zaréwno podczas odczytu jak i
zapisu. Jest to najbezpieczniejsza opcja. Na zadanie mozna ograniczy¢
Straznika do weryfikowania jedynie podczas odczytywania, lub jedynie
podczas uruchamiania plikéw.

¢ Nadzorowanie krytycznych folderow: Jesli Straznik pracuje w trybie
skanowania tylko w trakcje uruchamiania, dostepna jest dodatkowo opcja
nadzorowania wybranych folderéw. Zaznacz opcje, a nastepnie wskaz w
oknie wyboru foldery, ktdre chcesz obja¢ szczegbélng ochrong. W
przypadku wybrania innego trybu pracy Straznika, opcja nadzoru
krytycznych folderéw nie jest dostepna.

o Skanuj zasoby sieciowe: Jesli komputer jest potagczony w sieci z
innymi stanowiskami, nie chronionymi przez program antywirusowy, (np.
notebook), warto uruchomic opcje kontroli zasobdw sieciowych. Straznik
bedzie kontrolowat zapis i odczyt plikéw znajdujacych sie na
podtaczonych w sieci komputerach. Nie musisz uruchamia¢ tej opcji, jezeli
Twadj komputer nie jest potaczony z innymi lub tez jezeli na podtaczonych
do sieci innych komputerach zainstalowana jest ochrona przed wirusami.
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¢ Heurystyka: Analiza heurystyczna rdézni sie od zwyktego skanowania
tym, ze nie tylko wynajduje wirusy porownujac pliki z sygnaturami
wiruséw, ale rozpoznaje je po typowych cechach spotykanych u tego typu
programéw. Ta metoda, cho¢ wzmaga skutecznos$¢ wykrywania wirusow,
jest jednak bardzo czasochtonna. W niektérych przypadkach moze takze
powodowac fatszywe alarmy.

¢ Skanuj archiwa: Skanowanie plikow spakowanych trwa bardzo dtugo i
nie jest potrzebne jesli Straznik jest wiaczony. Straznik wychwytuje
wirusy w chwili rozpakowywania archiwéw i zapobiega ich dalszemu
rozprzestrzenianiu sie.

o Skanuj pliki e-mail: Program kontroluje poczte elektroniczng za
pomoca modutu POP3 dla Outlook Express i podobnych oraz wtyczki do
programu MS Outlook, nie ma wiec potrzeby uzywania tej opcji.

o Skanuj obszary systemowe przy starcie komputera: Obszary
systemowe (boot sektor, Master Boot Record itd.) stanowig niezwykle
wazny element kazdego systemu operacyjnego.

¢ Skanuj obszary systemowe przy zmianie nosnika: Obszary
systemowe powinny by¢ kontrolowane przy kazdej sposobnosci. Ta opcja
uruchomi skanowanie sektoréw startowych przy kazdej zmianie nosnika
(np. wtozenie do napedu nowej ptytki CD-ROM).

e Wykrywaj dialery / spyware / adware / riskware: To ustawienie
wigcza modut wykrywajacy dialery, a takze programy podwyzszonego
ryzyka, ktérych stosowanie moze obnizy¢ poziom bezpieczenstwa
systemu.

o Skanuj tylko nowe i zmodyfikowane pliki: Wigczenie tej opcji
spowoduje pomijanie podczas skanowania plikow, ktore zostaty juz
wczesniej sprawdzone i zakwalifikowane jako bezpieczne. Jezeli dany plik
ulegt modyfikacji, zostanie sprawdzony pomimo wiaczenia tej opcji.

12.2.2 Reczne skanowanie

Okno opcji skanowania pozwala dopasowac parametry skanowania danych.
Najlepiej przeprowadzac¢ skanowanie komputera w chwili, kiedy nie jest
obcigzony innymi zadaniami. Umozliwi to wykorzystanie do skanowania
wszystkich zasobow systemowych komputera, a tym samym nie bedzie
przeszkadzac¢ uzytkownikowi w pracy.
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G Ustawienia | AntiVirus | Reczne skanowanie x

3 T (2
L -l -] C
Ustawienia Skanery: Oba skanery (zalecane) -
b Ogéine Zarazone pliki: Dezynfekcja (Jecli niemozliwa: do Kwarantanny) -
b AntiVirus Zainfekowane archiwa: | Tylko protokst =
b Ochrona w czasie
rzeczywistym

[ Wstrzymaj skanowanie podczas aktywnosci systemu
Reczne skanowanie
Aktualizacje Wyjatki...

Filtrowanie HTTP
Zaawansowane...
Skanowanie wiadomosci

v v v v v

Automatyczne
skanowanie

AntiSpam
Firewall
Tuner

Kentrola urzgdzen

v v v v v

Backup

Anuluj Zastosuj Pomoc

Do dyspozycji sq nastepujace opcje i parametry:

¢ Skanery: Program korzysta z dwdch niezaleznych skanerow
antywirusowych. Optymalne efekty daje zastosowanie obu skaneréw.
Przy uzyciu tylko jednego z nich, proces sprawdzania trwa krocej, ale jest
mniej dokfadny. Zalecamy ustawienie Dwa skanery. Praca skanerdéw jest
skoordynowana w ten sposdb, ze minimalnie obcigza procesor.

e Zarazone pliki: Wybierz reakcje skanera na wykrycie wirusa.
Automatyczne usuwanie wiruséw wraz z plikami moze doprowadzi¢ do
utraty waznych danych lub plikdw systemowych. Zastosowanie opcji
Dezynfekcja (Jesli niemozliwa: przenie$ do Kwarantanny)
umozliwia podjecie decyzji o dalszych dziataniach w pdzniejszym
terminie.

e Zarazone archiwa: Wybierz reakcje skanera na wykrycie wirusa w
archiwach. Wirusy w plikach archiwalnych mogq stanowi¢ zagrozenie
dopiero w momencie rozpakowania archiwum. Straznik wykryje i
zablokuje wirusa w momencie uruchomienia dekompresji. Skanowanie
archiwéw zalecane jest przed przekazaniem lub przestaniem
spakowanych plikéw innym uzytkownikom, jezeli nie masz pewnosci, ze
stosujq skuteczne oprogramowanie antywirusowe.

¢ Wstrzymaj skanowanie podczas aktywnosci systemu: Ta funkcja
spowoduje wstrzymanie skanowanie w momencie przeprowadzania przez
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system operacyjny innych dziatan. Skanowanie zostanie automatycznie
wznowione w momencie, kiedy komputer znéw bedzie bezczynny.

12.2.2.1 Wyjatki
Kliknij ten przycisk, jesli chcesz ustawi¢ foldery i pliki wykluczen.

Uwaga: Wyjatki funkcjonujg tylko w przypadku wybrania opcji skanowania
catego komputera.

Wyjatki sq stosowane réwniez dla skanowania w trybie bezczynnosci.

G Wyjatki dla recznego skanowania X

Wyjatki

Rodzaj Definicja Nowy...
Katalog N:\piip

[¥] Wyjatki dotycza réwniez skanowania w trybie bezczynnosci

B
1. Kliknij przycisk Wyjatki....
2. Kliknij przycisk Nowy...
3. Wybierz rodzaj wyjatku.
4, Wskaz naped, wybierz foldery lub wpisz maske pliku stosujgc znaki

zastepcze.

Dozwolone sa nastepujace znaki zastepcze:
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e Znak zapytania (?) zastepuje dowolny znak.
o Gwiazdka (*) zastepuje dowolny cigg znakdw.

Aby pomija¢ przy skanowaniu wszystkie pliki z rozszerzeniem .sav
wpisz maske *.sav. Aby pomijac¢ pliki o nazwach tekstl.doc, tekst2,
doc, tekst3.doc), wpisz maske tekst?.doc.

12.2.2.2 Zaawansowane

Kliknij przycisk Zaawansowane, aby otworzy¢ okno zaawansowanych
ustawien skanowania:

¢ Rodzaje plikow: Straznik moze skanowac wszystkie pliki, lub tylko pliki
programowe i dokumenty.

¢ Heurystyka: Analiza heurystyczna rézni sie od zwyktego skanowania
tym, ze nie tylko wynajduje wirusy poréwnujac pliki z sygnaturami
wiruséw, ale rozpoznaje je po typowych cechach spotykanych u tego typu
programdw. Ta metoda, cho¢ wzmaga skutecznos¢ wykrywania wirusow,
jest jednak bardzo czasochtonna. W niektérych przypadkach moze takze
powodowac fatszywe alarmy.

¢ Skanuj archiwa: Skanowanie plikow spakowanych trwa bardzo dtugo i
nie jest potrzebne jesli Straznik jest wigczony. Straznik wychwytuje
wirusy w chwili rozpakowywania archiwow i zapobiega ich dalszemu
rozprzestrzenianiu sie.

o Skanuj pliki e-mail: Program kontroluje poczte elektroniczng za
pomoca modutu POP3 dla Outlook Express i podobnych oraz wtyczki do
programu MS Outlook, nie ma wiec potrzeby uzywania tej opcji.

¢ Skanuj obszary systemowe: Obszary systemowe (boot sektor, Master
Boot Record itd.) stanowig podstawe systemu operacyjnego, zaleca sie
skanowanie obszarow systemowych co jakis czas.

o Wykrywaj dialery / spyware / adware / riskware: To ustawienie
wiacza modut wykrywajacy dialery, a takze programy podwyzszonego
ryzyka, ktérych stosowanie moze obnizy¢ poziom bezpieczenstwa
systemu.

o Wykrywaj rootkity: Opcja wiacza dodatkowy skaner wykrywajacy
rootkity, czyli mechanizmy stuzace do ukrywania ztosliwych programéw
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przed oprogramowaniem zabezpieczajqcym.

o Skanuj tylko nowe i zmodyfikowane pliki: Wigczenie tej opcji
spowoduje pomijanie podczas skanowania plikow, ktore zostaty juz
wczesniej sprawdzone i zakwalifikowane jako bezpieczne. Jezeli dany plik
ulegt modyfikacji, zostanie sprawdzony pomimo wiaczenia tej opcji.

e Tworz raport: Jesli zaznaczysz pole Tworz raport, program bedzie
protokotowat kazdy proces skanowania.

¢ Proponuj skanowanie nosnikéw wymiennych: Po podiaczeniu
pendrive'a lub dysku USB, program wyswietli komunikat umozliwiajacy
przeskanowanie napedu.

12.2.3 Aktualizacje

W tym oknie mozna zmodyfikowac¢ ustawiania aktualizacji, wprowadzi¢ inne
dane dostepu do aktualizacji, a takze przeprowadzi¢ rejestracje programu
przez Internet.

Wpisz w oknie aktualizacji dane dostepu (nazwe uzytkownika i hasto)
otrzymane w potwierdzeniu rejestracji programu.

Jezeli korzystasz ze sprzetowej zapory sieciowej lub serwera proxy
wymagajacego wprowadzenia ustawien potgczenia Internetowego, kliknij
przycisk Ustawienia Internetu... i dokonaj wymaganych zmian.

Import/eksport sygnatur wiruséw...: Ta funkcjonalnos$¢ umozliwia
aktualizowania sygnatur wiruséw programu G Data bez potrzeby
ponownego ich pobierania na kolejnych komputerach. Utatwia to procedure
aktualizacji np. w przypadku wolnych tacz internetowych. Po
wyeksportowaniu pobranych sygnatur wiruséw, mozna udostepni¢ archiwum
w sieci lub przenie$¢ na dowolnym nosniku. Ta funkcjonalnos$¢ nie umozliwia
zautomatyzowania procesu aktualizacji. Uzytkownik musi w takim
przypadku samodzielnie wykonywac jak najczestsze aktualizacje poprzez
eksportowanie i importowanie sygnatur wirusow.

Uwaga: Do zaimportowania zapisanych sygnatur wirusow niezbedne jest
potaczenie z internetem w celu zweryfikowania licencji.

Automatyczna aktualizacja sygnatur wirusow

W razie potrzeby mozesz wytaczy¢ opcje automatycznej aktualizacji
sygnatur wiruséw. Nie jest to jednak zalecane. Aktualne bazy wirusow to
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kluczowy aspekt skutecznej ochrony przed zagrozeniami.

Standardowo harmonogram aktualizacji ustawiony jest na cogodzinne
pobieranie aktualizacji. W razie potrzeby mozesz zmieni¢ ustawienie na
codzienng aktualizacje po pierwszym potaczeniu z Internetem lub
kazdorazowo po nawigzaniu pofaczenia z Internetem.

Sporzadz raport: Jesli ta opcja jest wigczona, program tworzy raport z
kazdej przeprowadzonej aktualizacji. Raporty mozna przejrzec klikajac w
gtownym oknie programu G Data ikone protokotu.

12.2.3.1 Aktywuj licencje...

W formularzu rejestracyjnym wpisz numer rejestracyjny produktu i wypeinij
wymagane pola. Jezeli chcesz wprowadzi¢ wiecej danych, np. o miejscu
zakupu oprogramowanie, wybierz opcje petnej rejestracji. Numer
rejestracyjny znajdziesz w opakowaniu z dostarczonym produktem lub w e-
mailowym potwierdzeniu zakupu produktu w przypadku dokonania zakupu
wersji elektronicznej.

Kliknij przycisk Zarejestruj... aby przesta¢ formularz do serwera
aktualizacji.

Po poprawnym przeprowadzeniu rejestracji pojawi sie stosowny komunikat,
ktéry mozna zamkna¢ przyciskiem Zamknij. Dane dostepu zostang
automatycznie wpisane do programu i przestane na wskazany w formularzu
adres e-mailowy.

W przypadku wystgpienia problemoéw z rejestracja, sprawdz czy potaczenie
z Internetem dziata prawidtowo.
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12.2.3.2 Ustawienia Internetu...

Jesli korzystasz z zapory sprzetowej lub serwera proxy, wtacz opcje

korzystania z serwera proxy i wprowadz dane do autoryzacji, jezeli serwer
ich wymaga.

G Ustawienia Internetu X

Serwer proxy
V1 Eiorzystal 2 serwera prowy
Adres: Port: 80 (Standard: 80)
Dane dostepu
Uzytkowniks

Haslo:

Region

Europa -

Dodatkowo ponizej mozesz ustawi¢ region swiata, w ktérym sie znajdujesz
w celu automatycznego przydzielenia do odpowiedniego serwera
aktualizacji. Domyslnie ustawiony jest region Europa.

12.2.4 Filtrowanie HTTP

Filtr dziata w trakcie otwierania stron przy pomocy przegladarki

internetowej. Okno opcji umozliwia modyfikowanie parametréw skanowania
stron internetowych.

e Sprawdzaj zawarto$¢é HTTP: Ta opcja umozliwia globalne wiaczenie/
wyltaczenie filtra zawartosci HTTP. Filtr jest potrzebny do wykrywania
wiruséw na stronach internetowych, a takze do dziatania funkcji kontroli
rodzicielskiej.

Jesli wytgczysz monitorowanie zawartosci stron internetowych, a w tym
czasie gdy dojdzie do préby uruchomienia zainfekowanych plikéw
znajdujacych sie juz w folderach tymczasowych komputera, monitor
dostepowy (Straznik) bedzie w stanie powstrzymac infekcje. Wytgczenie
obu tych sktadnikéw jednoczes$nie nie jest zalecane.

Mozesz utworzy¢ liste stron internetowych, ktére nie beda skanowane. Stuzy
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do tego przycisk Wyjatki....

¢ Ochrona przed phishingiem: Ten mechanizm stuzy do ujawniania préob
dokonania oszustw i naciggania przez Internet. Na takie ataki narazeni sq
klienci bankow i sklepow internetowych. Ataki polegajg na publikowaniu
lub przesytaniu w mailach linkow do sfatszowanych stron internetowych,
naktaniajgacych do podania danych dostepu do konta bankowego lub karty
ptatniczej. Filtr powinien by¢ wigczony podczas korzystania z bankowosci
internetowej lub zakupow online.

o Zglaszaj adresy zarazonych stron internetowych: Jezeli ta opcja
jest wtgczona, program automatycznie przesyta do G Data Software
adresy stron, na ktérych wykryte zostaty ztosliwe programy. Zezwalajac
na wysytanie danych o wirusach poprawiasz jako$¢ ochrony oferowanej
przez zakupiony program.

¢ BankGuard (ochrona bankowosci online i zakupow
internetowych): Technologia wykrywania szkodnikéw atakujacych
zaszyfrowane sesje online uchroni Cie przed atakiem nowoczesnych
zagrozen nawet, jesli szkodnik nie bedzie wykrywany przez sygnatury
wirusow. Czas zycia tych szkodnikow jest zazwyczaj celowo bardzo
krétki. Szybko powstaja nowe wersje zagrozen, a tradycyjne metody
wykrywania nie sgq w stanie zablokowa¢ skutecznie ich dziatalnosci. Modut
BankGuard stosuje unikalng technologie opracowang przez G Data
specjalnie do neutralizowania zagrozen zwigzanych z bankowoscig online i
zakupami internetowymi.

e Ochrona przed keyloggerami: Niezaleznie od sygnatur wirusow,
program wykrywa w tle wszelkie proby przechwycenia znakow
wprowadzanych z klawiatury. Zapobiega to prébom przejecia haset i
wrazliwych danych stuzacych np. do logowania w serwisach
internetowych. Zaleca sig, aby ta funkcja byta zawsze wtaczona.

12.2.4.1 Wyjatki HTTP

W niektérych przypadkach, skanowanie HTTP moze spowodowad
nieprawidlowe wyswietlanie danej strony Internetowej lub blokowanie ustugi
dostepnej przez strone. Program umozliwia konfiguracje wyjatkéw HTTP.
Strony ustawione jako wyjatki nie sq skanowane. W celu dodania adresu
strony do listy wyjatkow wykonaj nastepujace kroki:
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& Wyjatki filtra HTTP X

Zaufana lista

Wprowads adresy zaufanych stron internetowych, ktérych nie chcesz skanowaé podczas
otwierania.

Adres strony internetowe] (URL) | Wyjatek dodany | Opis Nowy...
www.gdata.pl 2013-05-27

oK Anulyj

1 Kliknij przycisk Wyjatki....

Pojawi sie okno stron ustawionych jako wyjatki.

2 Aby dodac nowy adres do listy wyjatkdw, kliknij przycisk Nowy.... W
polu URL wpisz nazwe strony. Wyjatek mozesz opatrzy¢ dowolnym
komentarzem.

Kliknij przycisk OK, aby zatwierdzi¢ wyjatek.

3 Pojawi sie komunikat o dodaniu adresu do listy. Kliknij OK w celu
zamkniecia okna.

Aby usung¢ wyjatek z listy, zaznacz go myszka i kliknij przycisk Usun.

12.2.4.2 Zaawansowane

Jesli korzystasz z niestandardowego portu HTTP (domysInie 80), mozesz w
tym miejscu wprowadzi¢ jego numer.

Ignoruj przekroczenie limitu czasu w przegladarce: Skanowanie
zawartosci stron moze spowodowac opdznienie ich wyswietlania w
przegladarkach Internetowych. Po wiaczeniu tej opcji, przegladarka zaczeka
dtuzej na przekazanie danych strony z programu i nie wyswietli komunikatu
o btedzie.
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Ograniczenie rozmiaru skanowania pobieranych plikow:
Ograniczenie rozmiaru skanowanych plikéw pozwala unikng¢ dtugotrwatego
skanowania duzych plikdw zawartych na sprawdzanej stronie internetowej.
Skanowanie wszystkich plikdw znacznie spowalnia czas otwierania

niektérych stron.

12.2.5 Skanowanie wiadomosci

W przypadku wykrycia wirusa w wiadomosci skaner moze usung¢ zatacznik,
sprobowac zdezynfekowac wiadomos¢ lub usung¢ niebezpieczng tresc
wiadomosci.

G Ustawienia | AntiVirus | Skanowanie wiadomosci

=4 €

Ustawienia

3
3

v v

Ogélne
AntiVirus

b Ochrona w czasie
rzeczywistym

Reczne skanowanie
Aktualizacje
Filtrowanie HTTP

Skanowanie wiadomosci

v vy v v v

Automatyczne
skanowanie

AntiSpam

Firewall

Wiadomoéci praychodzace

W razie infekgji:

Usuri wirusa (Jegli sie nie da: usuri zatacznik/tekst)

Skanuj wiademaoéci przychodzace

[¥] Delacz raport de przychodzacych, zainfekowanych wiademosci

Wiadomosci wychedzace

Skanuj wiadomosci wychedzace

Opcje skanowania
Skanery:
[¥] OutbreakShield

Szyfrowane polaczenia (S5L)

[¥] Skanuj potaczenia S5L

Oba skanery (zalecane)

Eksportuj certyfikat..

oK Anuluj

Zastosyj

Pomoc

Dodatkowo aplikacja instaluje w programie Microsoft Outlook wtyczke
skanujaca przychodzace i wychodzace wiadomosci. Po zainstalowaniu
modutu (przebiega to automatycznie podczas instalacji programu), na pasku
zadan Microsoft Outlook pojawia sie ikona umozliwiajgca skanowanie
poszczegolnych folderéw poczty.
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12.2.5.1 Wiadomosci przychodzace

e W razie infekcji: Zdecyduj jak program ma postapi¢ z wykrytym
wirusem. Wybierz stosowng reakcje w zaleznosci od przeznaczenia
komputera i waznosci danych. Zalecane jest stosowanie opcji
Dezynfekcja (Jesli niemozliwa: usun zatacznik/tresc).

¢ Skanuj wiadomosci przychodzace: Jesli opcja jest wigczona, program
sprawdza wszystkie przychodzace wiadomosci.

¢ Dotacz raport do przychodzacych, zainfekowanych wiadomosci:
Jesli opcja ta jest aktywna, program dotaczy do kazdej zainfekowanej
wiadomosci stosowny komunikat.

12.2.5.2 Wiadomosci wychodzace

Skanuj wiadomosci wychodzace: Aby przypadkiem nie wystaé
wiadomosci z wirusem mozesz zleci¢ programowi kontrolowanie wiadomosci
przed wystaniem. Jesli program wykryje wirusa, pojawi sie komunikat:
Wiadomos¢ [Temat] zawiera wirusa: [Nazwa wirusa] Nie mozna wystac
wiadomosci, a wiadomosci zostanie zablokowana.

12.2.5.3 Opcje skanowania

¢ Skanery: Program korzysta z dwdch niezaleznych skanerow
antywirusowych. Optymalne efekty daje zastosowanie obu skaneréw.
Uzycie dwdch skanerow do sprawdzania poczty gwarantuje najwyzsza
jakos$c¢ ochrony antywirusowej.

e OutbreakShield: Modut OutbreakShield taczac sie z aktualizowanym na
biezaco serwerem ustala, czy wiadomos¢ stanowi zagrozenie na
podstawie jej cech charakterystycznych. Dzieki temu jest w stanie
zareagowac na zagrozenie wczesniej, jeszcze przed stworzeniem i
dostarczeniem do programu odpowiednich sygnatur wirusow.

12.2.5.4 Szyfrowane polaczenia (SSL)

Dostawcy ustug poczty elektronicznej udostepniajg mozliwos$¢ korzystania z
opcji szyfrowania wiadomosci. Dzieki temu konta pocztowe i wiadomosci
uzytkownikéw sg o wiele bezpieczniejsze. Aplikacje G Data umozliwiajq
obecnie ochrong poczty szyfrowanej protokotem SSL obstugiwanej przez
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programy pocztowe.

W celu uruchomienia modutu ochrony poczty szyfrowanej niezbedne jest
zaimportowanie do systemu operacyjnego lub programu pocztowego
specjalnego certyfikatu G Data Software. Dzieki temu mozliwe bedzie
skanowanie poczty pod katem zagrozen i niechcianych wiadomosci.

Obstugiwane sg wszystkie programy pocztowe umozliwiajace
zaimportowanie certyfikatu lub majace dostep do magazynu certyfikatéw
systemu Windows, np.:

e Outlook 2003 lub nowszy
e Thunderbird
e The Bat

Jesli certyfikat nie zostat zaimportowany automatycznie, wykonaj
nastepujgce kroki aby go zainstalowa¢ do magazynu certyfikatéw systemu
Windows:

1. Zamknij wszystkie programy pocztowe.

2. Zaznacz w oknie Szyfrowane pofaczenia (SSL) opcje Skanuj
potaczenia SSL.

3. Kliknij przycisk Eksportuj certyfikat. Program G Data Software
wygeneruje plik zawierajacy certyfikat. Plik nazywa sie
GDataRootCertificate.crt.

4. Otwérz plik GDataRootCertificate.crt. Pojawi sie okno dialogowe
umozliwiajace zainstalowanie certyfikatu w systemie Windows.

5. Kliknij przycisk Zainstaluj certyfikat... i podazaj za wskazéwkami
asystenta instalacji.

Gotowe. Teraz programy pocztowe korzystajgce z magazynu certyfikatow
Windows (np. Office Outlook) maja dostep do certyfikatu

G Data i pozwolg na skanowanie poczty szyfrowanej pod katem zagrozen i
spamu.

Wskazowka: Jesli korzystasz z programu pocztowego, ktory nie
wykorzystuje magazynu certyfikatow Windows (np. Thunderbird),
zaimportuj certyfikat recznie i dokonaj niezbednej konfiguracji. W tym celu
przejdz w programie Thunderbird do okna Opcje > Zaawansowane >
Certyfikaty. Nastepne kliknij przycisk Wyswietl certyfikaty i przejdz do
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zaktadki Organy certyfikacji. Tam znajdziesz przycisk Importuj....
Wskaz wygenerowany wczesniej plik certyfikatu G Data Mail Scanner
Root.

Zaznacz nastepujace opcje niezbede do skanowania poczty szyfrowanej:
e Zaufaj temu CA przy identyfikacji witryn internetowych.

e Zaufaj temu CA przy identyfikacji uzytkownikéw poczty.

e Zaufaj temu CA przy identyfikacji twércéw oprogramowania.

W przypadku korzystania z innych programéw pocztowych skorzystaj z

dostepnych w nich opcji importu certyfikatdw. W razie watpliwosci, zajrzyj
do dokumentacji programu pocztowego.

12.2.5.5 Wiecej

Ochrona skrzynek uruchamia sie automatycznie po zainstalowaniu
programu. W programie Microsoft Outlook poczte chroni specjalny dodatek.
W programach bazujacych na protokotach POP3/IMAP (Outlook Express,
Mozilla, Opera) poczta chroniona jest przez modut ochrony kont POP3/IMAP.

G Ustawienia ochrony poczty X

Wiadomosci przychodzace (POP3)
[w]Edytu] wiadomesci przychodzace (POP3)

Numery portéw oddzielone przecinkami:

110 Standard
[¥] lgnoruj przekroczenie limitu czasu w programie pocztowym
Wiadomoéci przychodzace (IMAP)
[+ Edytuj wiadomesci przychodzace (IMAP)
Nurnery portéw oddzielone przecinkami
143 Standard
Ignoruj przekroczenie limitu czasu w programie pocztowym
Wiadomosci wychedzace (SMTP)
[+ Edytuj wiadomosci wychadzace (SMTP)
Numery portéw oddzielone przecinkami:
23 Standard

Ignoruj przekroczenie limitu czasu na serwerze pocaty

Konta Microseft Outlook sa dedatkowe chronione specjalng wiyczka,
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Ochrone poszczegdlnych portdw mozna wiaczy¢ lub wytgczy¢ zaznaczajac/
odznaczajac opcje Edytuj wiadomosci przychodzace (POP3/IMAP) i
Edytuj wiadomosci wychodzace (SMTP).

Poniewaz skanowanie poczty przychodzacej odbywa sie przed
przekazaniem wiadomosci do programu pocztowego, moze dojs¢ do
przekroczenia czasu oczekiwania programu pocztowego na odpowiedz
serwera poczty (np. w przypadku odbierania duzej ilosci wiadomosci
jednoczesnie). Witaczenie opcji Ignoruj przekroczenie limitu czasu w
programie pocztowym spowoduje, ze program pocztowy nie bedzie
wys$wietlat komunikatow btedu przekroczenia limitu czasu oczekiwania.

Jesli wykorzystujesz niestandardowe numery portéw w programie
pocztowym, wpisz w polach Numery portéw odpowiednie wartosci. Klikajac
przycisk Standard przywrocisz wartosci domysine. Jezeli korzystasz z
wiecej niz jednego portu, wpisz wszystkie numery portdw oddzielajac je
przecinkami.

Konta programu Microsoft Outlook chronione s dodatkowo przez
automatycznie instalowang wtyczke umozliwiajacg rowniez skanowanie
folderow i wiadomosci z poziomu programu Microsoft Outlook. Zaznacz
folder, ktéry chcesz przeskanowac i kliknij ikone programu w pasku
narzedzi programu Microsoft Outlook.

12.2.6 Automatyczne skanowanie

Zadanie automatycznego skanowania najlepiej powierzy¢ catkowicie
innowacyjnej funkcji Skanowanie w trybie bezczynnosci. Nie musisz
martwic sie o konfigurowanie harmonogramoéw, czy tez o wydajnosc
komputera podczas skanowania. Skanowanie bedzie uruchamiane
automatycznie i wstrzymywane w momencie wykrycia aktywnosci systemu
lub uzytkownika.
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G Ustawienia | AntiVirus | Automatyczne skanowanie x
3 T (2
L -l -} C
Ustawienia Skanowanie w trybie bezezynnosci

Autematycznie skanuje komputer, jesli system jest w trybie bezczynnosci.

[¥] Wiaczone (zalecane)

b Ogélne

P AntiVirus

P Ochrona w czasie

rzeczywistym Zaplanowane skanowania

Reczne skanowanie L 5

: Nazwa Uruchamianie Nastepne rozpoczecie | Ostatnie rozpoczs
Aktualizacje

Filtrowanie HTTP

Skanowanie wiadomosci

v v v v v

Automatyczne
skanowanie

AntiSpam
Firewall
Tuner

Uruchom teraz Wiasciwosci... Usuri

Kentrola urzgdzen

v v v v v

Backup

oK Anuluj Zastosuj Pomoc

Jesli mimo wszystko chcesz tradycyjnie zaplanowac¢ skanowanie, kliknij
przycisk Nowy... aby utworzy¢ nowy wpis harmonogramu automatycznego
skanowania. Mozesz utworzy¢ rézne zlecenia skanowania stosowac je
jednoczesnie.

Jesli chcesz zmodyfikowa¢ dang pozycje harmonogramu, zaznacz jgq
myszka i kliknij przycisk Wtasciwosci.... Pojawi sie okno zlecenia
umozliwiajace modyfikowania parametrow zlecenia. Mozesz réwniez zlecic¢
natychmiastowe uruchomienie skanowania przyciskiem Uruchom teraz
albo usuna¢ zaznaczone zlecenie skanowania przyciskiem Usun.

12.2.6.1 Ogolne
W polu Nazwa wpisz nazwe zlecenia.
Program moze wytqczy¢ komputer po zakonczeniu skanowania. Umozliwia

to opcja Wytacz komputer po zakonczeniu skanowania (jesli nie
jest zalogowany zaden uzytkownik).
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12.2.6.2 Rozmiar skanowania

W tym oknie mozesz okresli¢ zakres skanowania dla zlecenia. Skanowane
mogq by¢ wszystkie dyski lokalne, pamiec i autostart lub tez konkretne
foldery i pliki. Kliknij przycisk Przegladaj... aby wyswietli¢ okno wyboru
folderow.

Po lewej stronie znajduje sie drzewo folderdw rozwijanych przyciskiem +.
Skontrolowany zostanie kazdy obiekt zaznaczony haczykiem. Jesli nie
zaznaczysz wszystkich podkatalogédw czy plikow danego katalogu, wiersz
bedzie koloru szarego. Czarnymi haczykami oznaczane sg foldery
skanowane w catosci.

12.2.6.3 Planowanie

To okno stuzy do okreslenia czestotliwosci wykonywania zlecen. W polu
Wykonaj wybierz pozadang czestotliwos¢ i uzupetnij ustawienia korzystajac
z p6l Planowanie oraz Dni tygodnia (w przypadku ustawienia opcji
Codziennie).

Ustawienie Uruchom skanowanie po uruchomieniu komputera, jesli
jest wylaczony spowoduje wykonanie zalegtego skanowania po
uruchomieniu komputera, jesli w czasie przewidzianym w harmonogramie
komputer nie bedzie uruchomiony.

Opcja Nie uruchamiaj podczas pracy na baterii jest aktywna tylko
wtedy gdy korzystasz z laptopa dziatajgcego na zasilaniu bateryjnym.

12.2.6.4 Ustawienia skanowania

Okno opcji skanowania pozwala dopasowac parametry skanowania danych.
Najlepiej przeprowadzac¢ skanowanie komputera w chwili, kiedy nie jest
obcigzony innymi zadaniami. Umozliwi to wykorzystanie do skanowania
wszystkich zasobdéw systemowych komputera, a tym samym nie bedzie
przeszkadza¢ uzytkownikowi w pracy.

Do dyspozycji sq nastepujace opcje i parametry:
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o Skanery: Program korzysta z dwoch niezaleznych skanerow
antywirusowych. Optymalne efekty daje zastosowanie obu skaneréw.
Przy uzyciu tylko jednego z nich, proces sprawdzania trwa krocej, ale jest
mniej doktadny. Zalecamy ustawienie Dwa skanery. Praca skanerow jest
skoordynowana w ten sposdb, ze minimalnie obcigza procesor.

e Zarazone pliki: Wybierz reakcje skanera na wykrycie wirusa.
Zastosowanie opcji Dezynfekcja (Jesli niemozliwa: przenies do
Kwarantanny) umozliwia podjecie decyzji o dalszych dziataniach w
p6zniejszym terminie.

o Zainfekowane archiwa: Wybierz reakcje skanera na wykrycie wirusa w
archiwach. Wirusy w plikach archiwalnych mogq stanowi¢ zagrozenie
dopiero w momencie rozpakowania archiwum. Straznik wykryje i
zablokuje wirusa w momencie uruchomienia dekompresji. Skanowanie
archiwdéw zalecane jest przed przekazaniem lub przestaniem
spakowanych plikéw innym uzytkownikom, jezeli nie masz pewnosci, ze
stosujq skuteczne oprogramowanie antywirusowe.

¢ Wstrzymaj skanowanie na czas aktywnosci systemu: Ta funkcja
spowoduje wstrzymanie skanowanie w momencie przeprowadzania przez
system operacyjny innych dziatan. Skanowanie zostanie automatycznie
wznowione w momencie, kiedy komputer znéw bedzie bezczynny.

Kliknij przycisk Zaawansowane, aby otworzy¢ okno zaawansowanych
ustawien skanowania:

¢ Rodzaje plikow: Straznik moze skanowac wszystkie pliki, lub tylko pliki
wykonywalne i dokumenty.

¢ Heurystyka: Analiza heurystyczna rézni sie od zwyktego skanowania
tym, ze nie tylko wynajduje wirusy poréwnujac pliki z sygnaturami
wiruséw, ale rozpoznaje je po typowych cechach spotykanych u tego typu
programdw. Ta metoda, cho¢ wzmaga skutecznos¢ wykrywania wirusow,
jest jednak bardzo czasochtonna. W niektérych przypadkach moze takze
powodowac fatszywe alarmy.

¢ Skanuj archiwa: Skanowanie plikéw spakowanych trwa bardzo dtugo i
nie jest potrzebne jesli Straznik jest wigczony. Straznik wychwytuje
wirusy w chwili rozpakowywania archiwow i zapobiega ich dalszemu
rozprzestrzenianiu sie.

o Skanuj pliki e-mail: Program kontroluje poczte elektroniczng za
pomoca modutu POP3 dla Outlook Express i podobnych oraz wtyczki do
programu MS Outlook, nie ma wiec potrzeby uzywania tej opcji.
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¢ Skanuj obszary systemowe: Obszary systemowe (boot sektor, Master
Boot Record itd.) stanowig podstawe systemu operacyjnego, zaleca sie
skanowanie obszarow systemowych co jakis czas.

o Wykrywaj dialery / spyware / adware / riskware: To ustawienie
wiacza modut wykrywajacy dialery, a takze programy podwyzszonego
ryzyka, ktérych stosowanie moze obnizy¢ poziom bezpieczenstwa
systemu.

o Wykrywaj rootkity: Opcja wigcza dodatkowy skaner wykrywajacy
rootkity, czyli mechanizmy stuzace do ukrywania ztosliwych programéw
przed oprogramowaniem zabezpieczajacym.

o Skanuj tylko nowe i zmodyfikowane pliki: Wigczenie tej opcji
spowoduje pomijanie podczas skanowania plikow, ktore zostaty juz
wczesniej sprawdzone i zakwalifikowane jako bezpieczne. Jezeli dany plik
ulegt modyfikacji, zostanie sprawdzony pomimo wiaczenia tej opcji.

¢ Tworz raport: Jesli zaznaczysz te opcje, program bedzie protokotowat
kazdy proces skanowania.

12.2.6.5 Konto uzytkownika

W tej zaktadce nalezy wpisa¢ dane dostepu do sieci niezbedne w celu
automatycznego skanowania napedow sieciowych.

12.3 AntiSpam - Ustawienia
12.3.1 Filtr spamu

Filtr spamu oferuje mozliwo$¢ skutecznego blokowania niechcianych
wiadomosci. Program szuka w wiadomosciach typowych dla spamu cech
charakterystycznych. Na tej podstawie obliczany jest wspdétczynnik
prawdopodobienstwa, ze dana wiadomos$¢ jest spamem.
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G Ustawienia | AntiSpam | Filtr spamu x

- G

Ustawienia Filtrul preychadzace wisdomedct

I Ogélne [] Zastosuj filtr spamu

b AntiVirus Spam-QutbreakShield...

b AntiSpam Zastosuj biate listy...
b Filtr spamu Zastosuj czarne listy...
P Inne filtry Zastosuj Realtime Blacklists (ustawienia domysline)...
b Inne Zastosuj stowa Kluczowe (tresc)...

D Firewall Zastosuj stowa kluczowe (temat)...

b Tuner Zastosuj filtr tresci...

b Kontrola urzadzen
Reakgja...

b Backup
Zaswansowane...

Anuluj Zastosuj Pomoc

Kliknij wiersz wybranego filtra, aby otworzy¢ okno jego ustawien:
Spam-OutbreakShield...

Umozliwia rozpoznawanie i zwalczanie wirusdw w masowych wiadomosciach
jeszcze zanim sygnatury wiruséw zostang opracowane. System
OutbreakShield wykrywa i rejestruje masowo wysytane wiadomosci i w
czasie rzeczywistym powstrzymuje wysytanie spamu. Modut OutbreakShield
jest zintegrowany z ochrong poczty elektronicznej.

Jesli korzystasz z zapory sprzetowej lub serwera proxy, kliknij dwukrotnie
te pozycje i wybierz przycisk Ustawienia Internetu.... Wtacz opcje
korzystania z serwera proxy i wprowadz dane do autoryzacji, jezeli serwer
ich wymaga.

Zastosuj biate listy...

Aby wykluczy¢ konkretnych nadawcéw lub domeny z kregu podejrzanych o
wysytke spamu, mozna doda¢ wybrane adresy do listy zaufanych domen i
adreséw. W polu Adresy/Domeny wpisz adresy np. biuro@firma.pl lub
domeny, np. gdata.pl, nalezace do zaufanych nadawcéw. Program
AntiSpam nie bedzie kontrolowat wiadomosci pochodzacych od nadawcéw z
listy. Istnieje tez mozliwo$¢ eksportowania i importowania list adresow i
domen. Listy zapisywane sg w postaci zwyktych plikéw tekstowych, a
poszczegolne adresy wyswietlone sg jeden pod drugim.
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Zastosuj czarne listy...

Do czarnej listy mozna dodac adresy i domeny typowych nadawcéw spamu.
W tym celu wpisz w polu adresow i domen adresy mailowe oraz adresy
domen, od ktérych zazwyczaj dostajesz masowe, niechciane wiadomosci.
Program bedzie standardowo traktowat wiadomosci od wskazanych
nadawcow jako spam. Istnieje tez mozliwos¢ eksportowania i importowania
list adresow i domen. Listy zapisywane sg w postaci zwyktych plikéw
tekstowych, a poszczegdlne adresy wyswietlone sq jeden pod drugim.

Zastosuj Realtime Blacklists...

Sq to aktualizowane na biezgco przez Internet, znane w $wiecie listy domen
i adresdéw wysytajacych spam. AntiSpam samoczynnie aktualizuje listy
wysyltajac zapytania do serwerdow zawierajacych spisy domen wysytajacych
spam. Zaleca sie pozostawienie ustawien domysinych, jednakze mozna
wpisaé wiasne adresy internetowych list domen wysytajacych masowe
wiadomosci (zalecane tylko zaawansowanym uzytkownikom).

Zastosuj stowa kluczowe (tres¢)...

Filtr stéw kluczowych wyszukuje w tresci wiadomosci zadanego tekstu lub
ciggu znakow. W momencie wykrycia stowa kluczowego, program zwieksza
indeks prawdopodobienstwa, ze dana wiadomos¢ jest spamem. Edycja listy
nastepuje przy uzyciu przyciskdw Dodaj, Zmien i Usun. Istnieje tez
mozliwo$¢ eksportowania oraz importowania list stow kluczowych. Listy
zapisywane sg w postaci zwyktych plikéw tekstowych, a poszczegélne
wyrazenia wyswietlone sg jeden pod drugim. Zaznaczenie opcji Wyszukuj
tylko cate wyrazy (zalecane) spowoduje, ze AntiSpam bedzie szukat w tresci
wiadomosci tylko catych wyrazen j. np. reka, a pominie wyrazy zawierajace
w sobie stowa kluczowe, np. rekawica.

Zastosuj stowa kluczowe (temat)...

Filtr stéw kluczowych wyszukuje w tematach wiadomosci zadanego tekstu
lub ciggu znakéw. W momencie wykrycia stowa kluczowego, program
zwieksza indeks prawdopodobienstwa, ze dana wiadomos¢ jest spamem.
Edycja listy nastepuje przy uzyciu przyciskdw Dodaj, Zmien i Usun. Istnieje
tez mozliwos¢ eksportowania oraz importowania list stow kluczowych. Listy
zapisywane sg w postaci zwyktych plikéw tekstowych, a poszczegdlne
wyrazenia wyswietlone sg jeden pod drugim. Zaznaczenie opcji Wyszukuj
tylko cate wyrazy (zalecane) spowoduje, ze program bedzie szukat w
tematach wiadomosci tylko catych wyrazen j. np. reka, a pominie wyrazy
zawierajgce w sobie stowa kluczowe, np. rekawica.

Zastosuj filtr tresci...
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Filtr tresci zbudowany jest na podstawie samouczgacego sie algorytmu
Bayesa, obliczajacego indeks prawdopodobienstwa, ze dana wiadomos¢ jest
spamem na podstawie stdw uzytych w tresci wiadomosci. Listy stow
kluczowych powiekszajq sie automatycznie z biegiem czasu. Przycisk
Znajdz w tabeli pozwala sprawdzi¢, czy dane wyrazenie znajduje sie juz na
liscie wyuczonych stéw kluczowych. Przycisk Wyczys¢ tabele spowoduje
usuniecie zawartosci tabeli z wyuczonymi wyrazeniami, a proces uczenia sie
zacznie sie od nowa.

12.3.1.1 Reakcja

W tym oknie mozesz ustali¢ reakcje programu na wykrycie spamu lub
potencjalnego spamu. Program stosuje trzy poziomy klasyfikowania
podejrzanych wiadomosci.

¢ Podejrzenie o spam: Program klasyfikuje wiadomosci, w ktorych
wykryt jedna ceche charakterystyczng dla wiadomosci masowych.
Niekoniecznie wiadomos$¢ taka musi by¢ spamem. Wiadomosci wysytane
przez serwisy informacyjne, pochodzace z legalnych, zamdéwionych
subskrypcji takze wykazuja czasem podobienstwo do maili masowych.

o Wysokie prawdopodobienstwo spamu: oznacza, ze program wykryt
w wiadomosci wiecej cech charakterystycznych dla wiadomosci
masowych. Tylko w nielicznych przypadkach okazuje sie, ze wiadomosc¢
nie jest spamem.

« Bardzo wysokie prawdopodobienstwo spamu: oznacza, ze
wiadomos¢ spetnia wszystkie mozliwe kryteria wiadomosci masowych.

Reakcje programu mozna ustali¢ oddzielnie dla kazdego poziomu
prawdopodobienstwa. Kliknij przycisk Zmien przy danej kategorii, aby
ustali¢ reakcje programu na wykrycie lub podejrzenie spamu. Jesli chcesz
aby wiadomos$¢ danej kategorii byta odrzucana przez program, wybierz
opcje Odrzu¢ wiadomos¢. Druga mozliwos¢ to dodanie komunikatu do
tematu i tresci wiadomosci w celu jej oznaczenia.

Jesli uzywasz programu Microsoft Office Outlook (nie myli¢ z Outlook
Express), program AntiSpam moze przenosi¢ niechciane i podejrzane
wiadomosci do zdefiniowanego folderu w skrzynce pocztowej (Przesun
wiadomos¢ do folderu). Folder mozna zatozy¢ bezposrednio z programu,
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wpisujac nazwe w polu Nazwa folderu.

Jesli uzywasz innego programu pocztowego, zatdz folder o dowolnej nazwie
i utwdrz regute przenoszaca do niego wszystkie maile zawierajagce w

temacie stowo [SPAM] tak domysinie program oznacza masowe
wiadomosci.

12.3.1.2 Zaawansowahne

Opcje zaawansowanej konfiguracji filtra Bayesa pozwalajg na dokonanie
szczegbtowych ustawien i dopasowanie systemu przyznawania indekséw
prawdopodobienstwa do przeptywu maili w Twojej sieci. Zaleca sie uzywanie
ustawien domysinych. Modyfikowanie ustawien zalecamy tylko
zaawansowanym uzytkownikom.

G zaawansowane X

Program oblicza indeks prawdopodobiefistwa spamu dla kazdej
wiadomesci.

Kryteria spamu
| Realtime Blacklists
¥ ID wiadomoséci

Kryteria antyspamowe

| Rozmiar wiadomotci

| Nadawca
7| Odbiorca i DW
| Struktura MIME

| Temat

| Treé¢ wiadomosci

| Zastosuj listy Realtime-Blacklists tylko jecli istnigje podejrzenie

Wartoéci indeksbw spamu..

12.3.2 Inne filtry

W widoku Inne filtry mozna definiowac inteligentne filtry, ktére blokuja
przychodzacg poczte lub automatycznie usuwaja z wiadomosci potencjalnie
niebezpieczng zawartos¢. Kliknij przycisk Nowy, aby utworzy¢ nowg regute
filtra lub przycisk Edycja, aby zmodyfikowa¢ definicje istniejgcego filtra.

Utworzone filtry wyswietlane sg na liscie w zaktadce Inne filtry i mozna je
w kazdej chwili wigczac¢ lub wytgczaé. Aby trwale usungc filtr, nalezy go
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zaznaczy¢ kliknieciem myszy, a nastepnie nacisng¢ przycisk Usun.

Mozliwosci definiowania filtréw w widoku Inne filtry dotycza filtrow, ktdre
stanowig uzupetnienie podstawowego filtra antyspamowego programu
AntiSpam. W obrebie danego filtra dostepne sa rowniez opcje umozliwiajace
skuteczne blokowanie wiadomosci z niepozadang zawartoscia lub
wysytanych przez niepozadanych nadawcéw (np. masowy mailing). Program
sprawdza wiele cech charakterystycznych wiadomosci. Na podstawie
wystepowania tych cech obliczana jest suma kontrolna, ktéra odzwierciedla
prawdopodobienstwo, ze dana wiadomos¢ jest spamem. Patrz tez rozdziat
Filtr spamulodh.

Pierwszym krokiem podczas definiowania nowego filtra jest wybodr jego
typu. Wszelkie modyfikacje utworzonego filtra mozna nastepnie wykonywac
w oknach opcji powigzanych z wybranym typem filtra. W ten sposéb mozna
wygodnie zdefiniowa¢ zestaw filtrow zabezpieczajacy przed spamem.

¢ Wytacz skrypty HTML: Spora cze$¢ wiadomosci pocztowych wysytana
jest w formacie HTML. Skrypty zawarte w wiadomosciach HTML sg w
stanie uruchomi¢ sie juz w momencie wywotania podgladu wiadomosci w
programie pocztowym. Swiadomie preparowane skrypty mogg by¢
niebezpieczne dla systemu. mogqa prowadzi¢ do stron zawierajacych
ztosliwe oprogramowanie, a takze umozliwi¢ zdalnemu uzytkownikowi
przejecie kontroli nad systemem.

o Filtr zatacznikow: Filtr stuzy do klasyfikowania wiadomosci na
podstawie wiasciwosci zatqczonych plikow. Wiekszos¢ wiruséw
komputerowych rozprzestrzenia sie wlasnie poprzez wysytanie
wiadomosci z zarazonym zatacznikiem. Moze to by¢ uruchamialny plik
wirusa z rozszerzeniem .exe, lecz rownie czesto w zatgcznikach
podajacych sie jako pliki graficzne, muzyczne lub wideo umieszczane sg
skrypty .vbs. Przy otwieraniu zatgcznikdéw zaleca sie zachowanie
szczegdlnej ostroznosci. W przypadku watpliwosci zawsze mozna spytac
nadawce wiadomosci czy faktycznie wystat danego maila. W sekcji
Rozszerzenia plikow wymien typy plikéw, dla ktérych chcesz zastosowac
filtr. Najlepiej ustawic filtr dla plikdw wykonywalnych .exe oraz .com. Jesli
chcesz zatrzymywac duze wiadomosci na poziomie filtra zatgcznikéw,
zdefiniuj typowe rozszerzenia plikéw graficznych (.mpeg, .avi, .mp3, .
jpeg, .jpg, .gif) lub archiwow (.zip, .rar, .cab). Poszczegdlne maski
rozszerzen oddzielaj srednikami, np. *.exe; *.dll. Jesli chcesz filtrowac
rowniez wiadomosci przesytane w postaci zatgcznika do innej wiadomosci,
zaznacz opcje Filtruj takze zataczone wiadomosci. Uzycie opcji Zmien
nazwy zatgcznikdw spowoduje, ze program bedzie zmieniaé nazwy
zatgcznikdw, zamiast je usuwac. Mozna to zastosowac np. w stosunku do
plikow wykonywalnych (.exe, .com), ale takze do plikéw pakietu Microsoft
Office, ktére mogg zawiera¢ wykonywalne skrypty lub makra. Dzieki
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prostej zmianie nazwy zatacznika mozna unikna¢ infekcji wirusa, do
ktérej wystarczy uruchomienie podgladu wiadomosci zawierajacej
ztosliwy skrypt. Jesli opcja nie zostanie wtaczona, program bedzie usuwacd
zatgczniki z wiadomosci. W polu Przyrostek wpisz tekst, ktéry program
bedzie dotaczat do nazwy zatacznika (np. *.exe.danger). Umozliwi to
tatwa identyfikacje podejrzanych wiadomosci, a takze przenoszenie ich do
konkretnego folderu np. za pomoca regut programu pocztowego. Opcja
Dodaj komunikat w tresci wiadomosci pozwala na powiadomienie
odbiorcy odfiltrowanej wiadomosci o usunieciu lub zmianie nazwy
zatgcznika.

o Filtr tresci: Modut filtrowania tresci pozwala na blokowanie maili
zawierajacych w temacie lub tresci konkretne wyrazy lub ciggi znakéw. W
sekcji Kryterium wyszukiwania zdefiniuj stowa kluczowe i wyrazy, na
ktére program G Data AntiSpam ma reagowac. Wyrazenia mozna taczy¢
dowolnie za pomoca operatoréw logicznych I oraz LUB. W sekcji Sprawdz,
wskaz obszary wiadomosci, ktére maja by¢ sprawdzane. Nagtowek
zawiera adres nadawcy, odbiorcy, wiersz tematu, informacje o uzytym
programie pocztowym i protokotach. Obszar Temat zawiera jedynie temat
wiadomosci. Tres¢ wiadomosci to sam tekst wiadomosci a Tekst HTML to
kod HTML w wiadomosciach wysytanych w tymze formacie. Wigczenie
opcji Wiadomosci w zatgczniku spowoduje sprawdzanie takze wiadomosci
przesytanych w postaci zatgcznika. W sekcji Reakcja mozna ustali¢
procedure postepowania w przypadku rozpoznania spamu. Opcja Odrzu¢
wiadomos¢ spowoduje, ze mail nie zostanie odebrany przez program
pocztowy. Aby dotaczy¢ do wiadomosci komunikat (np. SPAM lub UWAGA)
zaznacz opcje Dotacz komunikat do tematu wiadomosci. Mozna tez
ustawi¢ dotaczanie komunikatu do tresci wiadomosci (Komunikat w
tresci). Jesli uzywasz programu Microsoft Office Outlook (nie myli¢ z
Outlook Express), program G Data AntiSpam moze przenosi¢ niechciane i
podejrzane wiadomosci do zdefiniowanego folderu w skrzynce pocztowej
(Przesun wiadomos¢ do folderu). Folder mozna zatozy¢ bezposrednio z
programu, wpisujgc nazwe w polu Nazwa folderu.

Operator logiczny I wymaga aby obecne byty wszystkie elementy
(koniunkcja) natomiast operator LUB zaktada obecnos$¢ przynajmniej
jednego elementu (alternatywa).

o Filtr nadawcow: Dzieki tej opcji mozna blokowa¢ wiadomosci
pochodzace od konkretnych nadawcéw lub catych domen. W polu Adresy/
domeny wpisz adresy domen i nadawcdw od ktdrych nie chcesz
otrzymywac wiadomosci. Poszczegdlne adresy oddziel srednikami. W
sekcji Reakcja mozna ustali¢ procedure postepowania w przypadku
rozpoznania spamu. Opcja Odrzu¢ wiadomos$¢ spowoduje, ze mail nie
zostanie odebrany przez program pocztowy. Aby dotgczy¢ do wiadomosci
komunikat (np. SPAM lub UWAGA) zaznacz opcje Dotacz komunikat do
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tematu wiadomosci. Mozna tez ustawic¢ dotgczanie komunikatu do tresci
wiadomosci (Komunikat w tresci). Jesli uzywasz programu Microsoft Office
Outlook (nie myli¢ z Outlook Express), program G Data AntiSpam moze
przenosi¢ niechciane i podejrzane wiadomosci do zdefiniowanego folderu
w skrzynce pocztowej (Przesun wiadomos¢ do folderu). Folder mozna
zatozy¢ bezposrednio z programu, wpisujac nazwe w polu Nazwa folderu..

o Filtr jezykow: Filtr jezykdéw umozliwia ustawienie powodujace
traktowanie wiadomosci w danych jezykach jako spam. Jezeli
przyktadowo dana firma nie kontaktuje sie z kontrahentami w jezyku
francuskim, mozna ustawi¢ w programie oznaczanie wiadomosci w tym
jezyku jako niechcianych. Wybierz i zaznacz jeden lub wiecej jezykow, o
ile wiadomosci, ktore odbierasz zazwyczaj nie zawierajg zadnych tekstow
w tych jezykach. W sekcji Reakcja mozna ustali¢ procedure postepowania
w przypadku rozpoznania spamu. Opcja Odrzu¢ wiadomos$¢ spowoduje,
ze mail nie zostanie odebrany przez program pocztowy. Aby dofaczy¢ do
wiadomosci komunikat (np. SPAM lub UWAGA) zaznacz opcje Dotacz
komunikat do tematu wiadomosci. Mozna tez ustawic¢ dotaczanie
komunikatu do tresci wiadomosci (Komunikat w tresci). Jesli uzywasz
programu Microsoft Office Outlook (nie myli¢ z Outlook Express), program
G Data AntiSpam moze przenosi¢ niechciane i podejrzane wiadomosci do
zdefiniowanego folderu w skrzynce pocztowej (Przesun wiadomos¢ do
folderu). Folder mozna zatozy¢ bezposrednio z programu, wpisujac nazwe
w polu Nazwa folderu.

12.3.3 Inne

Ta zakfadka zawiera dodatkowe ustawienia dotyczace kontroli kont
pocztowych.

e Sprawdz nie przeczytane wiadomosci przy starcie programu: Natychmiast
po otwarciu programu pocztowego Microsoft Outlook sprawdzone zostang
wszystkie nieprzeczytane wiadomosci (tylko Microsoft Outlook).

e Inne programy pocztowe (protokdt POP3): Z przyczyn technicznych nie
zawsze da sie usung¢ wiadomosc¢ odbierang przez protokét POP3. Jezeli
wiadomos¢ jest odrzucana, filtr ma mozliwos$¢ zastapic jg informacja o
odrzuceniu wiadomosci. Standardowy komunikat programu brzmi:
Wiadomos$¢ odrzucona przez program AntiSpam. Mozesz takze osobiscie
skomponowac tekst powiadomienia. Edytor tekstu rozpoznaje
nastepujace znaki zastepcze (definiowane matymi literami poprzedzonymi
znakiem %):
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%s Nadawca
%u Temat

W programie pocztowym mozesz ustali¢ regute usuwajacq wiadomosci
zawierajqce zadany tekst.

12.4 Firewall - Ustawienia
12.4.1 Tryb automatyczny
Autopilot

W tej sekcji mozesz ustali¢, czy zapora ma pracowac automatycznie
(autopilot), czy tez w trybie recznego zatwierdzania regut.

Tryb autopilota: Zapora dziata automatycznie i nie wymaga ingerencji
uzytkownika. Odpowiednie reguty dostepu sg tworzone automatycznie
(zalecane).

Tryb interaktywny: Wytgczenie autopilota spowoduje, ze zapora bedzie
wymagata od uzytkownika potwierdzenia kazdej tworzonej reguty dostepu
do Internetu dla aplikacji lub ustugi.
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G Ustawienia | Firewall | Tryb automatyczny x
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b Ogéine ®) Tryb autopilota: Firewall nie zadaje uzytkownikowi pytan (zalecane)

() Tryb interaktyw

| Proponuj wiaczenie autopilota prey praefaczaniu w trybu petnoekranowy

ewsll pyta uzytkowniks o zgode na polaczenie
AntiVirus

I
I AntiSpam
3

Firewall () Ustawienia uzytkownika (dla zaawansowanych)
b Tryb automatyczny (®) Automatyczne ustawienia
Najwyzsza skutecznosé Opis
Mormalna skutecznoic:
Wysoka skutecznosc Zapora szczegélow filtruje uruchomione
B Tuner aplikacje.

Mormalna skutecznosé

-

Kontrola urzadzen

-

Backup Niska skutecznosé

Zapora wylaczena

Anuluj Zastosuj Pomoc

Po przetaczeniu zapory w tryb reczny dostepne beda kolejne sekcje
ustawien zapory opisane w nastepnych rozdziatach.

Wskazéwka: Poziomy zabezpieczen umozliwiajg szybka konfiguracje
programu bez duzego wktadu pracy.

¢ Najwyzsza skutecznosé: Reguty zapory sg definiowane bardzo
szczegotowo. To ustawienie wymaga zaawansowanej znajomosci
zagadnien sieciowych (TCP/IP, porty, itd.). W trybie konfiguracji zapora
bardzo czesto wyswietla zapytania.

¢ Wysoka skutecznos$c¢: Reguty zapory sq definiowane bardzo
szczegbtowo. To ustawienie wymaga dobrej znajomosci zagadnien
sieciowych (TCP/IP, porty, itd.). Zapora wyswietla¢ zapytania czesciej niz
przy ustawieniu normalnej skutecznosci.

o Normalna skutecznosé: Reguty zapory dziatajg tylko na poziomie
aplikacji. W trybie konfiguracji program wyswietla zapytania tylko w
sytuacjach krytycznych dla bezpieczenstwa systemu.

¢ Niska skutecznos$¢: Reguty zapory dziatajg tylko na poziomie aplikacji.
W trybie konfiguracji program wyswietla zapytania tylko w sytuacjach
krytycznych dla bezpieczenstwa systemu. To ustawienie zapewnia
skuteczng ochrone tylko potaczen przychodzacych.
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e Zapora wylaczona: W razie potrzeby mozna zapore wytaczyc.
Komputer bedzie wéwczas nadal potagczony z Internetem i inng siecig
lokalng, ale zapora nie bedzie filtrowa¢ potgczen ani chroni¢ komputera

przed atakami.

Aby skonfigurowa¢ zaawansowane opcje zapory wybierz Ustawienia
uzytkownika. Jest to zalecane tylko doswiadczonym uzytkownikom
dysponujacym wiedza z zakresu bezpieczenstwa sieci komputerowych.

12.4.2 Zapytania

Konfiguracja generowania automatycznych zapytan przeznaczona jest dla
zaawansowanych uzytkownikéw. Zalecamy pozostawienie domysinych

ustawien.
G Ustawienia | Firewall | Zapytania X
3 T (2
[ - ] C
Ustawienia Twaorzenie regut w trybie interaktywnym
b Ogsine N_“quesz ustali¢ na jakiej podstawie maja by¢ tworzone reguly:
2 2plkacii
b AntiVirus -
(_) Dla protokotu/portu/aplikacji
AntiSp
b AntiSpam Dla aplikacji, jesli bedzie min. 3
b Firewall
P Tryb automatyczny
- T Mieznane aplikacje serwerowe
» Zapytania _ ) )
3 ) (®) Pytaj natychmiast po uruchomieniu aplikagji
b Kontola referencji -
" () Pytaj dopiera prey probie nawiszania potaczenia przez aplikacje
nne
P Tuner Wik h h polaczen
'ykrywanie niechrenienych polaczen
b Kontrola urzadzen Pytaj natychmiast po wykryciu niechronicnego potaczenia
P Backup

Wielokrotne zapytania aplikacji

Przetwarzaj kolejne zapytania przez 20 = sek

[y Tesan T

Tworzenie regut w trybie interaktywnym: W momencie nawigzania
pofaczenia z siecig zapora wyswietla okno z zapytaniem. Regula
zatwierdzana przez uzytkownika moze by¢ utworzona:

Dla aplikacji: Taka reguta zablokuje lub umozliwi dostep aplikacji do
sieci po kazdym porcie oraz przy uzyciu dowolnego protokotu (np. TCP

lub UDP).
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Dla protokotu/portu/aplikacji: Aplikacja, ktéra zada dostepu do
sieci otrzymuje na to zezwolenie jedynie jesli faczy sie przy uzyciu
wskazanego protokotu i wytacznie po wskazanym porcie. Jesli ta sama
aplikacja miataby zadac¢ dostepu do sieci w inny sposdb, program
wyswietli kolejne okno dialogowe umozliwiajgce utworzenie
odpowiedniej reguty.

Nieznane aplikacje serwerowe: Aplikacje, ktdre nie sq administrowane
poprzez reguty zapory, mogg by¢ roznie traktowane. Mozna ustawic
wys$wietlanie zadania juz w momencie uruchomienia danej aplikacji.
Alternatywnie mozna zleci¢ wys$wietlanie zgdan dopiero po nawigzaniu
pofaczenia.

Wykrywanie niechronionych potaczen: Jesli ta opcja jest wiaczona,
zapora bedzie automatycznie wykrywac¢ nowe potaczenia sieciowe, ktdre
pojawig sie w systemie operacyjnym.

Wielokrotne zapytania aplikacji: To ustawienie umozliwia zmniejszenie
ilosci zapytan generowanych przez instalacje, np. w przypadku
niezatwierdzenia reguty.

12.4.3 Kontrola referencji

Kontrola referencji polega na wykrywaniu modyfikacji w aplikacjach
dopuszczonych do komunikacji z Internetem. Program oblicza sumy
kontrolne dla aplikacji na podstawie rozmiaru pliku i innych kryteriéw. Jesli
suma kontrolna aplikacji nagle ulegnie zmianie, moze to oznaczac¢
ingerencje szkodliwego programu. Zapora wykryje modyfikacje i zareaguje
zgodnie z ustawieniami.

Kontrola referencji wczytanych modutow

Oprocz aplikacji tagczacych sie z Internetem, program potrafi kontrolowac¢ w
ten sam sposob réwniez moduty (np. pliki .DLL) wykorzystywane przez
aplikacje. Moduty czesto ulegajg zmianie, a aplikacje potrafig wczytywac
dodatkowe moduty w trakcie dziatania. Nadzorowanie sum kontrolnych
wszystkich modutéw powodowato by wyswietlanie duzej ilosci komunikatow
ostrzegawczych i zapytan. Z tego wzgledu zapora umozliwia weryfikowanie
tylko zmodyfikowanych modutéw lub opcjonalnie zmodyfikowanych i
nieznanych modutéw.
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12.4.4 Inne

Sekcja inne pozwala na dostosowanie nastepujgcych parametrow:

¢ Ustawienia tworzenia regut: Mozesz okresli¢, czy tworzenie nowych
regut ma sie odbywa¢ za pomoca Asystenta tworzenia regut 23 czy
poprzez tryb zaawansowany[28. Poczatkujacym uzytkownikom zalecamy
korzystanie z asystenta tworzenia regut.

¢ Wykrywanie potaczen przy uruchamianiu programu: Program
moze wykrywac nieznane aplikacji serwerowe usitujgce nawigzac
potaczenie sieciowe. Nie zaleca sie wytaczania tej opcji podczas pracy w
Internecie.

¢ Protokolowanie polaczen: Mozesz ustali¢, jak dlugo zapora ma
przechowywac informacje o pofaczeniach.

12.5 Tuner - Ustawienia

12.5.1 Ogdine

Sekcja ogdlnych ustawien umozliwia zaplanowanie automatycznego
usuwania niepotrzebnych danych z komputera (stare foldery tymczasowe,
punkty przywracania programu Tuner oraz nieuzywane skréty pulpitu.

Ponizej widoczna jest opcja uruchamiajgca wyszukiwanie aktualizacji
pakietu Microsoft Office podczas sprawdzania dostepnosci aktualizacji
systemu Windows.

Opcja ma zastosowanie tylko w przypadku, kiedy na komputerze
zainstalowane sg produkty z pakietu Microsoft Office.

Tworzenie szczegdtowych raportdow mozna wytaczy¢ za pomoca opcji Nie
raportuj szczegotowo informacji o usunietych elementach. Uzycie
opcji Usun trwale pliki tymczasowe przegladarek (czyli plikéw cookie,
tymczasowych plikdw internetowych) spowoduje, ze nie bedzie mozna ich
przywroci¢ poleceniem Przywroc.

Uzycie opcji Nie zezwalaj na automatyczne ponowne uruchamianie
systemu zapobiega automatycznemu restartowaniu komputera bez
ostrzezenia po wykonaniu zlecenia optymalizacji.

Opcja Zezwol na tworzenie pojedynczych punktéw przywracania
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umozliwia cofanie konkretnych zmian wykonanych przez Tuner.

Opcja Nie uwzgledniaj rodzaju napedu podczas defragmentacji
spowoduje, ze defragmentowane beda wszystkie dyski twarde, niezaleznie
od rodzaju. Producenci dyskéw SSD odradzajg defragmentowanie takich
nosnikow. Jesli dysponujesz dyskiem SSD, mozesz wytaczy¢ te opcje.

12.5.2 Ustawienia

Widok Ustawienia umozliwia szczegdtowy wybor czynnosci wykonywanych
podczas optymalizacji systemu. Ustawienia dotyczg zaréwno recznych jak i
automatycznych procesdw optymalizacji. Opcje podzielone sg na 3 sekcje

e Skutecznosé: Zrdznicowane funkcje umozliwiajagce automatyczne
pobieranie danych z Internetu majg duzy wptyw na bezpieczenstwo
systemu. Optymalizacja ustawien zebranych w tej sekcji pomaga chronic
system przed atakami z zewnatrz i dba¢ o aktualnos$¢ systemu
operacyjnego.

¢ Wydajnos¢: Pliki tymczasowe, niepotrzebne kopie zapasowe, raporty i
nieuzywane pliki instalacyjne zajmujg miejsce na dysku i potrafig
spowalniac dziatanie systemu. Opcje sekcji Wydajnos$¢ pomagaja w
automatycznym usuwaniu niepotrzebnych zasobdw z systemu.

e Ochrona danych: Zestaw narzedzi do usuwania $ladéw po aktywnosci
uzytkownika w Internecie pomaga chroni¢ prywatnos$¢, a takze
minimalizowac¢ zagrozenie utraty wrazliwych danych, np. haset do
serwiséw internetowych.
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12.5.3 Ochrona folderow

Zaktadka Ochrona folderéw stuzy do definiowania folderéow oraz napedow
pomijanych przy wyszukiwaniu plikow tymczasowych.

’ & ‘ Aby zdefiniowac folder wyjatku, kliknij ten przycisk, a nastepnie
wskaz w oknie wyboru naped lub folder.

‘ X ‘ Aby usunac¢ folder z listy wyjatkdw zaznacz go, a nastepnie kliknij
ten przycisk.

12.5.4 Ochrona plikow

Dodanie pliku do listy plikow chronionych zapobiega usunieciu pliku podczas

automatycznych procesow optymalizacji systemu.

‘ & Aby dodac¢ plik do wyjatkow, kliknij ten przycisk i wpisz nazwe
pliku. Dozwolone jest uzywanie znakdéw zastepczych.

‘ X ‘ Aby usuna¢ maske z listy wyjatkdéw zaznacz jg, a nastepnie kliknij
ten przycisk.

Mozesz zastosowac nastepujace znaki zastepcze.

? Symbolizuje dowolny znak.

* Zastepuje dowolny ciqg znakdw.

Przykfadowo wykluczenie wszystkich plikéw z rozszerzeniem exe mozna

zdefiniowad stosujac maske pliku *.exe. Wyjatki dla réznych plikéw arkuszy

kalkulacyjnych (xIr i xIs) mozna ustawi¢ wpisujac tekst *.xI?. Jezeli nie
chcesz, zeby Straznik skanowat pliki, ktérych nazwy rozpoczynajg sie od
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konkretnego stowa, np. tekst,wpisz text*.*.

Kliknij ten przycisk aby recznie wskazac plik, ktory chcesz chroni¢
przed usuwaniem.

12.5.5 Planowanie

Ten widok umozliwia zaplanowanie automatycznego optymalizowania
systemu zgodnie z ustawieniami.

Codzienna optymalizacja umozliwia wybor dni tygodnia wykonywania
procesu. W sekcji Planowanie mozesz wskazac¢ precyzyjny czas
wykonywania optymalizacji.

Mozliwe jest rowniez wytaczenie automatycznych optymalizacji poprzez
usuniecie zaznaczenia w gdornej czesci okna.

12.6 Kontrola urzadzen

Funkcjonalnos$¢ kontroli urzadzen umozliwia ograniczenie uzytkownikom bez
praw administratora dostepu do urzadzen pamieci masowej komputera.

Mozna blokowa¢ dostep do napedéw USB, CD/DVD oraz tradycyjnych
dyskietek.
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G Ustawienia | Kontrola urzadzen | Reguly x
e

Ustawienia

I
I
|3
|3
|3
3

-

Ogélne

AntiVirus
AntiSpam

Firewall

Tuner

Kontrola urzadzen
» Reguly

Backup

Wiacz kontrole urzadzen

Wybierz klasy urzadzen, do ktérych cheesz ograniczyé dostep:

MNogniki wymienne (np.pendrive'y USB)

[ Napedy CD-/DVD Edytuj reguty..
[ Stacje dyskietek Edytuj regudy...
oK Anuluj Zastosuj Pomoc

Zaznacz rodzaj urzadzen, do ktdrych dostep chcesz kontrolowac:

¢ Nosniki wymienne (np. pendrive'y USB)

e Napedy CD/DVD

e Stacje dyskietek

Program umozliwia zdefiniowanie szczegotowych regut dostepu dla kazdego
z rodzajéw urzadzen.

Ogolna regula

Ta sekcja umozliwia globalne zablokowanie dostepu do urzadzen lub
ograniczenie dostepu tylko do odczytu. Dotyczy to wszystkich uzytkownikéw
komputera.
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& Edytuj reguly dla nosnikéw X

Ogélna regula

Dostep do noénika, jeli brak reguly dla uzytkownika lub urzadzenia:
(®) Zablokuj dostep () Tylko do odezytu () Pelny dostep

Reguly uzytkownikéw

Mazwa uzytkownika Regula Rodzajreguly | Ograniczenie

Edytuj.. Usur
Reguty urzadzen
Opis urzadzenia Requla Rodzajrequly | Ograniczenie Reguta dia
Dodaj... Edytuj... Usuri

oK Anulyj

Reguty uzytkownikow

Ta sekcja umozliwia ograniczenie dostepu do urzadzen konkretnym
uzytkownikom. Kliknij przycisk Dodaj... aby utworzy¢ nowg regute. Wybierz
uzytkownika i zatwierdz przyciskiem OK.

G Edydja reguly X
Nazwa uzytkownika

amelinium

Rodzaj reguly
) Zablokuj dostep
@® Tylko do odczytu
() Peiny dostep

QOgraniczenie

ez ograniczenia
Odo 27 maja 2013 B~ | [1313:21

Anulj
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Wybierz forme kontroli i ew. ustaw ograniczenie czasowe dla reguty. Reguta
automatycznie przestanie dziata¢ po przekroczeniu zadanego terminu.

Dzieki spersonalizowanym regutom masz mozliwos¢ udostepniania urzadzen
tylko konkretnym uzytkownikom, podczas gdy inny nie bedg mie¢ do nich
dostepu ze wzgledu na regute globalna.

Reguty urzadzen

Reguty urzadzen dziatajg na zasadzie wyjatkow od regut globalnych
dotyczacych konkretnych urzadzen lub nosnikéw USB.

G Wybér urzadzenia x

Opis urzadzenia Naped
WILKELEK GOODDRIVE USB Device (Kingsten Technelogy Comp.. G\

Odswiez | 0K Anuluj

12.6.1 Raporty kontroli urzadzen

Ten widok rejestruje wszystkie zdarzenia zwigzane z pracg modutu kontroli
urzadzen.

12.7 Backup - Ustawienia

Ta sekcja umozliwia modyfikowanie globalnych ustawien kopii zapasowych.

o Folder plikow tymczasowych: W trakcie tworzenia lub odzyskiwania
danych z kopii pliki sg tymczasowo umieszczane w tym folderze. Jesli
dysponujesz ograniczong iloscig miejsca na partycji systemowej, mozesz
wskazac inng lokalizacje klikajac przycisk ....

e Sprawdzaj, czy zrddlo i cel sq na tym samym dysku: Domysinie
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program ostrzega przed sporzgdzeniem kopii danych na tym samym
dysku, na ktérym znajdujq sie oryginalne dane. Uszkodzenie lub
zgubienie nosnika spowoduje w takim przypadku jednoczesne
uszkodzenie lub utrate kopii zapasowej. Jesli wytgczysz te funkcje,
program nie bedzie wys$wietlat ostrzezenia.

13 Protokét

W zaleznosci od otwartego modutu programu po kliknieciu ikony protokotu
otworzy sie odpowiednie okno z raportami.

13.1 Protokoét - AntiVirus

Widok zawiera liste wszystkich raportéw z dziatan modutu AntiVirus. Klikajac
nagtowki poszczegolnych kolumn, mozesz posortowac je wedtug czasu
rozpoczecia, rodzaju, tytutu lub statusu. Dostep do okna raportéw jest tez
mozliwy poprzez ikonke Raporty z prawej strony gornej czesci okna
programu.

Aby obejrze¢ raport, zaznacz jego wiersz. Zawartos¢ raportu pojawi sie w
dolnej czesci okna. Istnieje mozliwo$¢ wydrukowania lub zapisania
protokotu do pliku za pomocg przyciskow Zapisz jako... i Drukuj....
Dostepne formaty to ASCI (txt) oraz HTML.

Aby usung¢ raport, zaznacz jego nazwe i kliknij przycisk Usuni. Przycisk
Usun wszystkie spowoduje wyczyszczenie listy raportow.

13.2 Protokét - Firewall

Widok zawiera liste wszystkich potaczen komputera z Internetem i siecig
lokalng. Mozna sortowac liste klikajac nagtéwki kolumn. Kliknij przycisk
Szczegoly... aby zobaczy¢ szczegdtowe informacje na temat przesytanych
pakietéw danych.
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13.3 Protokot - Backup

Widok zawiera liste raportéw z czynnosci wykonanych przez program

G Data Backup. Kazdy raport zawiera informacje na temat zastosowanego
rodzaju kopii zapasowej, silnikdw antywirusowych zastosowanych do
skanowania danych. Kazdy raport mozna otworzy¢ podwdjnym kliknieciem,
a po otwarciu wydrukowac lub zapisa¢ do pliku tekstowego.

13.4 Protokot - Kontrola rodzicielska

Widok przedstawia zestawienie préb przekroczenia ustalonych uprawnien
przez uzytkownika wybranego z listy. Informacje mozna podejrzec
zaznaczajac raport i klikajac przycisk Szczegoty.... Przycisk Usun
raporty spowoduje usuniecie zaznaczonych pozycji.

13.5 Protokot - Kontrola urzadzen

W tym miejscu znajdziesz raporty z funkcjonowania modutu kontroli
urzadzen.

14 FAQ

14.1 Skanowanie nosnikiem startowym

Dzieki ptycie startowej mozna przeprowadzi¢ skanowanie lokalnych
napeddéw, wykazujace ewentualng obecnos¢ wirusa lub rootkita na dysku
lub w pamieci. Skanowanie odbywa sie bez udziatu systemu Windows.

Plyta startowa umozliwia réwniez przywrocenie partycji lub dysku, jesli
wczesniej sporzadzona zostata kopia zapasowa (dostepne w pakiecie
G Data TotalProtection).

W celu rozpoczecia skanowania uruchom komputer z oryginalnej ptyty z
oprogramowaniem G Data Software lub z plyty startowej sporzadzonej przy
pomocy programu G Data.

Upewnij sie, ze komputer automatycznie startuje z ptyty CD-ROM. Jesli nie,
zmien kolejno$¢ uruchamiania urzadzen w menu BIOS. Jako pierwsze
urzadzenie bootujace (1st Boot Device) nalezy ustawi¢ naped CD-ROM,
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dysk twardy z systemem operacyjnym jako drugie (2nd Boot Device). Jezeli
ptyta startowa znajduje sie w napedzie, uruchomiona zostanie wersja
programu oparta o system Linux. Jezeli ptyty nie ma w napedzie, komputer
uruchomi automatycznie system Windows z dysku twardego.

Wskazéwka: Niektére ptyty gtowne umozliwiaja zmiane kolejnosci
uruchamiania urzadzen po wcisnieciu klawisza F11, F8 lub F2. W przypadku
watpliwosci dotyczacych sposobu zmiany kolejnosci uruchamiania, zapoznaj
sie z dokumentacjg dotgczong do ptyty gtdwnej. Po przeprowadzeniu
skanowania wstepnego i zainstalowaniu programu, zaleca sie przywrocenie
pierwotnej kolejnosci uruchamiania.

1. W16z ptyte startowg do napedu CD/DVD. Uruchom komputer ponownie.
Komputer sam odnajdzie na i uruchomi modut ptyty startowej. Wybierz z
wyswietlonego menu pozadang metode uruchomienia ptyty startowej:

¢ Microsoft Windows: Jezeli nie chcesz uruchamia¢ modutu skanujacego,
wybierz te opcje aby uruchomic¢ Twdj system operacyjny Windows.

e Plyta startowa G Data: To polecenie uruchamia modut ptyty startowej w
standardowym trybie graficznym.

e Plyta startowa G Data - tryb bezpieczny: Jezeli standardowy modut plyty
startowej powoduje problemy z wyswietlaniem, lub Twdj komputer nie
obstuguje prawidtowo modutu ptyty startowej, mozesz wybrac
uproszczony modut ptyty startowej pracujacy w trybie tekstowym.

2. Wybierz pozadang opcje przy pomocy klawiszy strzatek i wcisnij przycisk
Enter.

3. Ptyta startowa uruchomi sie system operacyjny Linux z wbudowanym
oprogramowaniem G Data Software dziatajacym bez udziatu systemu
operacyjnego Windows.

4. Przeprowadz skanowanie komputera i usun wszystkie wykryte wirusy
uzywajqc opcji oferowanych przez program.

6. Uruchom komputer ponownie wybierajac opcje Microsoft Windows, aby
uruchomit sie Twdj system operacyjny.

Skanowanie wstepne przy uzyciu plyty startowej to najskuteczniejsze
narzedzie do wykrywania rootkitow uruchomionych w systemie.
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14.2 Ikonka paska zadan

Ikona programu znajduje sie w zasobniku systemowym, czyli w prawym,
dolnym rogu pulpitu Windows (obok zegarka).

G

Tak wyglada ikonka, jezeli wszystkie niezbedne funkcje programu
sq wiaczone.

E Jezeli ktérys z kluczowych sktadnikdéw ochrony jest wytaczony lub
nie dziata prawidiowo na ikonce pojawia sie znak ostrzezenia.

L [

Wyglad ikony podczas pobierania aktualizacji.

Dwukrotne klikniecie ikony powoduje uruchomienie interfejsu programu.
Klikajac ikone prawym klawiszem myszy otworzysz menu kontekstowe
zawierajace kilka podstawowych polecen.

Menu umozliwia miedzy innymi wytaczenie Straznika na okreslony czas.
Polecenie Aktualizuj sygnatury wirusow pozwala pobrac¢ najnowsze
sygnatury wiruséw bez potrzeby uruchamiania okna programu. Z tego
miejsca mozesz rowniez przejrze¢ Statystyki dotyczace wykrytych wiruséw,
przeskanowanych wiadomosci pocztowych i stron internetowych.

Jesli Twoje oprogramowanie wyposazone jest w sktadnik Firewall, w menu
ikony widniejg dodatkowo polecenia Wytacz Firewall i Wylacz
autopilota.

Polecenie Wytacz Firewall pozwala na czasowe wytgczenie zapory
sieciowe]j. Po wytaczeniu zapory komputer nie jest chroniony przed atakami
z Internetu. Przy pomocy tej opcji mozna wytaczy¢ zapore maksymalnie do
ponownego uruchomienia komputera.

Klikniecie polecenia Wytacz autopilota wytacza mechanizm, ktory
automatycznie zezwala aplikacjom na fqczenie sie z Internetem. Zapora
przetaczy sie w tryb reczny i przestanie automatycznie zezwala¢
programom na taczenie sie z internetem.
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14.3 Jak przeprowadzi¢ skanowanie?

Skanowanie polega na poréwnywaniu wszystkich plikow objetych
skanowaniem z wzorcami wirusdw (sygnaturami), ktérymi dysponuje
program antywirusowy. Jezeli program wykryje w pliku zgodnos¢ z jedng z
sygnatur, zarejestruje ten fakt jako wykrycie wirusa.

W trakcie trwania skanowania wyswietlone jet okno skanowania.

W gornej czesci okna, w sekcji Postep wyswietlane sg statystyki dotyczace
procesu skanowania. Pasek postepu wskazuje procent wykonania
skanowania komputera. W sekcji status wyswietlana jest sciezka dostepu
oraz nazwa skanowanego w danym momencie pliku. Srodkowa czes¢ okna
przedstawia wyniki skanowania oraz wykryte zagrozenia.

Przycisk Anuluj umozliwia przerwanie skanowania w dowolnym momencie.
Uzycie przycisku Wstrzymaj powoduje tymczasowe wstrzymanie
skanowania.

Zaznaczenie opcji Wstrzymaj skanowanie na czas aktywnosci
systemu spowoduje wstrzymanie skanowanie w momencie wykonywania
przez system innych dziatan. Skanowanie zostanie wznowione w momencie,
kiedy komputer znéw bedzie bezczynny.

Opcja Wylacz komputer po skanowaniu spowoduje wytaczenie
komputera, jesli skanowanie nie wykryje niebezpiecznych plikow.

W sekcji Pokaz wiecej mozesz zdecydowac czy chcesz takze ogladac wyniki
skanowania dotyczace archiwéw, plikow, do ktdrych program nie ma
dostepu i archiwdéw zabezpieczonych hastem.

W przypadku wykrycia wirusa program odnotuje ten fakt na liscie w oknie
skanowania. Po zakonczeniu skanowania, mozna ustali¢ co program ma
zrobi¢ z danym zagrozeniem. Kliknij pole w kolumnie Akcja i wybierz z listy
rozwijanej czynnos¢, ktdrg chcesz wykonac. Mozna ustali¢ inng akcje dla
kazdego wykrytego zagrozenia. Po dokonaniu wyboru kliknij przycisk
Wykonaj czynnosci.

Po wykonaniu wybranych czynnosci odblokuje sie przycisk Zamknij. Kliknij
go, aby zamkng¢ okno skanowania.
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14.4 Wykrycie wirusa

W przypadku wykrycia wirusa program wyswietla okno zawierajace nazwe
wirusa, a takze lokalizacje i nazwe pliku z wykrytym wirusem.

Okno umozliwia podjecie wybranego dziatania. W wiekszosci przypadkéw
najlepszym rozwigzaniem jest wybranie opcji Przenies do Kwarantanny).
Plik z wirusem zostanie przeniesiony do zaszyfrowanego folderu
Kwarantanny. Bezposrednie usuwanie catego pliku z wirusem moze
spowodowac usuniecie waznego pliku systemowego lub istotnych danych.
Wybranie opcji Zablokuj dostep do pliku spowoduje ze program uniemozliwi
uruchamianie i kopiowanie pliku.

Kwarantanna i skrzynki pocztowe

Nie zaleca sie przenoszenia do Kwarantanny plikdéw programdw pocztowych
zawierajacych cate skrzynki pocztowe (np *.PST, *.DBX). Po przeniesieniu
plikéw poczty do Kwarantanny program pocztowy nie odnajdzie ich w
domyslinych lokalizacjach i nie bedzie w stanie wys$wietli¢ pobranych
wczesniej wiadomosci, lub tez przestanie dziata¢ prawidtowo.

14.5 Komunikat Firewall

Jezeli zapora przetaczona jest w tryb reczny, przy kazdej probie potaczenia
sie aplikacji sieciowej z siecig lokalng lub Internetem program prosi o
utworzenie reguty. Okno automatycznego tworzenia regut umozliwia
podglad szczegdétdw na temat danej aplikacji lub procesu. W zaleznosci od
wybranej reakcji program utworzy regute blokujacq lub akceptujacq
aktywnos¢ sieciowg aplikacji lub procesu.

Do wybory sg nastepujace przyciski:

o Zawsze akceptuj: Tworzy dla danej aplikacji (np. Opera.exe, Explorer.
exe czy WINWORD.exe) regute, ktora danej aplikacji na state zezwala na
aktywnos¢ sieciowa. Ta reguta znajdzie sie w aktywnym zestawie regut
jako reguta generowana przez zapytanie.

o Akceptuj teraz: Przycisk zezwala danej aplikacji tylko jednorazowe
pofaczenie. Przy nastepnej probie dostepu do sieci, np. po ponownym
uruchomieniu komputera, zapora zapyta ponownie o pozwolenie.

¢ Zawsze blokuj: Tworzy regute dla danej aplikacji, ktéra blokuje na state
aktywnos$c¢ sieciowg aplikacji. Reguta ta znajdzie sie aktywnym zestawie
regut jako generowana przez zapytanie.
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« Blokuj teraz: Przycisk zablokuje jednorazowo aktywnos¢ sieciowg danej
aplikacji. Przy nastepnej probie dostepu do sieci, np. po ponownym
uruchomieniu komputera, zapora zapyta ponownie o pozwolenie.

Kliknij przycisk Szczegéty aby wyswietli¢ dodatkowe informacje na temat
protokotu, portu i adresu IP lub nazwy serwera.

14.6 Komunikat "not-a-virus"

W ten sposdéb oznaczane sg pliki programow, ktore choé nie sq wirusami,
stanowig teoretyczne zagrozenie dla komputera. Same w sobie nie sg
groznie, ale ich stosowanie moze ufatwic¢ przeprowadzenie ataku na
komputer. Do takich programoéw nalezg miedzy innymi aplikacje do
zdalnego zarzadzania komputerami przy pomocy protokotu VNC (RealVNC,
TightVNC), aplikacje do korzystania z komunikacji IRC, serwery FTP.

Jezeli sg to $wiadomie uzywane aplikacje, nie zalecamy usuwania takich
plikéw, ani przenoszenia ich do Kwarantanny, gdyz spowoduje to, ze
przestang one funkcjonowac poprawnie.

14.7 Deinstalacja programu

Najprostszg metoda usuniecia programu z systemu jest skorzystanie z
polecenia Usun w grupie programowej G Data menu Start systemu
Windows. Sam proces instalacji przebiega automatycznie.

Alternatywng metoda jest deinstalacja poprzez Panel sterowania systemu
Windows.

e Windows XP: Uruchom polecenie menu Start > Panel sterowania. W
Panelu sterowania otwdrz aplet Dodaj/Usun programy. Znajdz na liscie
nazwe zainstalowanego produktu G Data Software, zaznacz jg myszka i
kliknij przycisk Usun.

e Windows Vista, 7, 8: Uruchom polecenie menu Start > Panel
sterowania. W Panelu sterowania otworz aplet Programy i funkcje. Znajdz
na liscie nazwe zainstalowanego produktu G Data Software, kliknij ja
prawym klawiszem myszki i wybierz polecenie Usun.

Podczas instalacji program zapyta, czy usuna¢ ustawienia i raporty
programu. Jezeli zamierzasz zainstalowa¢ nowsza wersje programu, pozwol
na usuniecie tych elementéw.
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Jesli w Kwarantannie programu znajduja sie zarazone pliki, program zapyta
podczas deinstalacji, czy chcesz je usung¢. Jezeli ich nie usuniesz, bedq
dostepne w Kwarantannie po zainstalowaniu nowszej wersji programu

G Data.

14.8 Licencje wielostanowiskowe

Licencje wielostanowiskowe umozliwiajg korzystanie z jednej licencji na
wiekszej ilosci komputerdw. Rejestracja odbywa sie tylko raz - na
pierwszym komputerze. Na pozostatych stanowiskach nalezy wpisac¢ dane
dostepu uzyskane w potwierdzeniu rejestracji.

Rejestracji mozna dokonac tylko raz. Na kazdym kolejnym komputerze
wystarczy wpisa¢ dane dostepu otrzymane w potwierdzeniu pierwszej
rejestracji.

Nie da sie zarejestrowa¢ danego numeru po raz drugi. Wpisz dane dostepu i
kliknij OK, nie otwierajac okna aktywacji licencji. W razie problemow,
skontaktuj sie z pomocg techniczng G Datal 1M.

14.9 Kontynuacja licencji

Na niedtugo przed uptynieciem licencji na korzystanie z programu, ikonka w
zasobniku systemowym pokazuje komunikat o nadchodzacym terminie
uptywu waznosci licencji.

Kliknij dymek, jezeli chcesz dokonaé przedtuzenia licencji przez sklep
internetowy. Jesli chcesz zostac przeniesiony na strone internetowg sklepu,
kliknij przycisk Zamadw.

Jesli chcesz wczesniej dokona¢ przedtuzenia lub rozszerzenia licencji na
wiekszg ilos¢ stanowisk, skontaktuj sie ze sprzedawcg lub skorzystaj ze
sklepu internetowego G Data klikajac przycisk Rozszerz licencje... w lewej
czesci okna programu G Data Security.
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14.10 Przeniesienie licencji

Po prostu odinstaluj program z jednego komputera i zainstaluj na drugim
Przy prébie aktualizacji program sam zapyta, czy przenies¢ licencje. Po

przeniesieniu licencji poprzedni komputer utraci mozliwos¢ pobierania
aktualizacji.

14.11 Copyright

Copyright © 2014 G Data Software AG

Engine: The Virus Scan Engine and the Spyware Scan Engines are based on
BitDefender technologies © 1997-2014 BitDefender SRL.

OutbreakShield: © 2014 Commtouch Software Ltd.
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